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D Ausgangssituation th

Verarbeitung im Auftrag

m  Begriffsbestimmung - Art. 4 Nr. 8 DS-GVO

JAuftragsverarbeiter” [ist] eine [...] juristische Person, Behérde [...], die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;”

® Inhaltliche Anforderungen - Art. 28 DS-GVO
Regelung des Verhaltnisses zwischen Auftragsverarbeiter und
Verantwortlichem

®  Formerfordernis - Art 28 Abs. 3 und 4 DS-GVO
Inhaltliche Anforderungen an die Rechtsgrundlage einer
Auftragsverarbeitung
,Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der
Grundlage eines Vertrags ..."

m Beispiele: Cloud Computing, Fernwartung, externes Hosting,
Umfragetools, Newsletter-Service, ...

- Dr. Ursula Hilgers hhu.de



D Ausgangssituation th

... an den Hochschulen in NRW

®  Prufung der Vertrage zur Verarbeitung im Auftrag sehr
zeitaufwandig bei sehr begrenzten Ressourcen fur
Datenschutz an den Hochschulen

®  Bisher: Mustervertrag der NRW-Hochschulen

B nicht immer Akzeptanz durch Auftragsverarbeiter
Falls doch: u.U. langwierige inhaltliche Verhandlungen

B auch in den Hochschulen Vorbehalte gegenuber diesem Muster
m  \Vertragliche Grundlage in ,Verbundprojekten® genutzt

m  Alternativ: Prafung der Vertrage der Dienstleister

m Zeitaufwand (auch fur Verhandlungen uber den Vertrag)
=» € Ressourcen fur den Datenschutz an Hochschulen

B (ermudende) Verhandlungen uber die Inhalte

“ Dr. Ursula Hilgers hhu.de
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Ausgabe in deutscher  Rechtsvorschriften 64. Jahrgang

Sprache 7. Juni 2021

Inhalt Il Rechisakfe ohne Gesetzescharakter Seite
VERORDNUNGEN

*  Durchfiihrungsverordnung (EU) 2021/909 der Kommission vom 31. Mai 2021 zur 1
Einreihung bestimmter Waren in die Kombinierte Nomenklatur

* Durchfiihrungsverordnung (EU) 2021/910 der Kommission vom 31. Mai 2021 zur 4
Einreihung bestimmter Waren in die Kombinierte Nomenklatur

* Durchfiihrungsverordnung (EU) 2021/911 der Kommission vom 31. Mai 2021 zur T
Einreihung bestimmter Waren in die Kombinierte Nomenklatur

* Durchfiihrungsverordnung (EU) 2021/012 der Kommission vom 4. Juni 2021 zur 10
Genehmigung von Anderungen der Spezifikationen des neuartigen Lebensmittels
Lacto-N-neotetraose (mikrobiell) und zur Anderung der Durchfiihrungsverordnung

(EU) 2017/2470 (1)

BESCHLUSSE

*  Durchfiihrungsbeschluss (EU) 2021/913 der Kommission vom 3. Juni 2021 iiber die 13
harmonisierten Normen fiir Haushaltsgeschirrspiiler zur Unterstiitzung der
Verordnung (EU) 2019/2022 und der Delegierten Verordnung (EU) 2019/2017

* Durchfiihrungsbeschluss (EU) 2021/915 der Kommission vom 4. Juni 2021 iiber 18
Standardvertragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern
gemif Artikel 28 Absatz 7 der Verordnung (EU) 2016/679 des Europiischen
Parlaments und des Rates und Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725

des Europiischen Parlaments und des Rates (1)

* Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 iber 31
Standardvertragsklauseln fiir die Ubermittlang personenbezogener Daten an
Drittlinder gemif der Verordnung (EU) 2016/679 des Europédischen Parlaments und

Dr. Ursula Hilg des Rates (1)
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Durchfuhrungsbeschluss (EU) 2021/915

vom 4. Juni 2021

uber Standardvertragsklauseln zwischen Verantwortlichen und
Auftragsverarbeitern gemaR Artikel 28 Absatz 7 der Verordnung
(EU) 2016/679 des Europaischen Parlaments und des Rates und
Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des
Europaischen Parlaments und des Rates

n Dr. Ursula Hilgers hhu.de
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Durchfuhrungsbeschluss (EU) 2021/915

vom 4. Juni 2021

uber Standardvertragsklauseln zwischen Verantwortlichen und
Auftragsverarbeitern gemaR Artikel 28 Absatz 7 der Verordnung
(EU) 2016/679 des Europaischen Parlaments und des Rates und
Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des
Europaischen Parlaments und des Rates

Artikel 1

Die im Anhang aufgefiihrten Standardvertragsklauseln erfiillen die
Anforderungen an Vertrdge zwischen Verantwortlichen und
Auftragsverarbeitern gemal3 Artikel 28 Absétze 3 und 4 der Verordnung

(EU) 2016/679]...].

n Dr. Ursula Hilgers hhu.de
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Durchfuhrungsbeschluss (EU) 2021/915

vom 4. Juni 2021

uber Standardvertragsklauseln zwischen Verantwortlichen und
Auftragsverarbeitern gemaR Artikel 28 Absatz 7 der Verordnung
(EU) 2016/679 des Europaischen Parlaments und des Rates und
Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des
Europaischen Parlaments und des Rates

Artikel 2

Die im Anhang aufgefiihrten Standardvertragsklauseln kénnen in
Vertrdgen zwischen einem Verantwortlichen und einem
Auftragsverarbeiter, der personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet, verwendet werden.

n Dr. Ursula Hilgers hhu.de
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Inhalt des Beschlusses der EU-Kommission

® 14 Erwagungsgrunde und vier Artikel

® Anhang: Standardvertragsklauseln
(vielerorts Verweise auf Anhange I-1V)

® Anhang [: Liste der Parteien
Anhang |l: Beschreibung der Verarbeitung

® Anhang lll: Technische und organisatorische
Malnahmen, einschlie3lich zur Gewahrleistung der
Sicherheit der Daten

® Anhang|V: Liste der Unterauftragsverarbeiter

n Dr. Ursula Hilgers hhu.de
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Standardverstragskl 1 Heinrich Heine

Universitdt Dusseldorf [

ABSCHNITT I

Klausel 1

Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von [zutreffende Option auswihlen:
OPTION 1: Artikel 28 Absitze 3 und 4 der Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)] oder [OPTION 2:
Artikel 29 Absitze 3 und 4 der Verordnung (EU) 2018(1725 des Européischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung p ersonenbezl:ﬁﬁ:er Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Authebung der Verordnung (EG)
Nr. 45(2001 und des Beschlusses Nr. 1247/2002(EG] sichergestellt werden.

Die in Anhang I aufgefithrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zugestimmt, um die
Einhaltung von Artikel 28 Absitze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel 29 Absitze 3 und 4 der
Verordnung (EU) 2018/1725 zu gewihrleisten.

Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemif Anhang IL
Die Anhinge I bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemif der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Dateniibermittlungen gemif Kapitel V der Verordnung (EU) 2016/679 undfoder der Verordnung
(EU) 2018/1725 erfillt werden.

a

b

,r_h,a-a

f=]

Klausel 2

Unabiinderbarkeit der Klauseln

a

Die Parteien verpflichten sich, die Klauseln nicht zu &ndern, es sei denn, zur Ergdnzung oder Aktualisierung der in den
Anhingen angegebenen Informationen.

b

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzliche Garantien hinzuzufigen, sofern diese
weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder Grundfreiheiten
der betroffenen Personen beschneiden.

Klausel 3

Dr. Ursula Hilgers hhu.de
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Klausel 3
Dr. Ursula Hilgers hhu.de
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Beschluss der EU-Kommission — ,,Anhang
Standardvertragsklauseln®

Klausel 2

Unabénderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es
sei denn, zur Erganzung oder Aktualisierung der in den
Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln
festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere Klauseln
oder zusétzliche Garantien hinzuzufligen, sofern diese weder
unmittelbar noch mittelbar im Widerspruch zu den Klauseln
stehen oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneiden.

n Dr. Ursula Hilgers hhu.de
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Zielsetzung

B Nutzung der Standardvertragsklauseln der EU-
Kommission als Basis fur einen Vertrag fur die
Verarbeitung im Auftrag

B  Erganzung der Standardvertragsklauseln der EU
B um Konkretisierung der enthaltenen Regelungen

B um weitere Regelungen zu Sachverhalten, die
besonders wichtig erschienen

n Dr. Ursula Hilgers hhu.de
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Grundsatzliche Vorgehensweise

®m  Redaktionelle“ Anderungen/Entscheidungen

®  Umwandlung der Fassung der Vertragsklauseln gem.
Amtsblatt der EU-Kommission in ein Word-Dokument

B Erganzung von einleitenden Erlauterungen (Hinweise,
LJAusfullanleitung®) fur die Verantwortlichen, die den

Vertrag nutzen
z.B. Hinweis auf die farbliche Gestaltung bei der

Hervorhebung von Erganzungen

n Dr. Ursula Hilgers hhu.de



D Unmsetzung hhu

Universitat Disseldort. I
Grundsatzliche Vorgehensweise
B  Erganzungen der Klauseln - zwei mogliche Ansatze

« Erganzungen im Vertragstext

& Einsortieren der Erganzungen zum EU-Vertragstext thematisch

,an den richtigen Stellen”

” Ubersichtlichkeit

« Erganzungen am Ende des Vertragstextes

& Beibehaltung des EU-Vertragstextes als Ganzes

@ Die Prufung der Erganzungen am Ende des EU-Vertragstextes

verlangen ein grundsatzliches Vertragsverstandnis

n Dr. Ursula Hilgers hhu.de



D Unmsetzung hhu

Universitat Disseldort. I
Grundsatzliche Vorgehensweise
B  Erganzungen der Klauseln - zwei mogliche Ansatze
« Erganzungen im Vertragstext
& Einsortieren der Erganzungen zum EU-Vertragstext thematisch
,an den richtigen Stellen”
” Ubersichtlichkeit
« Erganzungen am Ende des Vertragstextes J
& Beibehaltung des EU-Vertragstextes als Ganzes
@ Die Prufung der Erganzungen am Ende des EU-Vertragstextes

verlangen ein grundsatzliches Vertragsverstandnis

- Einfigen einer Klausel 11 am Ende des Vertragstextes

m Dr. Ursula Hilgers hhu.de



Auftragsverarbeitungsvertrag geman

Artikel 28 Absatz 3 Europiischen Datenschutz-Grundverordnung
. (D5-GVO) U

2um Hauptvertrag: [ Heinrich Heine

Universitdt Diisseldorf [

Zwischen
= Verantwortlicher =
und
= Aufiragaverarbeiter -

ERLAUTERUNGEN:

# [Dervorlizgends Vertragstext basiert auf dem Durchfiihrungsbeschluss (EU) der Kommizsion vom
4. Juni 2021 (EL) Nr. 20217913 iiber Standardvertragskiausein zwischen Veranwortlichen und
Aufiragsverarbeiter gemal Artike! 28 Absatz 7 der Verordnung (ELU) 2016679 des Européischen
Farlaments und des Rates und Artikel 29 Absatz 7 der Verordnung (EL) 201871725 des Europa-
ischen Pariaments und des Rates (Alb /19518 vom 07.06.21).

= [Die oben genannien umd im folgenden aufgefithrisn Standardverragsklauseln sind mit siner Kiausel
11 [Abschnitt IV) sowie in den Anhdngen um zusdtzliche Regelungen ergdnzt. Diese sind in roter
Schriftfarbe hervorgehoben. Der vorliegends Vertragstext git insofem als umfangreichersr Vertrag
i & d Klausel 2 Buchsfabe b) des oben genannten Durchfthningsheschiusses sowie des vorlie-
genden Vertragsdokuments.

*  Regelungsn in griiner Texthenvorhebungsfarbe zeigen eing Bearbeitungesnotwendigkeit an. Diese
finden sich sowohl bei den Sfandardveriragsklauseln als auch bei den ergdnzien Regelungen.
Alle Textstellen in griiner Texthervorhebungsfarbe sind zu bearbeiten.

+ imwvoriegenden Vertragsfext finden sich zum Ausfilen bzw. der Bearbeitung zudem unterstitzends

Ursula Hilgers hhu.de




Auftragsverarbeitungsvertrag geman

Artikel 28 Abzatz 3 Europaischen Datenschutz-Grundverordnung
. (D5-GVO) U

zum Hauptvertrag: [ Heinrich Heine

Universitdt Dusseldorf [
Zwischen
= Verantwortlicher =
uni

d

Erganzung eines
= Aufiragaverarbeiter - Ve rtragsru bru mS

ERLAUTERUNGEN:

» Dervorlisgends Vertragstext hasiert auf dem Durchfiihrungsheschluss (EU) der Kommizsion vam
4. Juni 2021 (EL) Nr. 20217015 tber Standardvertragskiausein zwischen Veramwortlichen wnd
Aufiragsverarbeier gemai Artike! 28 Absatz 7 der Verordnung (ELY) 2016779 des Europdischen
Parlaments und des Rates und Arfikel 29 Absatz 7 der Verordnung (ELU) 201871725 des Europa-
izchen Parlaments und des Rates rAlb.foﬂﬁS vom O7.06.21).

= [Die chen genannien und im folgenden aufgefithrisn Standardverragsklauseln sind mit siner Kiausel
11 [Abschnitt IV) sowie in den Anhdngen um zusdtzliche Regelungen ergdnzt. Diese sind in roter
Schriftfarbe hervorgehoben. Der vorliegends Vertragstext git insofem als umfangreichersr Vertrag
i & d Klausel 2 Buchsfabe b) des oben genannten Durchfthningsheschiusses sowie des vorlie-
genden Vertragsdokuments

* Regelungen in griner Texthenorhebungsfarbe zeigen eine Bearheitungsnotwendigkeit an. Diese
finden sich sowohl bel den Sfandardvertragsklauseln als auch bel den emgdnzten Regelungen.
Alle Texistellen in grilner Texthervorhebungsfarbe sind zu bearbeiten.

+ mvarisgenden Vertragsfext finden sich zum Ausfilen bzw. der Bearbeitung zudem unterstitzends

Himweise.

Ursula Hilgers hhu.de




) Umsetzung hhu

Heinrich Heine
Universitdt Diisseldorf [

Auftragsverarbeitungsvertrag gemaR
Artikel 28 Absatz 3 Europiischen Datenschutz-Grundverordnung
(DS-GVO)

zum Hauptvertrag: [

Zwischen

und

- Auftragsverarbeiter -

Dr. Ursula Hilgers hhu.de

- Verantwortlicher -



Auftragsverarbeitungsvertrag geman

Artikel 28 Abzatz 3 Europaischen Datenschutz-Grundverordnung
. (D5-GVO) U

zum Hauptvertrag: [ Heinrich Heine

Universitdt Dusseldorf [

Zwischen
= Verantwortlicher =
und
e R Hinweis auf
- Auftragaverarbeiter - Erganzungen m
Vertragstext:
ERLAUTERLUNGEN:
* Klausel 11
«  Dervorliegends Vertragstext hasiert auf dem Durchfiihrungsheschluss (EU) der Kommizsion vam ° W t
4. Juni 2021 (EU) Nr. 2021915 iiber Standardvertragskiausein zwischen Verantwortichen und elere
Aufiragsverarbeier gemai Artike! 28 Absatz 7 der Verordnung (ELY) 2016779 des Europdischen o
Pariaments und des Rates und Artikel 20 Absatz 7 der Verordnung (ELY) 201871725 des Europa- Erganzu ngen
izchen Parlaments und des Rates rAlb.foﬂﬁS vom O7.06.21). in den An héngen

= [Die chen genannien und im folgenden aufgefithrisn Standardverragsklauseln sind mit siner Kiausel
11 [Abschnitt IV) sowie in den Anhdngen um zusdtzliche Regelungen ergdnzt. Diese sind in roter
Schriftfarbe hervorgehoben. Der vorliegends Vertragstext git insofem als umfangreichersr Vertrag
i & d Klausel 2 Buchsfabe b) des oben genannten Durchfthningsheschiusses sowie des vorlie-
genden Vertragsdokuments

* Regelungen in griner Texthenorhebungsfarbe zeigen eine Bearheitungsnotwendigkeit an. Diese
finden sich sowohl bel den Sfandardvertragsklauseln als auch bel den emgdnzten Regelungen.
Alle Texistellen in grilner Texthervorhebungsfarbe sind zu bearbeiten.

+ mvarisgenden Vertragsfext finden sich zum Ausfilen bzw. der Bearbeitung zudem unterstitzends

Himweise.

Ursula Hilgers hhu.de




Auftragsverarbeitungsvertrag geman

Artikel 28 Abzatz 3 Europaischen Datenschutz-Grundverordnung

Wn

(D5-GVO)

zum Hauptvertrag: [

Zwischen

= Verantwortlicher =

d

= Aufiragaverarbeiter -

ERLAUTERUNGEN:

Dervorliegende Vertragstext basisnt auf dem Durchfiihrungsheschluss (EU) der Kommizsion vam
4. Juni 2021 (EL) Nr. 20217015 tber Standardvertragskiausein zwischen Veramwortlichen wnd
Aufiragsverarbeier gemai Artike! 28 Absatz 7 der Verordnung (ELY) 2016779 des Europdischen
Parlaments und des Rates und Arfikel 29 Absatz 7 der Verordnung (ELU) 201871725 des Europa-
izchen Parlaments und des Rates rAlb.foﬂﬁS vom O7.06.21).

Die cben genannten und im folgendean aufgefihrien Standardverragsklaussin sind mit siner Klausel
11 [Abschnitt IV) sowie in den Anhdngen um zusdtzliche Regelungen ergdnzt. Diese sind in roter
Schriftfarbe hervorgehoben. Der vorliegends Vertragstext git insofem als umfangreichersr Vertrag
i & d Klausel 2 Buchsfabe b) des oben genannten Durchfthningsheschiusses sowie des vorlie-
genden Vertragsdokuments

Regelungen in griner Texthenomebungsfarbe zeigen eine Bearbeitungsnotwendigieit an. Diese
finden sich sowohl bel den Sfandardvertragsklauseln als auch bel den emgdnzten Regelungen.
Alle Texistellen in grilner Texthervorhebungsfarbe sind zu bearbeiten.

Im varfizgenden Vertragsfeut finden sich zum Ausfilen bzw. der Bearbeitung zudem unterstitzends

Himweise.

Ursula Hilgers

hhu

Heinrich Heine
Universitdt Dusseldorf [

Hinweis auf farbliche
Texthervorhebung:

* grun: Bearbeitung ist
notwendig

* rot: zusatzliche
Regelungen im
Vergleich zu den
Standardvertrags-
klauseln der
Kommission

* blau: erganzte,
unterstitzende
Hinweise
fur die Bearbeitung

hhu.de



ABSCHNITT IV
ERGANZENDE VEREINBARUNGEN
Kiausel 11

Ki isierungen und ergél de Regelungen

11.1 Plichten der Parteien
a) Weisungen
Erganzend zu Klausel 7.1 Buchstabe a) wird vereinbart:

Die Weisungen sind von den Vertragsparteien fir die Geltungsdauer der Verarbeitung und anschlieend noch fiir
drei volle Kalenderjahre aufzubewahren.

b) Sicherheit der Verarbeitung
1) Ergénzend zu Klausel 7.4 Buchstabe a) wird vereinbart:

i) Diein Anhang Il vereinbarten technischen und organisatorischen Mainahmen kdnnen im Laufe des
Auftragsverhdltnisses der technischen und organisatorischen Weiterentwicklung angepasst werden. An-
derungen und Erganzungen der vereinbarten technischen und organisatorischen Malinahmen bedirfen
einer schriftlichen Mitteilung an den Verantwortlichen und des ausdriicklichen Hinwelses darauf, dass es
sich um eine Anderung bzw. Erganzung dieser Maiinahmen handelt. Wesentiiche Anderungen der tech-
nischen und organisaterischen Malinahmen bediirfen der immung des \ rtlichen. Bei allen
Anderungen der technischen und organisatorischen Malnahmen durch den Auftragsverarbeiter darf das
Sicherheitsniveau der vereinbarten MaBnahmen nicht unterschritten werden

il) BeiVergabefanren stelit der Aufiragsverarbeiter dem Verantwortichen bereits im Rahmen des Vergabe-
verfahrens zusammen mit seinem Angebot ein aussagekraftiges, prufiahiges und aktuelles Datenschutz-
und Datensicherhei ept fur diese Auftrag: itung zur Verfigung.

[Hinweis: Bei Ziffer 11.1 Buchstabe k) Iiffer 1) Buchstake st zwischen Option 1 und Option 2 zv wiihlen und der

2) Ergénzend zu Klausel 7.4 Buchsiabe b) wird vereinbart:

Die Pflicht zu Vertraulichkeit/Verschwieaenheit dieser Personen besteht auch nach Beendiouno dieses Vertraoes

m Ursula Hilgers hhu.de

Heinrich Heine
Universitdt Diisseldorf [

Erganzung eines
LABSCHNITT IV
Erganzende

Vereinbarungen®

Klausel 11

Jeder Erganzung
enthalt die
Angabe, auf
welche Klausel in
den Abschnitten I-
Il sie sich bezieht

U
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ABSCHNITT IV
ERGANZENDE VEREINBARUNGEN
Klausel 11

Konkretisierungen und ergianzende Regelungen

11.1 Pflichten der Parteien
a) Weisungen
Erganzend zu Klausel 7.1 Buchstabe a) wird vereinbart:

Die Weisungen sind von den Vertragsparteien fir die Geltungsdauer der Verarbeitung und anschliefend noch fir
drei volle Kalenderjahre aufzubewahren

b) Sicherheit der Verarbeitung
1) Erganzend zu Klausel 7 4 Buchstabe a) ward vereinbart:

1) Die in Anhang Il vereinbarten technischen und organisatonschen Malnahmen kdnnen im Laufe des

Aftransvarhiliniezas dar tachnizrhan tnd armanisatonscrhen Waterantaeklinn annenasst werdan Anc

Dr. Ursula Hilgers hhu.de
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Inhaltliche Erganzungen (Beispiele) (1)

Klausel 11
®  Aufbewahrungsfristen fur erteilte Weisungen

® Dokumentation — Verzeichnis von
Verarbeitungstatigkeiten

Unterstutzung bei der Erstellung und Fuhrung
Mitteilung der erforderlichen Angaben

B Vorgaben zur Kommunikation mit Dritten

®  \orgaben zur ,Fernwartung® (falls relevant)

m Dr. Ursula Hilgers hhu.de



D Unmsetzung hhu

Inhaltliche Erganzungen (Beispiele) (Il)

Klausel 11

®  Sicherheit der Verarbeitung

Maogliche Anpassung der TOMs wahrend der
Vertragslaufzeit — bei Gewahrleistung des
Sicherheitsniveaus

,Mobile Arbeit* — Erganzung optionaler Regelungen

Pflicht zu Vertraulichkeit/Verschwiegenheit der
Beschaftigten des Auftragsverarbeiters — auch nach
Beendigung des Vertrages und/oder des
Beschaftigungsverhaltnisses

m Dr. Ursula Hilgers hhu.de
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Inhaltliche Erganzungen (Beispiele) (llI)

ANHANG Il Beschreibung der Verarbeitung

m  Kategorien betroffener Personen: Erganzung von Vorgaben
(Checkbox) aus dem Hochschulumfeld

®  Erganzung der Angabe, ob Fernwartung genutzt wird oder
nicht

B Erganzungen zum Drittlandtransfer

ANHANG Il Technische und organisatorische MaBRnahmen,
einschlieBlich zur Gewahrleistung der Sicherheit der Daten

m Dr. Ursula Hilgers hhu.de
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ANHANG IIT
Technische und organisatorische Mallnahmen, einschlieBilich zur Gewiihrleistung der Sicherheit der Daten

ERLAUTERUNG:

Die technischen und organisatorischen MalBnahmen miissen konkret beschrieben werden; eine allgemeine Beschreibung ist nicht
ausreichend.

Beschreibung der von demiden Verantwortlichen ergriffenen technischen und organisatorischen Sicherheitsmafinahmen
(einschiieflich aller relevanten Zertifizierungen) zur Gewdhrleistung eines angemessenen Schutzniveaus unter Beriicksichtigung der
Art, des Umfangs, der Umstdnde und des Zwecks der Verarbeitung sowie der Risiken fiir die Rechte und Freiheiten natirlicher
Personen Beispiele fiir magliche Mafnahmen:

Mafnahmen der Pseudowymisierung und Verschliisselung personenbezogener Daten

Mafnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritdt, Verfiigharkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung

Mafnahmen zur Sicherstellung der Fdahigkeit, die Verfiigharkeit der personenbezogenen Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen

Verfahren zur regelmefigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen
MapBnahmen zur Gewdhrleistung der Sichevheit der Verarbeitung

“ Dr. Ursula Hilgers hhu.de
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ANHANG i

Technische und organisatorische MaBnahmen, einschlieflich zur Gew3hrleigtung der Sicherheit der Da-
ten

ERLAUTERUNG:

Die technischen und organisatonschen MaBnahmen miissen konkret beschrieben werden; eine allgemeine Be-
schreibung ist nicht ausreichend. |

Beschreibung der von dem/denVerantwortlichen Auftragsverarbeiter® ergriffenen technischen und organisato-
nischen Sicherheitsmalnahmen (einschiielllich aller relevanten Zertifizierungen) zur Gewahrleistung eines ange-
messenen Schufzniveaus unter Berticksichtigung der Art, des Umfangs, der Umstande und des Zwecks der Ver-
arbeitung sowie der Risiken fir die Rechte und Freiheiten natirlicher Personen Beispiele fir mogliche Mailinah-
men:

[Hinweis: Geben Sie fiir alle Gewidhrleistungs- und Schutzziele die getroffenen technischen wnd organisatorischen Mafi-
nahmen an. Falls eine Angabe nicht maglich ist. geben Sie die entsprechenden Grinde dafiir an.]

Dr. Ursula Hilgers hhu.de
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ANHANG i

Technische und organisatorische MaBnahmen, einschlieflich zur Gew3hrleigtung der Sicherheit der Da-
ten

ERLAUTERUNG:

Die technischen und organisatonschen MaBnahmen miissen konkret beschrieben werden; eine allgemeine Be-
schreibung ist nicht ausreichend. |

Beschreibung der von dem/denVerantwortlichen Auftragsverarbeiter® ergriffenen technischen und organisato-
nischen Sicherheitsmalnahmen (einschiielllich aller relevanten Zertifizierungen) zur Gewahrleistung eines ange-
messenen Schufzniveaus unter Berticksichtigung der Art, des Umfangs, der Umstande und des Zwecks der Ver-
arbeitung sowie der Risiken fir die Rechte und Freiheiten natirlicher Personen Beispiele fir mogliche Mailinah-
men:

[Hinweis: Geben Sie fiir alle Gewidhrleistungs- und Schutzziele die getroffenen technischen wnd organisatorischen Mafi-
nahmen an. Falls eine Angabe nicht maglich ist. geben Sie die entsprechenden Grinde dafiir an.]

Hilgers hhu.de
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. Standardvertragsklauseln zur th

... Auftragsverarbeitung im Hochschulbereich

®m Fazit und Ausblick
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D F2zit und Ausblick hhu

Fazit (1)

® Neues Vertragsmuster fur die Auftragsverarbeitung —
Priafung nur (der Erganzungen und) der Anhange I-IV

B Ergebnisorientiertes Vorgehen, das sich bewahrt hat:

Erarbeitung eines Vorschlags von einer kleinen
Gruppe DSB aus NRW-Hochschulen

Teilen der Ergebnisse mit den DSBs der NRW-
Hochschulen

Einarbeiten der Anmerkungen (auch aus
Rechtsabteilungen, ..., in denen Vertrage fur die
Auftragsverarbeitung bearbeitet werden)

m Dr. Ursula Hilgers hhu.de
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Fazit (1)

®  Auswertung von Ruckmeldungen zu dem ,neuen®
Vertragsmuster fur die AV

Vertrage werden bereits an einigen NRW Hochschulen
eingesetzt 2> Reduzierung des Prufaufwandes

Auftragsverarbeiter (und Kolleg*innen) kennen
Durchfuhrungsbeschluss der EU-Kommission nicht

Ausblick

® Hoffnung, dass moglichst viele NRW-Hochschulen den
Mustervertrag nutzen

®m  Ahnliches Vorgehen fir die TOMs in Anhang |ll der
Standardvertragsklauseln

m Dr. Ursula Hilgers hhu.de
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Universitat Paderborn
Universitat Bielefeld
Hochschule Niederrhein

. Fachhochschule Dortmund
lelen Dank!
V Ie:reager?’? Universitat Dusseldorf

Dr. Ursula Hilgers
hilgers@hhu.de
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