
hhu.de

Dr. Ursula Hilgers

Standardvertragsklauseln 
zur Auftragsverarbeitung 
im Hochschulbereich

Universität Paderborn
Universität Bielefeld
Hochschule Niederrhein
Fachhochschule Dortmund
Universität Düsseldorf

30. November 2022



hhu.de

Standardvertragsklauseln zur

Dr. Ursula Hilgers2

Ausgangssituation
Lösungsidee
Umsetzung
Fazit und Ausblick

… Auftragsverarbeitung im Hochschulbereich



hhu.de

Standardvertragsklauseln zur

Dr. Ursula Hilgers3

Ausgangssituation
Lösungsidee
Umsetzung
Fazit und Ausblick

… Auftragsverarbeitung im Hochschulbereich



hhu.de

Ausgangssituation

Dr. Ursula Hilgers4

 Begriffsbestimmung - Art. 4 Nr. 8 DS-GVO
„Auftragsverarbeiter“ [ist] eine […] juristische Person, Behörde […], die 
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;“

 Inhaltliche Anforderungen - Art. 28 DS-GVO
Regelung des Verhältnisses zwischen Auftragsverarbeiter und 
Verantwortlichem

 Formerfordernis - Art 28 Abs. 3 und 4 DS-GVO
Inhaltliche Anforderungen an die Rechtsgrundlage einer 
Auftragsverarbeitung

„Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der 
Grundlage eines Vertrags …“ 

 Beispiele: Cloud Computing, Fernwartung, externes Hosting, 
Umfragetools, Newsletter-Service, …

Verarbeitung im Auftrag



hhu.de

Ausgangssituation

Dr. Ursula Hilgers5

 Prüfung der Verträge zur Verarbeitung im Auftrag sehr 
zeitaufwändig bei sehr begrenzten Ressourcen für 
Datenschutz an den Hochschulen

 Bisher: Mustervertrag der NRW-Hochschulen
 nicht immer Akzeptanz durch Auftragsverarbeiter

Falls doch: u.U. langwierige inhaltliche Verhandlungen
 auch in den Hochschulen Vorbehalte gegenüber diesem Muster
 Vertragliche Grundlage in „Verbundprojekten“ genutzt

 Alternativ: Prüfung der Verträge der Dienstleister
 Zeitaufwand (auch für Verhandlungen über den Vertrag) 
 Ressourcen für den Datenschutz an Hochschulen

 (ermüdende) Verhandlungen über die Inhalte

… an den Hochschulen in NRW
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Durchführungsbeschluss (EU) 2021/915

vom 4. Juni 2021

über Standardvertragsklauseln zwischen Verantwortlichen und
Auftragsverarbeitern gemäß Artikel 28 Absatz 7 der Verordnung
(EU) 2016/679 des Europäischen Parlaments und des Rates und
Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des
Europäischen Parlaments und des Rates



hhu.de

Lösungsidee

10 Dr. Ursula Hilgers

Durchführungsbeschluss (EU) 2021/915

vom 4. Juni 2021

über Standardvertragsklauseln zwischen Verantwortlichen und
Auftragsverarbeitern gemäß Artikel 28 Absatz 7 der Verordnung
(EU) 2016/679 des Europäischen Parlaments und des Rates und
Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des
Europäischen Parlaments und des Rates

Artikel 1
Die im Anhang aufgeführten Standardvertragsklauseln erfüllen die  
Anforderungen an Verträge zwischen Verantwortlichen und 
Auftragsverarbeitern gemäß Artikel 28 Absätze 3 und 4 der Verordnung 
(EU) 2016/679 […].
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Durchführungsbeschluss (EU) 2021/915

vom 4. Juni 2021

über Standardvertragsklauseln zwischen Verantwortlichen und
Auftragsverarbeitern gemäß Artikel 28 Absatz 7 der Verordnung
(EU) 2016/679 des Europäischen Parlaments und des Rates und
Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725 des
Europäischen Parlaments und des Rates

Artikel 2
Die im Anhang aufgeführten Standardvertragsklauseln können in 
Verträgen zwischen einem Verantwortlichen und einem 
Auftragsverarbeiter, der personenbezogene Daten im Auftrag des 
Verantwortlichen verarbeitet, verwendet werden.
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 14 Erwägungsgründe und vier Artikel

 Anhang: Standardvertragsklauseln
(vielerorts Verweise auf Anhänge I-IV)

 Anhang I: Liste der Parteien
 Anhang II: Beschreibung der Verarbeitung
 Anhang III: Technische und organisatorische 

Maßnahmen, einschließlich zur Gewährleistung der 
Sicherheit der Daten

 Anhang IV: Liste der Unterauftragsverarbeiter

Inhalt des Beschlusses der EU-Kommission
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Klausel 2

Unabänderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu ändern, es 
sei denn, zur Ergänzung oder Aktualisierung der in den 
Anhängen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln 
festgelegten Standardvertragsklauseln in einen
umfangreicheren Vertrag aufzunehmen und weitere Klauseln 
oder zusätzliche Garantien hinzuzufügen, sofern diese weder 
unmittelbar noch mittelbar im Widerspruch zu den Klauseln 
stehen oder die Grundrechte oder  Grundfreiheiten der 
betroffenen Personen beschneiden.

Beschluss der EU-Kommission – „Anhang 
Standardvertragsklauseln“
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 Nutzung der Standardvertragsklauseln der EU-
Kommission als Basis für einen Vertrag für die 
Verarbeitung im Auftrag

 Ergänzung der Standardvertragsklauseln der EU
 um Konkretisierung der enthaltenen Regelungen
 um weitere Regelungen zu Sachverhalten, die 

besonders wichtig erschienen

Zielsetzung
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 „Redaktionelle“ Änderungen/Entscheidungen

 Umwandlung der Fassung der Vertragsklauseln gem. 
Amtsblatt der EU-Kommission in ein Word-Dokument

 Ergänzung von einleitenden Erläuterungen (Hinweise, 
„Ausfüllanleitung“) für die Verantwortlichen, die den 
Vertrag nutzen
z.B. Hinweis auf die farbliche Gestaltung bei der 
Hervorhebung von Ergänzungen

Grundsätzliche Vorgehensweise
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 Ergänzungen der Klauseln - zwei mögliche Ansätze

Grundsätzliche Vorgehensweise

• Ergänzungen im Vertragstext

 Einsortieren der Ergänzungen zum EU-Vertragstext thematisch 
„an den richtigen Stellen“ 

 Übersichtlichkeit

• Ergänzungen am Ende des Vertragstextes

 Beibehaltung des EU-Vertragstextes als Ganzes

 Die Prüfung der Ergänzungen am Ende des EU-Vertragstextes 
verlangen ein grundsätzliches Vertragsverständnis
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 Ergänzungen der Klauseln - zwei mögliche Ansätze

 Einfügen einer Klausel 11 am Ende des Vertragstextes

Grundsätzliche Vorgehensweise

• Ergänzungen im Vertragstext

 Einsortieren der Ergänzungen zum EU-Vertragstext thematisch 
„an den richtigen Stellen“ 

 Übersichtlichkeit

• Ergänzungen am Ende des Vertragstextes

 Beibehaltung des EU-Vertragstextes als Ganzes

 Die Prüfung der Ergänzungen am Ende des EU-Vertragstextes 
verlangen ein grundsätzliches Vertragsverständnis
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Ergänzung eines 
Vertragsrubrums
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Hinweis auf 
Ergänzungen im 
Vertragstext:

• Klausel 11 
• Weitere 

Ergänzungen 
in den Anhängen
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Hinweis auf farbliche 
Texthervorhebung:

• grün: Bearbeitung ist 
notwendig

• rot: zusätzliche 
Regelungen im 
Vergleich zu den 
Standardvertrags-
klauseln der 
Kommission

• blau: ergänzte, 
unterstützende 
Hinweise 
für die Bearbeitung
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• Ergänzung eines 
„ABSCHNITT IV 
Ergänzende 
Vereinbarungen“

• Klausel 11 
Jeder Ergänzung 
enthält die 
Angabe, auf 
welche Klausel in 
den Abschnitten I-
III sie sich bezieht
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Klausel 11
 Aufbewahrungsfristen für erteilte Weisungen
 Dokumentation – Verzeichnis von 

Verarbeitungstätigkeiten
 Unterstützung bei der Erstellung und Führung 
 Mitteilung der erforderlichen Angaben

 Vorgaben zur Kommunikation mit Dritten
 Vorgaben zur „Fernwartung“ (falls relevant)

Inhaltliche Ergänzungen (Beispiele) (I)
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Klausel 11 
 Sicherheit der Verarbeitung

 Mögliche Anpassung der TOMs während der 
Vertragslaufzeit – bei Gewährleistung des 
Sicherheitsniveaus

 „Mobile Arbeit“ – Ergänzung optionaler Regelungen

 Pflicht zu Vertraulichkeit/Verschwiegenheit der 
Beschäftigten des Auftragsverarbeiters – auch nach 
Beendigung des Vertrages und/oder des 
Beschäftigungsverhältnisses

 …

Inhaltliche Ergänzungen (Beispiele) (II)
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ANHANG II Beschreibung der Verarbeitung
 Kategorien betroffener Personen: Ergänzung von Vorgaben 

(Checkbox) aus dem Hochschulumfeld
 Ergänzung der Angabe, ob Fernwartung genutzt wird oder 

nicht
 Ergänzungen zum Drittlandtransfer

ANHANG III Technische und organisatorische Maßnahmen, 
einschließlich zur Gewährleistung der Sicherheit der Daten

Inhaltliche Ergänzungen (Beispiele) (III)



hhu.de

Umsetzung

Dr. Ursula Hilgers31



hhu.de

Umsetzung

Dr. Ursula Hilgers32



hhu.de

Umsetzung

Dr. Ursula Hilgers33



hhu.de

Standardvertragsklauseln zur

Dr. Ursula Hilgers34

Ausgangssituation
Lösungsidee
Umsetzung
Fazit und Ausblick

… Auftragsverarbeitung im Hochschulbereich



hhu.de

Fazit und Ausblick

Dr. Ursula Hilgers35

 Neues Vertragsmuster für die Auftragsverarbeitung –
Prüfung nur (der Ergänzungen und) der Anhänge I-IV

 Ergebnisorientiertes Vorgehen, das sich bewährt hat:
 Erarbeitung eines Vorschlags von einer kleinen 

Gruppe DSB aus NRW-Hochschulen
 Teilen der Ergebnisse mit den DSBs der NRW-

Hochschulen
 Einarbeiten der Anmerkungen (auch aus 

Rechtsabteilungen, …, in denen Verträge für die 
Auftragsverarbeitung bearbeitet werden)

Fazit (I)
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 Auswertung von Rückmeldungen zu dem „neuen“ 
Vertragsmuster für die AV

 Verträge werden bereits an einigen NRW Hochschulen 
eingesetzt  Reduzierung des Prüfaufwandes

 Auftragsverarbeiter (und Kolleg*innen) kennen 
Durchführungsbeschluss der EU-Kommission nicht

 Hoffnung, dass möglichst viele NRW-Hochschulen den 
Mustervertrag nutzen

 Ähnliches Vorgehen für die TOMs in Anhang III der 
Standardvertragsklauseln

Fazit (II)

Ausblick
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Vielen Dank!
Fragen?

Universität Paderborn
Universität Bielefeld
Hochschule Niederrhein
Fachhochschule Dortmund
Universität Düsseldorf

Dr. Ursula Hilgers
hilgers@hhu.de
30. November 2022
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