
15,4015,40 5,40 0,20 5,0

8,20

7,00

5,20

6,60

7,40

8,40

P17b 

Von Security by Design, 

Demut und vom Nutzen 

handwerklicher Qualitäten

Vertraulich (III)
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Kurzvorstellung Phoenix Contact

Dr. Lutz Jänicke – Corporate Product & Solution Security Officer

▪ 2002-2015 Innominate Security Technologies AG (jetzt: Phoenix Contact Cyber Security GmbH)

▪ CTO; IT-Sicherheitsbeauftragter

▪ 2016- Corporate Product & Solution Security Officer

▪ Phoenix Contact Gruppe/Digital Processes & Solutions

▪ Plattform Industrie 4.0

▪ AG Sicherheit vernetzter Systeme; UAG Sichere Kommunikation für Industrie 4.0

▪ DKE

▪ UK 931.1 IT-Sicherheit in der Automatisierungstechnik (→ IEC 62443)

▪ TBKON Cybersecurity; TBINK AK „Safety & Security“

▪ Beirat CERT@VDE

▪ ZVEI

▪ Arbeitskreis Cybersicherheit; Lenkungskreis Industrial Security

▪ VDMA

▪ Arbeitskreis Cybersecurity; Arbeitskreis „Sichere Fernwartung“
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Kurzvorstellung Phoenix Contact

Dr. Lutz Jänicke – Corporate Product & Solution Security Officer

▪ 1982: Abitur

▪ 1983-1989: TU Berlin: Studium der Elektrotechnik

▪ Vertiefungsfach Halbleitertechnik

▪ Hauptfächer Theoretische Elektrotechnik, Hochfrequenztechnik, Nachrichtentechnik

▪ 1989-1994: TU Berlin: Wissenschaftlicher Mitarbeiter mit Lehraufgaben

▪ Institut für Elektrische Maschinen

▪ 1994: TU Berlin:

▪ „Finite Elemente Methode mit adaptiver Netzgenerierung für die numerische 

Berechnung dreidimensionaler elektromagnetischer Felder“

▪ 1995-2001: BTU Cottbus: Oberingenieur

▪ Lehrstuhl für allgemeine Elektrotechnik und numerische Feldberechnung

▪ 1989-2001(+) Systemadministration UNIX-Workstations etc

▪ 1993+ Firewall, SSL/TLS, SSH -> Open Source z.B. 1999-2017 Mitglied OpenSSL Dev-Team

3 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)
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Gemeinsam kontinuierliches Wachstum
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Unternehmenszentrale und Competence Center

Headquarters

Blomberg | Germany

4
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Group Center of Competence 

Harrisburg | USA

Innovation Center Electronics 

Bad Pyrmont | Germany

Group Center of Competence

Nanjing | China

Gemeinsam kontinuierliches Wachstum

Unternehmenszentrale und Competence Center

Corporate Presentations / Vertraulich (I)
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Über 

100.000
innovative 

Produkte
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Core Business Areas New Business Fields 

Device 

Connectors

Industrial 

Components 

and Electronics

Industry 

Management 

and Automation

Innovations- und 

Start-up-Kultur

Group Functions

Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)

Unternehmensstruktur
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Digitalisierung mit Smart Industry Solutions

Empowering the All Electric Society

Industriespezifische Digitalisierungslösungen aus einer Hand

PROCESS INDUSTRY INFRASTRUCTURE FACTORY AUTOMATIONENERGY



Praktische Erfahrungen
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https://www.cisa.gov/uscert/ics/advisories/ICSA-12-167-01
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„House of Keys“ (2015)
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„House of Keys“ (2015)

15 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)

https://cwe.mitre.org/data/definitions/321.html

https://cwe.mitre.org/data/definitions/321.html
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Weak keys revisited (2016) 

16 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)

Source: https://www.ietf.org/proceedings/98/slides/slides-98-maprg-weak-keys-remain-widespread-in-network-devices-marcella-hastings-00.pdf
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Weak keys (CWE-321) 2021

20 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)

https://www.gitkraken.com/blog/weak-ssh-key-fix
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CWE VIEW: Weaknesses in the 2021 CWE Top 25 Most 

Dangerous Software Weaknesses
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http://cwe.mitre.org/data/definitions/1337.html

http://cwe.mitre.org/data/definitions/1337.html


Security by Design
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Einführung

„Security by Design“

▪ Security by Design als „stehender Begriff“?

▪ NAMUR Empfehlung 153 (2015): Automation Security 2020 – Design, 

Implementierung und Betrieb industrieller Automatisierungssysteme

▪ Security by Design

▪ Security by Implementation

▪ Security by Default

▪ Secure in Deployment

23 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)
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https://www.etsi.org/technologies/consumer-iot-security

https://www.etsi.org/technologies/consumer-iot-security
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IEC 62443 Security in der Automatisierungstechnik

IEC 62443: Erweiterte Struktur

25

General

Definitions
Metrics

Policies and 
procedures

Security Requirements 
for plant owner and 

suppliers

System

Security Requirements 
for a secure system

Component

Security Requirements 
for secure components

1-1 Technology, 
concepts and models

1-2 Master Glossary of 
terms and abbreviations

1-3 System security 
compliance metrics

2-1 Requirements for an 
IACS security 
management system

2-3 Patch management 
in the IACS 
environment (TR)

2-4 Requirements for 
IACS solution suppliers

3-1 Security 
technologies for IACS 
(TR)

3-2 Security risk 
assessment and system 
design

3-3 System security 
requirements and 
security levels

4-1 Secure product 
development lifecycle

4-2 Technical security 
requirements for IACS 
products

Functional requirementsProcess requirements

1-4 System security 
lifecycle and use case

2-2 Security Protection 
Rating

2-5 Implementation 
Guidance for IACS Asset 
Owners

Profiles

Profiles for IACS solution 
suppliers (and more?)

1-5 Rules for IEC 62443 
Profiles (TS)

Evaluation

Evaluation 
methodologies for 

conformity assessment

6-1 Security evaluation 
methodology for IEC 
62443 – Part 2-4 (TS)

6-2 Security evaluation 
methodology for IEC 
62443 – Part 4-2 (TS)

Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)
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IT-Security in der Automation

Basisrollen in der IEC 62443

26 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)

Anlagenunabhängig

Anlagenspezifisch

Industrial Automation and Control System (IACS)

Betriebsprozesse

Wartungsprozesse

Automation Solution

Basic Process

Control System 

(BPCS)

Safety

Instrumented

System (SIS)

Zusätzliche 

Hardware und 

Software

Automatisierungssystem

als Kombination von

SPS
Netzwerk-

komponenten
PC-Stationen Applikationen

Betreiber

Dienstleister

Wartung

Integrator

(Dienstleister 

Integration)

Hersteller

werden eingesetzt in

betreibt

wartet

legt aus und nimmt in 

Betrieb

entwickelt und pflegt

Automatisierungssysteme

entwickelt und pflegt

Komponenten

2-1

2-4
2-3

2-4

3-3
3-2

3-34-2

4-1

+ Prozesse für 

Lösungs-

auslegung und 

Inbetriebsetzung

Security-

Fähigkeiten der 

Automatisierungs-

lösung

Security-

Funktionen der 

Produkte

Entwicklungs-

prozess
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IEC 62443-4-2 Komponenten industrieller Automatisierungssysteme

IEC 62443-4-2

▪ FR1 IAC - Identifizierung und Authentifizierung
Alle Nutzer (menschliche Nutzer, Softwareprozesse und Geräte) identifizieren und authentifizieren

▪ FR2 UC – Nutzungskontrolle
Authentifizierten Nutzern zugewiesenen Berechtigungen werden durchgesetzt und überwacht (autorisiert)

▪ FR3 SI – Systemintegrität
Integrität der Komponente sicherstellen und nicht autorisierte Manipulation verhindern

▪ FR4 DC - Vertraulichkeit der Daten
Vertraulichkeit von Daten bei der Übertragung und auf Speichermedien sicherstellen

▪ FR5 RDF - eingeschränkter Datenfluss
Automatisierungssysteme in Zonen und Conduits aufteilen, um unnötigen Datenfluss zu verhindern

▪ FR6 TRE - rechtzeitige Reaktion auf Ereignisse
Auf IT-Sicherheitsverstöße durch Benachrichtigen, Beibringen von Beweisen mit rechtzeitigen Maßnahmen reagieren

▪ FR7 RA - Verfügbarkeit der Ressourcen
Verfügbarkeit der Anwendungen gegen den Ausfall oder die Verschlechterung wesentlicher Dienste sicherstellen

27 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)
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IEC 62443-4-2 Komponenten industrieller Automatisierungssysteme

IEC 62443 4-2 Ausgewählte Komponenten Anforderungen

▪ CR 1.7   Stärke der Authentifikation durch Passwörter (SL 1)

Passwortregeln mit Zeitbegrenzung

▪ CR 1.11 Erfolglose Anmeldeversuche (SL 1)

Anzahl der erfolglosen Anmeldeversuche mit Zeitsperre

▪ CR 1.12 Nutzungshinweis (SL 1)

Informationen und Warnungen Datenschutz und zur IT-Sicherheit

▪ CR 2.8 - 13 Prüfbare Ereignisse (SL1/2/3)

Security Event Logging mit Zeitstempel und API zum systemweiten Speichern

▪ EDR 3.12/13 Bereitstellung von Vertrauensankern (SL 2)

Hersteller und Betreiber 

28 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)
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IEC 62443-4-2 Komponenten industrieller Automatisierungssysteme

Security Levels definieren 56 funktionale Maßnahmen

29 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)

4.5.1 Software Entwicklungsprozess: 

Sämtliche in dieser Norm festgelegten Komponenten 

(Anforderungen) müssen nach dem in IEC 62443-4-1 

beschriebenen Leitfaden für einen Security 

Produktentwicklungsprozess entwickelt werden. 
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1. SM: Verwaltung der IT-Sicherheit  

2. SR: Spezifikation der IT-Sicherheitsanforderungen 

3. SD: IT-Sicherheit durch den Entwurf  

4. SI: Gesicherte Implementierung 

5. SVV: Verifikations- und Validierungsprüfung 

6. DM: Behandlung von Mängeln in der IT Sicherheit

7. SUM: Verwaltung von IT-Sicherheits-Updates 

8. SG: IT-Sicherheitsrichtlinien (Dokumentation) 

IEC 62443 Security in der Automatisierungstechnik

IEC 62443 4-1 8 Prozessansätze 47 Anforderungen 
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SD-1 – Secure Design Principles

SD-2 – Defence in Depth Design

SD-3 – Security Design Review

SD-4 – Secure Design Best Practices

SI-1 – Security Implementation Review

SI-2 – Secure Coding Standards

IEC 62443 Security in der Automatisierungstechnik

IEC 62443 4-1 8 Prozessansätze 47 Anforderungen 
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Development Process

Appendices and Amendments

Phoenix Contact

PSIRT

Prozess

CERT@VDE

CISA/US-CERT

CERT-Bund
…

PSIRT Product Security 

Incident Response Team

Training

Program

IT-Environment

…

Security Context

Error

Threat Modeling

Threat 

Testing

32 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)

To Do 1
To Do 2

To Do 3
To Do 4

To Do 5

To Do 6

agil

Security Management
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IEC 62443 Security in der Automatisierungstechnik

Wichtigste Anforderungen sind Teil des Security Managements

▪ SM-11: Assessing and addressing security-related issues

▪ A process shall be employed for verifying that a product or a patch is not released until its security-related issues 

have been addressed and tracked to closure (see 10.5). This includes issues associated with: 

a. requirements (see Clause 6); 

b. secure by design (see Clause 7); 

c. implementation (see Clause 8); 

d. verification/validation (see Clause 9); and 

e. defect management (see Clause 10).

▪ SM-12: Process verification

▪ A process shall be employed for verifying that, prior to product release, all applicable security-related processes 

required by this specification (see 5.7) have been completed with records documenting the completion of each 

process. 
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„Ist eigentlich fertig, stürzt nur noch ab“
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„Ich brauche keine Längenprüfung, ich habe das im Griff“
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„Ich will kodieren, keine Zeit mit unnützem Formalkram vergeuden“
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Manifesto for Agile Software Development

Individuals and interactions over processes and tools

Working software over comprehensive documentation

Customer collaboration over contract negotiation

Responding to change over following a plan

That is, while there is value in the items on

the right, we value the items on the left more.

Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)37
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„Documentation is waste“
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Software von… bis
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1989+: NCSA-Telnet (Freeware für MS DOS)
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Quelle: Wayback Machine
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2022: Software, frisch gepresst aus unterschiedlichsten Orangen
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2022: Läuft ggf. als SaaS auf PaaS in IaaS

42 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)

https://commons.wikimedia.org/wiki/File:Cloud_computing_service_models_(1).png

https://commons.wikimedia.org/wiki/File:Cloud_computing_service_models_(1).png


Versuch eines Blicks in die Zukunft
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Anforderungen heute und morgen

Nationale / Internationale Initiativen

44 Dr. Lutz Jänicke / DFN-CERT Konferenz / 03.02.2022 / Vertraulich (III)

Empfehlungen beachten

Beschreiben was getan werden sollte

BSI IT-

Grundschutzkataloge

ICS-Security 

Kompendium

NERC CIP NIST Cyber Security 

Framework

BDEW White Paper

Regulatorien erfüllen

Beschreiben was getan werden muss

IT Sicherheitsgesetz Sicherheitskatalog

▪ Meldepflicht für Zwischenfälle

▪ Aufbau und Zertifizierung eines ISMS

▪ Erfüllung von technischen 

Mindestanforderungen, z.B. BDEW

Unabhängige Überprüfung und Abnahme 

des ICS Systems

Überprüfbare Umsetzung (NERC) 

für Energieversorgungsanlagen (seit 

2010)

Basis-Standards entsprechen

Beschreiben wie es umgesetzt werden sollte

IEC 62443 (System Sicherheit)

IEC 62351 (Kommunikations Sicherheit)

ISO/IEC 27001,27002/19 (Sicherheits Management)

BSI Technische Richtlinien

Richtlinie zur Netz- und 

Informationssicherheit
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https://ec.europa.eu/commission/commissioners/2019-2024/breton/blog/how-european-cyber-resilience-act-will-help-protect-europe_en#:~:text=%20How%20a%20European%20Cyber%20Resilience%20Act%20will,to%20detect%20a%20sophisticated%20attack.%20Then%2C...%20More%20
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Von Security by Design, 

Demut und vom Nutzen 

handwerklicher Qualitäten
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Alle Inhalte in dieser Präsentation, insbesondere Texte, Fotografien und Grafiken sind 

urheberrechtlich geschützt und alle in dieser Präsentation enthaltenen Strategien, Modelle, 

Konzepte und Schlussfolgerungen sind ebenfalls geistiges Eigentum von Phoenix Contact, 

sofern dies nicht anders, zum Beispiel durch Quellenangaben, gekennzeichnet ist. Alle in 

dieser Präsentation enthaltenen Informationen sind vertraulich zu behandeln. Es ist ohne 

vorherige schriftliche Genehmigung durch Phoenix Contact untersagt, diese Präsentation 

ganz oder auszugsweise zu kopieren, zu verändern, zu vervielfältigen, zu veröffentlichen, 

zu verbreiten oder in einer sonstigen Weise Dritten zugänglich zu machen. 

All contents in this presentation, in particular texts, photographs and graphics, are protected 

by copyright and all strategies, models, concepts and conclusions contained in this 

presentation are also the intellectual property of Phoenix Contact, unless otherwise 

indicated, for example by references. All information contained in this presentation is to be 

treated as confidential. It is prohibited to copy, modify, reproduce, publish, distribute or make 

this presentation available to third parties in any other way, either in whole or in part, without 

the prior written permission of Phoenix Contact.


