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Einführung und Motivation

Git
74%

Subversion
16%

Other
7%

None
3%

"Which source code management platform
does your team use for your main project?” 

JVM-Report 2018

Git Subversion Other None



Kraulhorizon Framework

4

Anforderungen

Automatische Suche nach Repositories

Automatisches Herunterladen der Daten

Analyse und Beurteilung der Daten

Verschleierung der eigenen Identität

Skalierbarkeit

Modularität
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Konzeptionierung
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Konzeptionierung

Repository/

Projekt
Untersuchungen Geheimnisse

Zusatz-

geheimnisse

0, * 0, *

0, *
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Konzeptionierung

Repo-Kollektoren:

 Sammeln Repositories für spätere 

Untersuchungen

 Verschiedene Implementierungen für 

unterschiedliche Ziele
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Konzeptionierung

Proxy:

 Verschleiert die eigene Identität

 Zugang zu internen Systemen
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Konzeptionierung

Repo-Downloader:

 Lädt Repositories herunter und 

speichert die Metadaten ab
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Konzeptionierung

Information Search:

 Analysiert Repositories mittels Regex

auf potentielle Geheimnisse
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Konzeptionierung

Information Evaluation:

 Analysiert die gefundenen 

Geheimisse

 Word-Filter

 Entropy-Filter

 Pattern-Filter
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Konzeptionierung

REM-Scoring System:

 Bewertung der Repositories mittels 

der Bewertungsvorschrift
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Konzeptionierung

Aus Meli et. al – „How Bad Can It Git?“
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Konzeptionierung
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Konzeptionierung

Aus Meli et. al – „How Bad Can It Git?“
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Konzeptionierung
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Konzeptionierung

Beispielrechnung für einen Amazon MWS-Token 

(inklusive Zusatzgeheimnis)
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Evaluation

Erster Test: Präparierte Daten von verschiedenen SVN und Git-

Repositories herunterladen und analysieren

SVN

Datenbank

Framework

GitLabGitHub BitBucket

Scoring System
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Evaluation

Erster Test: Präparierte Daten von verschiedenen SVN und Git-

Repositories herunterladen und analysieren

Resultate: 

• Verschiedene Provider können angefragt werden

• Daten werden lokal gespeichert

• Bei Git-Repositories werden alle gestreuten Geheimnisse erkannt,

• Bei SVN lediglich die letzte Revision

• Doppelte Erkennungen durch Regex sind möglich
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Evaluation

Zweiter Test: Auswerten der Repositories mittels des Scoring Systems

SVN

Datenbank

Framework

GitLabGitHub BitBucket

Scoring System
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Evaluation

Zweiter Test: Auswerten der Repositories mittels des Scoring Systems
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Evaluation

Dritter und vierter Test: Auswerten von GitHub und GitLab Repositories

Datenbank

Framework

Reale GitHub-Repos Reale GitLab-Repos

Scoring System



Kraulhorizon Framework

23

Evaluation

Dritter Test: Auswerten von GitLab Repositories

Resultate: 

• 12.500 GitLab Repositories erfasst

• 9.039 Repositories heruntergeladen

• 4.717 Repositories analysiert

• Keine Funde von sensiblen Informationen



Kraulhorizon Framework

24

Evaluation

Vierter Test: Auswerten von GitHub Repositories. 1.000 Repositories

jeweils via Git und SVN.

Resultate: 

• 991 heruntergeladene Repositories

• 734 analysiert

• Git: 22 gefundene private RSA-Schlüssel in 15 Repositories
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Zusammenfassung und 

Ausblick
 Framework für die Untersuchung 

verschiedener Versionsverwaltungssysteme

 Bewertungssystem für geleakte Informationen

 Nachweis der Funktionsfähigkeit des 

Prototypen an realen Repositories

 Weitere Verbesserungen

 Umfassendere Studie mit Realdaten
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Fragen?
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Bitcoin (Folie 3 – Einführung und Motivation)
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