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Phishing-Simulation an der TUD
Ubersicht

Zweck Sensibilisierung v. Nutzern mit simulierten Phishing-Angriffen per E-Mail
Inhalte Simulation interner Dienste inkl. Schulung

Phishing-Toolkit Lucy'

Phishing-Server externes Hosting, IP-basiertes Whitelisting

1https ://lucysecurity.com
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Phishing-Simulation an der TUD
Ubersicht

Zweck Sensibilisierung v. Nutzern mit simulierten Phishing-Angriffen per E-Mail

Inhalte Simulation interner Dienste inkl. Schulung
Phishing-Toolkit Lucy'
Phishing-Server externes Hosting, IP-basiertes Whitelisting

Umfang AusschlieBlich TUD-Angestellte, keine Gaste oder Studierende
Rechtliches Dienstvereinbarung mit Personalrat beschlossen, Kampagnen anonym

Haufigkeit Periodisch, etwa eine Mail pro Quartal

Meldeweg per Mail oder via Outlook-AddIn,
Plugin fur Thunderbird in Testphase

1https ://lucysecurity.com
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Kampagne Okt. 2021
Phishing-Nachricht
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Helpdesk <migration@hubmail.org>
Microsoft Office 365 Migration
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DRESDEN

Sehr gechrte Damen und Herren,

im Zuge der Migration dcr TU Dresden auf Microsoft Office 365 am Thursday, 30.09.2021 ist es erforderlich, Ihren TU Dresden Account

t Microso!
dle im durch.

Bei Fragen oder Problemen wenden Sie sich direkt an das Helpdesk

Vielen Dank,
TU Dresden Helpdesk

Un eine Lizenz fiir Office 365 zu erhalten, filhren Sie bitte

Pretext Verknulpfung des TUD-Accounts mit Microsoft zum
Erhalt einer Lizenz fur Office 365

SEIs2 Absender, unsigniert, Plausibilitat, “TUD Helpdesk”, Link-Ziel

2social Engineering Indicators

TECHNISCHE
@ UNIVERSITAT
DRESDEN

TUD-CERT/ Pascal Briickner
03.02.2022

Phishing-Kampagne(n) an der TU Dresden

Computer
Folie 3von 10 Emergency
— Respunse Team



Kampagne Okt. 2021
Landing Page
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TU Dresden DFN-AAI Login
Bifte prifen Sie, ob die bevor Sie Thre Zug: 2 a

dresden.de von Technische Universita Dresden

Sie wollen auf den folgenden Dienst zugreifen:
Datenschutzinformationen dieses Dieostes

: = ——
—
P

 Lozin

Mit [Anmelden] bestitigen Sie, dass Sie die hier Hinwei
diesen Dienst unter diesen Bedingungen nufzen.

Inhalt Nachbau des an der TUD genutzten SSO-Portals (Shibboleth)
SEls Domain, Dienstebeschreibung inkonsistent, Defekte Links
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Kampagne Okt. 2021

Training nach Dateneingabe
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Sebe gt Damen o Horen, | @

2 Zuge doe Migrasion de TU Dresda aof Microsof Offic 365w 1

Bosartige E-Mails werden haufig unter Vorwand
von elnem faischen Absender versendet. Eine
technische interne E-Mall wie diese wiirde
niemals von einer Domain wie @hubmailorg
versendet werden, sondern immer auf @t
dresden.de enden.

Aber Vorsicht: Ahnlich wie Sie auf elnen Brief

el o Accoustenknt e B @l
BeiFragen odes Prblenen wenden St sichdskt 3 B Hipdes.

T D Helpes, @ |

W ZURERKLARUNG &

bsender schreiben konnen,
Ist auch Im E-Mall-Verkehr diese Angabe lelcht
falschbar.

Nachdem Sie auf den Link In der E-Mall gekiickt hatten, prasentierte Ihr Browser Ihnen die nachfolgend
dargestellte bsartige Website, die ein Nachbau einer innerhalb der TU Dresden haufig anzutreffenden

Betrugsversuch rechtzeltig erkennen konnen:

- Kein generisches Training; stattdessen Aufzeigen konkreter SEls
anhand der gerade erfahrenen Phishing-Kampagne

- Aufforderung zur Nutzung der Melde-Plugins

Phishing-Kampagne(n) an der TU Dresden
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Kampagne Okt. 2021

Auswertung

Versand an 12800 Empfanger binnen weniger Stunden ab Montag Vormittag
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Kampagne Okt. 2021
Auswertung

Versand an 12800 Empfanger binnen weniger Stunden ab Montag Vormittag
Resultat 18% Klicks, 12% mit Dateneingabe, 4% Meldungen

7,791
1,500 |- |
137
1,000 |~ |
500 B
276
188
0 '_‘937247362919 10 7 1816

Phishing-Kampagne(n) an der TU Dresden Computer

TECHNISCHE n
UNIVERSITAT TUD-CERT/ Pascal Briickner Folie 6 von 10 % Enorgty
Response Team

DRESDEN 03.02.2022



Kampagne Okt. 2021

Auswertung

Versand an 12800 Empfanger binnen weniger Stunden ab Montag Vormittag
Resultat 18% Klicks, 12% mit Dateneingabe, 4% Meldungen
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Kampagne Okt. 2021

Auswertung

Versand an 12800 Empfanger binnen weniger Stunden ab Montag Vormittag
Resultat 18% Klicks, 12% mit Dateneingabe, 4% Meldungen
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Nachwirkungen am Servicedesk: fir 2-3 Tage mit Meldungen ausgelastet

- Verschiedenste Meldewege erschwerten Auswertung
- Abuse-Meldungen bei unserem Hosting-Anbieter
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Kampagne Jan. 2022
Phishing-Nachricht

0i2501.20
Helpdesk <helpdesk@hubmail.org>
Helpdesk (helpdesk@tu-dresden.de) shared »Wichtige Information zu E-Maile with you

T
o how this 3 itin a web browser

TUD Helpdesk (helpdesk@tu-dresden.de) shared

»Wichtige Information zu E-Mail« with you and wants
to add

Bitte prifen und umgehend besttigen. Klicken Sie um zu offnen.

ige Information zu E-Mail«

Pretext Freigabe wichtiger Dokumente mittels TUD Cloudstore (Nextcloud)

SEls Absender, unsigniert, Plausibilitat, Link-Ziel

Phishing-Kampagne(n) an der TU Dresden Computer
Folie 7von 10 @ Emergency
Response Team

Eﬁf\rg'fz'éﬁﬁ TUD-CERT/ Pascal Briickner
DRESDEN 03.02.2022



Kampagne Jan. 2022
Landing Page

ftu-dresdem.de/Ir11201kau78x9
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Nutzungsbedingungen,
Datenschutzerklrung und
Impressum finden Sie hier.

Erkdirung zur Barrierefreiheit

Username or email

Password

Forgot pas

Log in with a device

Inhalt Nachbau der Loginseite des TUD Cloudstore

SEls Domain, Defekte Links
Phishing-Kampagne(n) an der TU Dresden Computer
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Kampagne Jan. 2022

Auswertung (vorlaufig)

Vorabinformation an Servicedesk und Admins
Versand an 13000 Empfanger binnen zwei Tagen ab Donnerstag Vormittag
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Auswertung (vorlaufig)

Vorabinformation an Servicedesk und Admins
Versand an 13000 Empfanger binnen zwei Tagen ab Donnerstag Vormittag
Resultat 12% Klicks, 6% mit Dateneingabe, 4% Meldungen
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Auswertung (vorlaufig)

Vorabinformation an Servicedesk und Admins
Versand an 13000 Empfanger binnen zwei Tagen ab Donnerstag Vormittag
Resultat 12% Klicks, 6% mit Dateneingabe, 4% Meldungen
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Offene Punkte
zum Nachdenken

Vergleichbarkeit der Kampagnen eingeschrankt (Schwierigkeit, externe Faktoren)
Validierung der eingebenen Daten flr belastbare Statistik “erfolgreicher Angriffe"?
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Offene Punkte
zum Nachdenken

Vergleichbarkeit der Kampagnen eingeschrankt (Schwierigkeit, externe Faktoren)
Validierung der eingebenen Daten flr belastbare Statistik “erfolgreicher Angriffe"?
CERT-Reaktion auf Meldungen?

- Sofortige Aufklarung — False Positives
- Pausenzeitraum ohne Reaktion # Tagesgeschaft
- Zunachst “bosartig, bitte [6schen” mit spaterer Aufklarung?
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Offene Punkte
zum Nachdenken

Vergleichbarkeit der Kampagnen eingeschrankt (Schwierigkeit, externe Faktoren)
Validierung der eingebenen Daten flr belastbare Statistik “erfolgreicher Angriffe"?

CERT-Reaktion auf Meldungen?

- Sofortige Aufklarung — False Positives
- Pausenzeitraum ohne Reaktion # Tagesgeschaft
- Zunachst “bosartig, bitte [6schen” mit spaterer Aufklarung?

Abuse-Meldungen vorbeugen, insbesondere globale Dienste wie Google Safe Browsing
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