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Systemhärtung mit Sicherheitskonfigurationsrichtlinien



Grundproblem
Standardeinstellungen von Software sind nicht sicher
• Funktionen und Komfort meistens wichtiger als Sicherheit
• Interessenskonflikte

• Hersteller will wissen, was wir tun, um Produkte zu verbessern ⇒ Problematisch
Lösung
Wir müssen Geräte härten!
Z.B. mit Richtlinien von
• Center for Internet Security (CIS)
• Defense Information Systems Agency (DISA)
• Bundesamt für Sicherheit in der Informationstechnik (BSI)

Unsere Motivation

3
Sicherheitskonfigurationsrichtlinien effizient verwalten und umsetzen: Der Scapolite-Ansatz
Patrick Stöckle | patrick.stoeckle@tum.de | Technische Universität München (TUM)
Bernd Grobauer | Bernd.Grobauer@siemens.com | Siemens AG



Status Quo
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a) Fehler beim Anpassen der Richtlinien
Eine Einstellung soll konfiguriert werden, die es nicht gibt

b) Inkonsistenzen zwischen den Dokumenten
Check fordert Aktiviert, Umsetzung setzt Deaktiviert

c) Regeln nur über grafische Nutzeroberfläche umsetzbar
Wir können viele Windows Regeln nur über Gruppenrichtlinien-Editor umsetzen

d) Ganz oder gar nicht
Wir können ein Richtlinienbackup einspielen, aber nicht einzelne Regeln.

e) Nachvollziehbarkeit von Änderungen
Schlechtes Changelog ⟹ Wir vergleichen aktualisierte Richtlinie manuell mit der 
vorherigen Version ⟹ Zeitaufwändig

Probleme 
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∀ vs. ∄
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Lösung
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Scapolite-Richtlinie verfügbar unter https://go.tum.de/796398

https://go.tum.de/796398


Automatisierte Überprüfung der Regeln auf Semantische Korrektheit
• Wir überprüfen geänderte Regeln automatisiert auf ihre semantische Korrektheit
• Existiert die Regel? Ist der Wert legal? In was müssen wir den Wert übersetzen?
Regel-zentrierte Verwaltung
• Jede Regel in einem Dokument
• Im Scapolite-Format ist alle Information an einem Ort
Fokus auf Automatisierung
• Wir können alle Regeln per Kommandozeile umsetzen und überprüfen
• Wir können sowohl Regellisten als auch einzelne Regeln umsetzen
Richtlinien-as-Code
• Scapolite-Format (Markdown) sehr gut für Versionsverwaltung
• Zweige (Branches) bilden verschiedene Versionen des Systems/der Richtlinie ab
• CI läuft erzeugt Artefakte für jeden Branch

Lösung 
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Fallstudie@Siemens



Siemens Security Information Policy Framework
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Security Framework and Regulations Application (SFeRA)
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SFeRA Content Development: Scapolite in git
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Windows 10 Security Baseline
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Scapolite Quellen

Test Spezifikation

Auf code.siemens.com
(Siemens GitLab-Instanz)



Scapolite Beispiel-Regel: Markdown mit YAML-Preambel
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Eine "echte" Regel aus der Windows 10 Baseline
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Problem
• CIS/DISA Richtlinien enthalten nur maschinenlesbare 

Informationen für die Überprüfung
§ Einstellung definiert in GPO-Policy (Policy-Pfad und 

Wert)
Lösung
§ CIS/DISA beschreiben Einstellungen sehr schematisch 

⇒ mit Natural-Language-Processing können wir eine 
Vorlage erstellen, die in ca. 80% der Fälle schon richtig 
ist

§ Mittlerweile auch zulässige Wertintervalle erkannt und 
maschinenlesbar für die Überprüfung spezifiziert

Exkurs: Effiziente Erzeugung von maschinenlesbaren 
Spezifikationen für Windows Security Baselines
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Artikel verfügbar unter https://go.tum.de/796398
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Letztendliches Ziel: Generierung von Automatisierungen
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Pipelines erzeugen & testen Skripte/Artefakte
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Pipeline befüllt ein Artefakt-Repository mit Resultaten
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Script Framework + Documentation Test-Results and Test-Logs



Bereitstellung als Release via code.siemens.com

19
Sicherheitskonfigurationsrichtlinien effizient verwalten und umsetzen: Der Scapolite-Ansatz
Patrick Stöckle | patrick.stoeckle@tum.de | Technische Universität München (TUM)
Bernd Grobauer | Bernd.Grobauer@siemens.com | Siemens AG



Anwendung der Skripte
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Umsetzung der Richtlinie



Anwendung der Skripte
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Hoher Automatisierungsgrad 
⇒ unerlässlich für effiziente
und effektive Umsetzung der
Sicherheitsrichtlinien

Überprüfung der Richtlinien



Anwendung der Skripte im Systemtest
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Problematische Regeln können per Blacklist von der Umsetzung ausgeschlossen werden:

Rücknahme von Einstellungen



Testschritte
§ Statische Überprüfung: Anzahl der Automatisierungen
§ Check-Skript auf neuerstelltem Image durchführen

§ lgpo.exe-basierter Test
§ gpresult.exe-basierter Test

§ Implementierungs-Skript ausführen
§ Check nach Implementierung ausführen

§ lgpo.exe-basierter Test
§ gpresult.exe-basierter Test

§ Check mit anderem Mechanismus (z.B. CIS-CAT)
durchführen und Ergebnisse vergleichen

§ Skript zum Zurücksetzen der Regeln durchführen
§ Check nach Zurücksetzen ausführen

§ lgpo.exe-basierter Test
§ gpresult.exe-basierter Test

Ein Schritt zurück: Automatisierte Tests als Teil der Pipeline
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Ausführlicher unter https://go.tum.de/917600

https://go.tum.de/917600


Test-Spezifikation
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Test-Spezifikationsfile legt Tests fest und dokumentiert erwartete Ergebnisse



Test-Spezifikation
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§ Fehler eines Baseline-Autors macht einen Test kaputt
§ Syntax-Fehler
§ Falsch spezifizierte Policy

§ Fehler in Framework zur Generierung von 
Automatisierungen führt zu nicht intendierten Änderungen.
§ Beispiel: Irrtümliche Gleichsetzung von nicht konfiguriert

und disabled aufgrund missverständlicher Dokumentation in 
ADMX-Templates

§ Laufzeitfehler in Skript-Framework
§ Diskrepanzen zwischen eigenem Check und zweitem Check-

Mechanismus aufgrund von Fehlspezifikation durch den 
Autor

Wo Tests uns gerettet haben … und wo nicht
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§ Fehlspezifikation von Implementierung und 
Test in Fällen, in denen wir keinen zweiten, 
unabhängigen Check-Mechanismus haben.



Der Scapolite-Ansatz ermöglicht uns
§ Anpassung von externen Richtlinien (z.B. von CIS) für unsere 

spezifischen Belange
§ Kooperation eines Autoren-Teams bei Erstellung/Anpassung und 

Pflege von Richtlinien
§ Generierung von Automatisierungen für Überprüfung und Umsetzung
§ Hochautomatisierte Tests über CI/CD-Pipelines
§ Bereitstellung von Skripten/Artefakten für die Automatisierte 

Überprüfung/Umsetzung
⟹ Grundlage für die Effektive & Effiziente Systemhärtung

Schlussfolgerung 
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