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Was ist Zwei-Faktor-
Authentifizierung (2-FA)?

Zusatzliche Sicherheitskomponente neben
gewohnlichen Anmeldeverfahren

Voneinander unabhangig - weitere Sicherheit



Verschiedene 2-FA Verfahren

SMS TAN
Schnell und einfach

Nicht so sicher wie andere
Verfahren

Hohe Betriebskosten

i

TAN App
Schnell und einfach

Hohe Anschaffungskosten

CHIP TAN

Sichererstes TAN Verfahren

Braucht zusatzliches physisches
Gerat zum TAN Generieren



2-FA fahige Betriebssysteme
Android

Windows

macO0S /i0S Linux
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Getestete Programme flr 2-FA

SOGo

Zoom

Nextcloud

Passwortmanager

Digitale Signatur
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Was ist der YubiKey?
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%
YubiKey 5 NFC YubiKey 5Ci YubiKey Bio
USB A und NFC Lightning und USB C USB A und biometrische

Absicherung



Was ist wenn ich den YubiKey
verliere?

P Mehrere YubiKey‘s Registrieren

o o
bapl An den Administrator wenden




Was ist FreeOTP?

Kostenlose Open-Source App Alternative
zum YubiKey

QR Code wird direkt in der App gescannt

One-Time-Passwort wird generiert



Wie binde ich einen 2-FA ein?
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Einstellungen 6ffnen

In den allermeisten
Anwendungen ist dort die
Einbindung eines 2-FA zu finden
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QR Code Scannen

Um den 2-FA mit der
Anwendung zu verbinden, wird
in der Regel ein QR Code
genutzt

o

Fertig

2-FA bei dem nachsten Login
verwenden



2-FA und Digitale Signatur

DFN Zertifikat Beantragen
Bei der Hochschule anfragen
Nach der personlichen

Identifizierung erhalt man DFN
Zertifikatsdatei

2

Adobe Reader
PDF Exchange

Anleitungen stehen auf der
Website zur Verfliigung

Zertifikat nutzen

Dokumente unterschreiben

Dokument auf YubiKey
absichern



Was ist ein Passwortmanager?

Password

Dient dazu schwere Passworter zu

generieren und zu speichern @ @ @ @@
Nutzer muss sich nur ein Passwort merken “

Individuelle Passworter fir unterschiedliche
Accounts

Unsere Empfehlung: KeePassXC




Wer hat an der Umfrage teilgenommen?




Fur wie sicher halten Sie 2-FA?
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Sehr sicher  sicher neutral nichtsicher gar nicht
sicher



Wirden Sie fur 2-FA ihr privates Gerat
nutzen?

Verwaltungspersonal

36%

Analyse der ,,Nein® Stimmen



Wirden Sie 2-FA in Zukunft nutzen?




Konnten Sie sich vorstellen in Zukunft mit Zwei-
Faktor-Authentisierung zu arbeiten?
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Lehrendes Persona Studierende Verwaltung



Website
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ihr auch auf unserer Website!
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