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S ingle S ign- O n

E inführung und Überblick

D ipl- Inf. R olf Negri
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Agenda

è Einleitung

n Technologie und Funktionalität

n Installation und Konfiguration

n Ausblick
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Passworte
R e chner

M a ilserver

Netzwerk

S m artcards
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U m gang m it Passwörtern

è schwierig zu merken

è leichte Passwörter werden gewählt

Zwang zu komplexen Passwörtern:

Passwörter sind ein Sicherheitsrisiko!

è werden aufgeschrieben und an Mon itor geheftet

Zahlreiche Passwörter:



3

S ingle Sign-O n Copyright Trivadis AG 5

Ressourcen-Zugriff

Client

Authentisierung

Authentisierung

Authentisierung

Authentisierung

Authentisierung

Fax

Fax

Web

Applikation

Mailserver

Datenbank

Drucker
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Passwortprobleme

n M itlesen übers Netz  möglich

n Knacken

n Passwortfallen

n Social Eng ineering

n Hohe Supportkosten
u 40%  aller Anfragen bei He lp D esk beziehen sich auf vergessene

Passwörter

u E ine Anfrage kostet im  D urchschnitt 80 D o llar

n Administrationsaufwand
u Verteilung /  E n tzug von Berechtigungen (über ganze F irma)

u Autorisierungen durch verschiedene S tellen welche nicht die
gleichen P o licies unterhalten



4

S ingle Sign-O n Copyright Trivadis AG 7

Ausweg S S O  -  Anwendersicht

n Vereinfachte Authentisierung:
u Nur noch ein Passwort zu  merken

u Passwort kann ausreichend sicher gewählt werden

u Speicherung auf Hardware-Token möglich

n E ffiz ientes A rbeiten:
u A lle erlaubten Ressourcen stehen automatisch zur Verfügung

u E infache Interoperabilität zwischen den einzelnen Anwendungen
möglich

n Zertifikatsmanagement
u Automatische C R L-P rüfung

u Automatische S chlüssel- und Zertifikatserneuerung
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Ressourcen-Zugriff m it S S O

Client

Benutzer-
verzeichnis

SSO-
Server

Fax

Fax

Web

Applikation

Mailserver

Datenbank

Drucker

Authenti-

sierung
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Voraussetzungen für S ingle S ign- O n

n Zentrales Benutzerverzeichnis

u User- Informationen

u Passwörter, Zertifikate

u R e chte, P rivilegien und R ollenprofile

n Public Key Infrastruktur

u Authentisierung über Zertifikate

u S S L-Verbindung zwischen allen Komponenten

u P rivilegien mit Zertifikaten verknüpfbar (Attribut-
Zertifikate)
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Architekturmodell

Zentrale BenutzerverwaltungZentrale Benutzerverwaltung

PKIPKI SSOSSO

Anwendungs- und NetzwerkschnittstelleAnwendungs- und Netzwerkschnittstelle

W eb-

Applikat-

ionen

Betriebs-

systeme

Sonstige

Applikat-

ionenNetzwerk-

Ressourcen

Admini-

strator
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Aufgaben von S S O - S ystemen

n Authentisierung:

u E inmalige Authentisierung des Nutzers

u Mapping der Authentisierungsinformationen auf User-
Accounts (Account-Management)

n Autorisierung:

u Auslesen von P rivilegien und
Berechtigungsinformationen aus Verzeichnis

u W eiterleiten der Informationen zu Ressourcen

n Session-Management:

u G enerierung von Session-Tickets

u Zuordnung der User zu Sessions
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Ausweg S S O  -  Administratorsicht

n Reduz ierung des adm inistrativen Aufwandes:

u Benutzerverwaltung geschieht einmalig und zentral

u W eniger Supportanfragen wegen vergessener
Passwörter

n E rhöhung der S icherheit

u kryptographisch starke Passwörter für Netzwerk-
Ressourcen

u Sperrung von Nutzern an zentraler S telle hat
Auswirkung auf alle Systeme

u Verschlüsselte Verbindungen zu allen Ressourcen
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Anpassungen auf C lient-Se ite

n E inheitliche Applikations-S chnittstelle für
Authentisierung

n S S O - C lient-So ftware für Kommunikation m it
Authentisierungs- und Autorisierungsserver

n Zugriff auf Authentisierungsdatenbank zur
Änderung und S ynchronisation von
Benutzerinformationen
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C lient- S chnittstelle

News-Client

GUI-Applikation
Mail-Client

Remote-Shell

Web-Applikation

22/23

80

6000

119

25

Einmalige

Authentisierung
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Anpassungen auf S e rver-S e ite

n G emeinsame P rogramm-S chnittstelle aller
Applikationen für Authentisierung

n S chnittstelle zum  A utorisierungs- und
Authentisierungsserver für die Validierung der
Benutzerinformationen

n G emeinsame S chnittstelle  zum Auslesen von
P rivilegien und R e chten (einheitliches
R o llenkonzept)
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S e rver-S chnittstelle

Authentisierungs
-

informationen

Web

Applikation

Mailserver

Datenbank

Drucker

U ID / P W

U ID / P W

U ID / P W

U ID / P W

Zertifikat

Zertifikat
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Lösungsansätze

n Zentralisiert, komplex, vollständig:

u E inheitliche A P Is und S P Is aller Anwendungen und
Ressourcen

u Zentrales Sessionmanagement

u D u rch Verwendung offener S tandards auch
plattformübergreifend in heterogenen S ystemen

n Aufgesetzt, angepasst, proprietär

u S S O  nur auf Anwendungsebene

u Bedingt einheitliche A P Is (nachträglich angepasst)

u P roprietäre S chnittstellen
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Zentralisierte Systeme

n Integration in Betriebssystem

n Anmeldung bei zentralem Autorisierungsserver

n Verwaltung der gesam ten Session über
Autorisierungsserver und Session-Tickets

n Interaktion zwischen R essourcen und
Autorisierungsserver

n Verwendung von Zertifikaten

n D o m inanz (Abhängigkeit) von einem Betriebssystem

n Anwendungen müssen einheitliche P rotokolle
unterstützen (z.B. Kerberos)

n Bsp.: O S F  D C E , W indows 2000
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Kerberos-basierte Systeme -  Ablauf

AnwendungAnwendung

C lient

D irectory
Server

Autorisations-
Se rver

1
Login

3
Session-Ticket

2 P rüfung4
Session

Ticket 5

Ticket

P rüfung

6Autorisierung
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P A M -basierte Systeme

n E inheitliche P rogramm-S chnittstelle für
Authentisierung bei C lient und S e rver

n Betriebssystemunabhängig

n Variable und austauschbare
Authentisierungsmechanismen (Pluggable
Authentication Modules)

n Modularer Aufbau von Account, Session und
Passwort Management

n S tandardisierung als XS S O  (X/O P E N  S ingle
S ign- O n  S e rvice) angestrebt

n Bsp.: Sun  So laris, H P  U nix, Linux
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P A M -basierte Systeme -  Ablauf

IMAPFTPSamba Login PPP Telnet Apache

P A M - A P I

P A M - S P I

Un ixUnix S m artcardS m artcard L D A PL D A P KerberosKerberos

PAM HandlePAM Handle
PAM

Interface

Library

PAM

Comnfiguration

Data

Applikationen

M e chanismen
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Aufgesetz te Systeme

n N icht in die Betriebssystemarchitektur integriert, sondern
als Anwendung aufgesetzt

n Nachträgliche Anpassung von C lient-  und
Serveranwendungen notwendig

n P roprietäre S chnittstellen und P rotokolle

n Zentraler Passwort- S tore

n Snap-In von Authentisierungsinformationen (W indow-
W atching)

n Auf eigene P roduktpalette gestützt (PKI, Verzeichnis)

n M e ist nur für M S - P lattformen verfügbar

n Bsp.: Novell S S O , IB M  T ivoli G lobalS ignO n, En trust S S O



12

S ingle Sign-O n Copyright Trivadis AG 23

Aufgesetz te Systeme -  Ablauf

Anwendung 2

Anwendung 1

S S O

C lient

S S O

C lient D IRD IR

Anwendung 1

Anwendung 2

SSO-Server

1

2

3 4

5
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Beispiel - Novel S S O

Logon-Manager

Authentisierungs-

abfrage
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Beispiel - E n trust

1. E n trust User baut eine S S L-Verbindung zum O racle
Server auf und sendet seine En trust C redentials

2. D er O racle Se rver fragt die E n trust Authority nach dem
S tatus des gesendeten Zertifikates ab
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Ausweg S S O  -  ? ? ?

n E insatz  in heterogenen S ystemen mit hohem
Aufwand verbunden

n N icht alle  P lattformen unterstütz t

n Anpassung der Implementation  von nicht „S S O -
konformen“ Anwendungen (Source notwendig)

n Noch keine S tandards vorhanden

n Zertifikatseinsatz bedingt vollständige Integration
einer PKI

n Ungesicherte  Arbeitsstation ist ein grosses
R isiko
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Faz it und Ausblick

n Bedarf an S S O -Lösungen wird weiter zunehmen

n Integration von S S O  in grosse (gewachsene)
U m gebungen ist m it hohem Aufwand verbunden
= hohe Kosten

n E inheitliche Applikations-S chnittstelle fehlt oder
wird nicht durchweg unterstütz t (G S S -AP I)

n Inkompatible Systeme verhindern
S tandardisierung

n S S O muss professionell gelöst werden
(Komplex)

n Keine O ut-of- the-Box Lösung
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W eitere Informationen...

n Kontakt:

Trivadis AG
eSecurity
R olf Negri
Kanalstrasse 5
C H  –  8152 G lattbrugg
Switzerland

Tel.: +41 1 808 70 20
Fax: +41 1 808 70 21

eMail:
rolf.negri@ trivadis.com

n Download des Vortrages:

D F N _ 2001.pdf unter:

http://www.trivadis.com /services/p
ublikationen/publiste.asp


