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Passworte
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: Rechner
e e i 4 i
&l Intemet-E-Mail - trivadis =1l R
Intermet-E-Mail - trivadis 2=l Mailserver
Ul intemet-E-Mail - tivadis [Z]] Password Entry Dialog [}
| L
Geh Sie Thren Benutzernamen und Thr Kennwort Password for il user
fiir Folgenden Server ein. twe@maihost tivadis com:
q
Sarver: maihost trivadis,com |

Benutzername: | |
Kennwart:

™ Kennwort speichern

| sttt

Smartcards

i PIN Verify B
E @ User PIN " Admin PIN
-
Netzwerk
“g AR
Incorrect password or unknown usemame for: 0K
WTvdas02 Cancel
Comnectas: || Help
Bassword: |
ey I Cancel |
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Umgang mit Passwortern

S I |

Zahlreiche Passworter:

-> schwierig zu merken

=> leichte Passwérter werden gewahlt

Zwang zu komplexen Passwortern:

=>» werden aufgeschrieben und an Monitor geheftet

Passworter sind ein Sicherheitsrisiko!
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Ressourcen-Zugriff

D Datenbank

W Client
L=
LY
- % Web
r: |—| Applikation
" = O
IH -
Fax
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Passwortprobleme

B Mitlesen Ubers Netz moglich

B Knacken

B Passwortfallen

B Social Engineering

B Hohe Supportkosten

& 40% aller Anfragen bei Help Desk beziehen sich auf vergessene
Passworter

w1 ¢ Eine Anfrage kostetim Durchschnitt 80 Dollar
T ® Administrationsaufwand
E # Verteilung / Entzug von Berechtigungen (Uber ganze Firma)
r: & Autorisierungen durch verschiedene Stellen welche nichtdie

ot

gleichen Policies unterhalten
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Ausweg SSO - Anwendersicht
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B Vereinfachte Authentisierung:
¢ Nur noch ein Passwort zu merken
& Passwort kann ausreichend sicher gewéahlt werden

& Speicherung auf Hardware-Token moglich

B Effizientes Arbeiten:

¢ Alle erlaubten Ressourcen stehen automatisch zur Verfigung

& Einfache Interoperabilitat zwischen den einzelnen Anwendungen

Ty
- moglich
L=
© -
>»  m Zertifikatsmanagement
- —
o e ¢ Automatische CRL-Prifung
L
=]
¢ Automatische Schlissel- und Zertifikatserneuerung
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Voraussetzungen fur Single Sign-0On

B Zentrales Benutzerverzeichnis

¢ User-Informationen

& Passworter, Zertifikate

¢ Rechte, Privilegien und Rollenprofile

m Public Key Infrastruktur

S I |

W ¢ Authentisierung Uber Zertifikate
O ¢ SSL-Verbindung zwischen allen Komponenten
g ¢ Privilegien mit Zertifikaten verkntpfbar (Attribut
- Zertifikate)
o
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Architekturmodell
Betriebs-
systeme
Web- Sonstige
Applikat- Applikat-
ionen Netzwerk- ionen
Ressourcen,
Anwendungs- und Netzwerkschnittstelle
Ty
- PKI
Admini-
g strator
- —
Ih
"t Zentrale Benutzerverwaltung
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Aufgaben von SSO-Systemen

B Authentisierung:
¢ Einmalige Authentisierung des Nutzers
¢ Mapping der Authentisierungsinformationen auf User-
Accounts (Account-Management)
m Autorisierung:

¢ Auslesen von Privilegien und

Berechtigungsinformationen aus Verzeichnis

S I |

Ty
E ¢ Weiterleiten der Informationen zu Ressourcen
g B Session-Management:
e ¢ Generierung von Session-Tickets
et ¢ Zuordnung der User zu Sessions
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Ausweg SSO - Administratorsicht
B Reduzierung des administrativen Aufwandes:
¢ Benutzerverwaltung geschieht einmalig und zentral
¢ Weniger Supportanfragen wegen vergessener
Passworter
B Erhdhung der Sicherheit
¢ kryptographisch starke Passworter fur Netzwerk-
Ressourcen
Ty
E ¢ Sperrung von Nutzern an zentraler Stelle hat
0 Auswirkung auf alle Systeme
.2 ¢ Verschlusselte Verbindungen zu allen Ressourcen
lh

ot

single Sign-On Copyright Trivadis AG

12




Anpassungen auf Client-Seite

m Einheitliche Applikations-S chnittstelle fur
Authentisierung

S I |

B SSO-Client-Software fur Kommunikation mit

Authentisierungs- und Autorisierungsserver

N Zugriff auf Authentisierungsdatenbank zur
E Anderung und Synchronisation von
= Benutzerinformationen
Ih
o
Client-Schnittstelle
S 03 |
Einm_al»ige }
Authentisierung
1
L=
.2 GU IApplikation Mail-Client
Ih

ot
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Anpassungen auf Server-Seite
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B Gemeinsame Programm-Schnittstelle aller
Applikationen fur Authentisierung

B Schnittstelle zum Autorisierungs- und
Authentisierungsserver fur die Validierung der
Benutzerinformationen

Wt

% B Gemeinsame Schnittstelle zum Auslesen von
e Privilegien und Rechten (einheitliches

- —

o Rollenkonzept)
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Server-Schnittstelle
UID/PW
Mailserver
N
UID/PW
Zertifikat UID/PW
Authentisierungs Web Zertifikat
) Applikation Datenbank
informationen

Wt
ﬁ UID/PW =
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LOsungsansatze

B Zentralisiert, komplex, vollstandig:

¢ Einheitliche APIs und SPIs aller Anwendungen und

Ressourcen
¢ Zentrales Sessionmanagement

¢ Durch Verwendung offener Standards auch

plattformibergreifend in heterogenen Systemen

S I |

Ty
E m Aufgesetzt, angepasst, proprietar
o ¢ SSO nur auf Anwendungsebene
:; ¢ Bedingteinheitliche APIs (nachtrdglich angepasst)
et ¢ Proprietare Schnittstellen
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Zentralisierte Systeme |
O3
B |ntegration in Betriebssystem
B Anmeldung bei zentralem Autorisierungsserver
B Verwaltung der gesamten Session Uber
Autorisierungsserver und Session-Tickets
B |nteraktion zwischen Ressourcen und
Autorisierungsserver
B Verwendung von Zertifikaten
E B Dominanz (Abhangigkeit) von einem Betriebssystem
% B Anwendungen mussen einheitliche Protokolle
- unterstutzen (z.B. Kerberos)
e

ot

B Bsp.: OSF DCE, Windows 2000
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Kerberos-basierte Systeme - Ablauf

S3=1
- Login
Client D 1 > Autorisations-
< 3 Server
= Session-Ticket
Session P rifung
Autorisierung Ticket 2
T
- Ticket
o Anwendung Pruf i
0 utung Directory
- Server
e
ol
PAM-basierte Systeme
S3=1
B Einheitliche Programm-Schnittstelle fur
Authentisierung bei Clientund Server
m Betriebssystemunabhangig
B Variable und austauschbare
Authentisierungsmechanismen (Pluggable
Authentication Modules)
®m Modularer Aufbau von Account, Session und
- Passwort Management
m ™ Standardisierung als XSSO (X/OPEN Single
.2 Sign-On Service) angestrebt
:: B Bsp.: Sun Solaris, HP Unix, Linux
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PAM-basierte Systeme - Ablauf

S I |

Applikationen

(L

k|

Sa}mba FTIP Logl;in Apellche
PAM PAM
Interface PAM Handle D — Comnfiguration
.u_.‘ Library Data
o PAM-SPI
S v
xr Unix I Smartcard I LDAP I Kerberos I
o Mechanismen
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Aufgesetzte Systeme |
O3
B Nichtin die Betriebssystemarchitektur integriert, sondern
als Anwendung aufgesetzt
B Nachtragliche Anpassung von Client- und
Serveranwendungen notwendig
B Proprietare Schnittstellen und Protokolle
B Zentraler Passwort-Store
B Snap-In von Authentisierungsinformationen (W indow-
w W atching)
T = Auf eigene Produktpalette gestutzt (PKI, Verzeichnis)
g B Meist nur fur MS-Plattformen verfugbar
EE B Bsp.: Novell SSO, IBM Tivoli GlobalSignOn, EntrustSSO
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Aufgesetzte Systeme - Ablauf

Anwendung 1

SSO

b oy

Anwendung 1

T [
=l

SSO-Server

v

Anwendung 2

single Sign-On

Anwendung 2
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Beispiel - Novel SSO

Internet E-mail - lep m

Add Logon
Flease erter your user namean
following server., ey ——

logon——About Single Signon
server:  [“maihost brivads,com

User Name: | twe

Password:

™ Remember Password

oK Cancel

single Sign-On

Authentisierungs-

abfrage

Logon-Manager
2 Logon Manages (O]
View [Lit =] etk [Appication Name =] i)

Application Name, [ Descrption |
Bt Allgemein Drive Software

oica My Chat

1= Outloak Malacoount - Trivads

R Triep Abrechnung

Add Efaperies LG5y Delete Clase Help
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Beispiel - Entrust

Entrust
Authority
and
Administration
User's | sarvers
Entrust - Entrust
Profile Credentials
Oracle

Client

1. EntrustUser bauteine SSL-Verbindung zum Oracle

i
'_a' Server auf und sendetseine Entrust Credentials
ff 2.DerOracle Server fragtdie Entrust Authority nach dem
.2 Status des gesendeten Zertifikates ab
lh
"t
Ausweg SSO - ??7?
S3=1
B Einsatz in heterogenen Systemen mit hohem
Aufwand verbunden
®m Nichtalle Plattformen unterstitzt
B Anpassung der Implementation von nicht,SSO -
konformen“ Anwendungen (Source notwendig)
® Noch keine Standards vorhanden
' m zertifikatseinsatz bedingt vollstandige Integration
O .
einer PKI
LY
,2 m Ungesicherte Arbeitsstation ist ein grosses
lh
ot Risiko
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Fazitund Ausblick

S I |

m Bedarfan SSO-LO6sungen wird weiter zunehmen

B Integration von SSO in grosse (gewachsene)
Umgebungen ist mit hohem Aufwand verbunden
= hohe Kosten

m Einheitliche Applikations-Schnittstelle fehlt oder
wird nichtdurchweg unterstitzt (GSS-API)

B Inkompatible Systeme verhindern

Ty .
i Standardisierung
O . ..
m ® SSO muss professionell gelést werden
-
s (Komplex)
lh - s
.= | B Keine Out-of-the-Box LOsung
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W eitere Informationen...
B Kontakt: B Download des Vortrages:
DFN_2001.pdf unter:
Trivadis AG
eSecurity . ) ]
. http://www.trivadis.com/services/p
Rolf Negri . . .
Kanalstrasse 5 ublikationen/publiste.asp
CH - 8152 Glattbrugg
Switzerland
Ty Tel.: +41 1 808 70 20
.'E Fax: +41 1 808 70 21
0 _
-1 eMail:
': rolf.negri@ trivadis.com
o
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