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Das Virtuelle Datenschutzbiro - ein Projekt
von Datenschutzinstitutionen

e http://Iwww.datenschutz.de
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Anforderungen an eine Internet-Anbindung (1)

e Technische und organisatorische Mal3hahmen

— Ziel: Funktionalitat, Datenschutz und Datensicherheit

* Die Anforderungen des Datenschutzrechts

BDSG, LDSGe und bereichsspezifische Rechtsvorschriften

Datenschutzfreundliche Technik

Grundsatz der Datensparsamkeit

Protokollierungs- und Verschlisselungspflichten

Anonymisierung und Pseudonymisierung
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Integration von Datenschutzvorgaben im
Gesamtkonzept

e Beispiel: Datensparsamkeit
— Daten mit Personenbezug nicht mitprotokollieren
— Daten anonymisieren oder pseudonymisieren
e Die Wahl der passenden MalBhahme
— Anonymisierung aufwendiger als Datenvermeidung
— Anonymisierte Daten gelten nicht als personenbezogen

— Pseudonymisierte Daten fallen nur eingeschrankt unter das

Datenschutzrecht

Internet-Anbindung mit Virtual Network Computing

Die Wahl der passenden MaRnahme (Forts.)

Vorteile bei Anonymisierung
und Pseudonymisierung
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Anforderungen an eine Internet-Anbindung (2)

* Praktische Rahmenbedingungen

Erstaufwand durch Entwicklungskosten hoch

Umsetzungsaufwand bei stabilem Konzept gering

Aufwand fur Entwicklung und Betrieb reduzieren

Mdglichkeiten flr verantwortbares Outsourcing schaffen

Internet-Anbindung mit Virtual Network Computing

Generelle Zielvorgaben aus Sicht des
Datenschutzes

Die Datenschutzanforderungen an eine Internet-Anbindung bestehen darin,
Vertraulichkeit, Integritat und Verfugbarkeit der zu bearbeitenden

(personenbezogenen) Daten im internen Netz nicht zu beeintréchtigen.
e Kein unbefugter Zugriff aus dem Internet

e Abgesichertes System ist Grundlage des

datenschutzgerechten Systems
e Technische Umsetzung bestehender Rechtsvorschriften
¢ Nachvollziehbare Dokumentation

e Einsatz von Open-Source-Produkten

Internet-Anbindung mit Virtual Network Computing

Internet-Anbindung mit Virtual Network Computing 4



DFN-Cert WS 2002 Februar 2002

Grenzen der klassischen Internetanbindung

e SchutzmaRnahmen fir den Arbeitsplatz-Client
— Packetfilter-Firewall, Virenscanner, Inhaltsfilter
e Jeder Arbeitsplatz-Client ein Schnittstellenrechner zwischen
Internet und internem Netz
— Zugriffe auf interne Daten und externe Daten mdglich
— Schwachstes Glied in der Sicherheits-Kette

— Interessanter Angriffspunkt fir Hacker

Internet-Anbindung mit Virtual Network Computing

Angriffspunkt Arbeitsplatz-Client (1)

e Angriffsszenarien

— Angriffe erfolgen Uber ,erlaubte® Kommunikationswege

— ,Wilrmer“, ,Trojaner“, aktive Inhalte, Buffer Overflows & Co
* Problem:

Es gibt keinen wirksamen Schutz

— Scanner filtern nur bekannte Muster

— Virenscanner wirken erst mit Zeitverzégerung

— Alle Filter lassen ,,gewiinschte” Kommunikations-Kanéle

(z.B. fir E-Mail und HTTP) offen

Internet-Anbindung mit Virtual Network Computing
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Angriffspunkt Arbeitsplatz-Client (2)

e Risikoabwéagung ,nur* Packetfilter + Virenscanner
— fir sensible Daten nicht ausreichend
e LoOosungsanséatze

— Rechnerseitige Trennung von
»Programmen mit Internet-Kommunikation“ von

jenen mit , Zugriffsmdéglichkeiten im internen Netz*

— Zugriffsrechte der Programme einschranken
— Manipulationsgeschiitzte Protokollierung relevanter Aktionen

Internet-Anbindung mit Virtual Network Computing

Ausgewahlte Konzepte der Internetanbindung

e Die Internet-Anbindung im Virtuellen Datenschutzbiro
— Klassisch: Mail- und Web-Server in der DMZ
— Einsatz von Packetfilter, Proxy und Virenscanner

* Neu:

Anschluss eines internen Netzes mit sensiblen Daten

Zentraler Logserver

— Spezieller PGP-Server

Technisch realisierte Gewaltenteilung

Internet-Anbindung mit Virtual Network Computing
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Anschluss eines internen Netzes per VNC (1)

-

Internet-Anbindung mit Virtual Network Computing

Anschluss eines internen Netzes per VNC (2)

e Anbindung des internen Netzes per Virtual Network

Computing (VNC)

Nur Grafik-, Tastatur- und Mausinformationen werden Ubertragen

Netzanwendungen sind dem internen Netz vorgelagert

— VNC-Server ist operatives Zentrum

— VNC-Server wird durch Client ferngesteuert

Internet-Anbindung mit Virtual Network Computing
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Anschluss eines internen Netzes per VNC (3)

¢ Sicherheit

Trennung von Nutzdaten und Arbeitsumgebung

Authentisierung und Nutzer-Verzeichnisse auf zentralem Server

Programme mit Interpreter-Funktionalitat auf VNC-Server

»Harten" des Betriebssystems

Beschréankung der Zugriffsrechte

Gewaltenteilung

~Mehrseitige Sicherheit* durch Schutz vor dem internen Netz

Internet-Anbindung mit Virtual Network Computing

Anschluss eines internen Netzes per VNC (4)

Realisierung:
SuSE Linux 7.3, KDE2, KMail,
Browser, StarOffice 5.2,
eigene Anpassungen.

e Weitere Server im VNC-Bereich
— Nutzer-Verwaltung mit LDAP
— Verschlisselung mit PGP/GPG

— Quarantane-Rechner zum Test

Internet-Anbindung mit Virtual Network Computing

Internet-Anbindung mit Virtual Network Computing 8



DEN-Cert WS 2002

Februar 2002

e Dimensionierung
— 1 PC Athlon 750MHz, >1GB RAM flr 15-20 Benutzer
— Mehrere VNC-Server kaskadierbar

— Fur den Client genligt ein 486DX100

¢ Praxisbericht
— Fast kein Unterschied bei Remote-Betrieb
— Daten nicht beliebig miteinander mischbar

— Druckausgabe nur an vernetzten Druckern moglich

Internet-Anbindung mit Virtual Network Computing

Anschluss eines internen Netzes per VNC (5)

Zentraler Logserver

* Aufgaben des Logservers

— Daten in Echtzeit aufnehmen

— Logs gegen Anderungen schiitzen
e Erreichbare Sicherheit
— Gegen nachtrégliche Manipulationen geschutzt
— Verschlisselte & signierte Ablage
— Voller Zugriff nur tber ,Mehr-Augen-Prinzip“

e Datenschutzkonforme Auswertung

Internet-Anbindung mit Virtual Network Computing

— Zeitnahe Auswertung mit Hilfsprogrammen (z.B. mit IDS)

Internet-Anbindung mit Virtual Network Computing



DEN-Cert WS 2002

Februar 2002

Gewaltenteilung zwischen
Technik und Verwaltung

e Techniker = verantwortliche Entscheidungstrager ?
— Betriebssysteme bieten keine Trennung
— System-Administration = gefahrliche Sicherheitslicke ?!
— Auslagerung ggf. datenschutzrechlich unzulassig
< Die wichtigsten Punkte zur Realisierung der Gewaltenteilung
Definition der Aufgaben / Rechte
Spezifische Administrations-Accounts statt Superuser @

BRSBAC

Revisions-Accounts mit ,Nur-Lese-Berechtigung*

Vergabe von Rechten mit Hilfe von Access Control Lists

Internet-Anbindung mit Virtual Network Computing

Einordnung in Bezug auf andere Konzepte (1)

Alle Konzepte zum Schutz vor Gefahren aus dem Internet
bestehen in einer (kontrollierten) Abschottung.

¢ Verschiedene Methoden Schutzzonen zu bilden

Vollstandig physikalische Trennung

Dual-Boot-Systeme

Einsatz von Firewalls als Inhaltsfilter

 Filterung der Inhalte an der Firewall
 Inhaltsfilter beim Client

VNC-Server hinter einer Firewall

Internet-Anbindung mit Virtual Network Computing
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Einordnung in Bezug auf andere Konzepte (2)

Methode Schutzniveau Zugriffe zw. Aufwand / Kosten
Schutzzonen
maglich?
Vollstandig sehr hoch nein sehr hoch:
physikalische Vorhalten von gesonderter Hardware pro
Trennung Arbeitsplatz oder unbequeme Lésung mit
zentralisierten Einzelrechnern fiir Internet-Zugang
Dual-Boot- mittel bis hoch nein geringe Kosten;
System (in Abhangigkeit von (falls doch: unbequem, da bei Wechsel der Arbeitsumgebung
Konfiguration); geringeres jeweils ein Booten notwendig ist
bei erfolgreichem Angriff kein | Schutzniveau)
weiterer Schutz
Firewall mit | mittel ja mittel:
Inhaltsfilter (Inhaltsfilt. nicht zuverl.); Personalaufwand fiir den Betrieb der Firewall inkl.
bei erfolgreichem Angriff kein Inhaltsfilterung
weiterer Schutz
Firewall, mittel ja mittel:
Inhaltsfilter (Inhaltsfilt. nicht zuverl.); Personalaufwand fiir den Betrieb der Firewall inkl.
an Clients bei erfolgreichem Angriff kein Inhaltsfilterung
weiterer Schutz
VNC-Server |[hoch; ja, denn es wird | mittel:
hinter einer | bei erfolgreichem Angriff auf | in zwei Netzen |relativ geringe Kosten fiir die Hardware,
Firewall eine Komponente sind weitere | gleichzeitig kostenlose Software, Personalaufwand fiir den
Schutzzonen zu Uberwinden | gearbeitet Betrieb der Firewall und des VNC-Servers

Die Internet-Anbindung des Virtuellen Datenschutzbiros

Zusammenfassung und Ausblick

e Ausblick
— Weitere Open-Source-Forschungsprojekte
— Kombination mit Zertifizierungen wiinschenswert

Internet-Anbindung mit Virtual Network Computing

* VNC-Konzept bietet hohe Sicherheit unter Verwendung von
Open-Source-Software

e Besondere Bedeutung in Bezug auf Datenschutz

e Einsatz von Open Source bietet gute Voraussetzung fir
datenschutzgerechte und sichere Realisierung

Internet-Anbindung mit Virtual Network Computing
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Kontakt:

Das Virtuelle Datenschutzblro

http://www.datenschutz.de
http://www.privacyservice.org
http://www.datenschutzzentrum.de

Forderer:

Unabhéngiges Landeszentrum Technologiestiftung
fur Datenschutz Schleswig-Holstein ~ Schleswig-Holstein
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