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Snort im Einsatz
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Snort im Einsatz: Allgemeines zur Sicherheit in IT-Systemen

Daten (Patientendatenbanken, Dokumente,
Emails, ...)

Ressourcen (Speicherplatz, Rechenzeit,
Netzbandbreite, ...)

Reputation

Vertraulichkeit, Integritat, Verfigbarkeit
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Snort im Einsatz: Allgemeines zur Sicherheit in IT-Systemen

Intrusion (das Eindringen in ein System selber,
evtl. Datendiebstahl, ...)

Denial of Service — DoS (Zugang zu Diensten
eines Systems verhindern)

lllegale Benutzung der Ressourcen (unter
anderem als Plattform fur weitere Einbriiche
oder zum Verbreiten von Spam-Mail)

Abschatzung Aufwand gegen Nutzen
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Snort im Einsatz: Allgemeines zur Sicherheit in IT-Systemen

Sicherheit ist ein kontinuierlicher
Prozess, der eine standige Uberwachung
und Verfeinerung bendtigt um sinnvoll zu
funktionieren.

* Protection Phase
+ Detection Phase
* Response Phase
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Snort im Einsatz: Allgemeines zur Sicherheit in IT-Systemen

 Erstellen von Sicherheitsrichtlinien
* Risikomanagement
* Risikoanalysen
* Vorgehen bei ,Katastrophen*
» Betriebssysteme und Applikationen absichern
 Zugriffskontrollen
* Filtern von kritischen Inhalten
* Verschlisselung
* Benutzerschulungen
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Snort im Einsatz: Allgemeines zur Sicherheit in IT-Systemen

Netz- und Hostbasierte Intrusion Detection
Systeme

Auditing (Lodfiles)

Detection kann wichtiger als Protection sein
Qualitatssicherung der Sicherheitssysteme
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Snort im Einsatz: Allgemeines zur Sicherheit in IT-Systemen

(Automatische?) Reaktion auf Vorfalle

Analyse der Vorfélle
Bestimmen der verantwortlichen Schwachstellen
Disaster Recovery

Erkenntnisse in neue (verfeinerte) Mechanismen
einflieBen lassen

Richtlinien anpassen
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Snort im Einsatz

¢ Schutzmechanismen
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Snort im Einsatz: Schutzmechamismen

Kompetenznetz
Parkinson

Brain-Net
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Externer Webserver

Externer Paketfilter

DMZ (Proxys)

Interner Paketfilter
Applikationsserver (WebObjects)
Datenbank (Oracle)
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Routing von Paketen zwischen Netzen
Reine Paketffilter arbeiten auf den Schichten 3

(Network Layer) und 4 (Transport Layer) des
OSI Modells

Reine Paketfilter sehen keine Applikationsdaten

Pakete weiterleiten, verwerfen, ablehnen,
modifizieren oder loggen nach Kriterien wie IP
Quell-/Zieladresse, Protokoll, TCP/UDP Quell-
/Zielport, ICMP-Typ, Paketgrof3e/-validitat,
Fragmentierung, Zustand der Verbindung
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Proxys arbeiten auf den Schichten 5 bis 7 des
OSI-Modells und kénnen daher
Applikationsdaten bertcksichtigen

erweiterte Filtermoglichkeiten im Vergleich zu
einem reinen Paketfilter

logische Trennung der Clients vom Netz (und
damit von den Servern die angesprochen
werden)
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monolithischer Kernel (kernelbased Root-Kits)
Kernelpatch LIDS (www.lids.org)

OpenWall Patch (www.openwall.com/linux)
WireX Stackguard Compiler

Libsafe
(www.research.avayalabs.com/project/libsafe)

keine unnétigen Dienste installieren/anbieten
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¢ |ntrusion Detection
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* Intrusion detection is needed in today’s
computing environment because it is impossible
to keep pace with the current and potential
threats and vulnerabilities in our computing
systems. — SANS Institute ID FAQ

* Intrusion (allgemeiner): ,Eine Menge von
Handlungen, deren Ziel es ist, die Integritat, die
Verfuigbarkeit oder die Vertraulichkeit eines
Betriebsmittels zu kompromittieren.”
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Hostbasierte IDS Uberwachen nur einen
einzigen Rechner

* beobachtet systemrelevante Dateien und
Befehle

* meldet ungewdhnliche Dateien und
Admistrationsvorgange

» beobachtet offene Ports und
Netzwerkverbindungen
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Netzbasierte IDS sammeln Informationen
aus einem ganzen Netzsegment

 untersucht und protokolliert (bei Bedarf)
samtliche Netzwerkpakete

» erkennt mogliche Angriffe an
Signaturen (fingerprints)

 unterzieht die protokollierten
Daten statistischen Analysen
(Anomalieerkennung)
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 Falsch positiv (eine erlaubte Aktion wird als
Angriff identifiziert)

 Falsch negativ (ein Angriff wird vom IDS nicht
erkannt oder als unbedenklich klassifiziert)

» Subversionsfehler (sehr komplexe Fehler; der
Angreifer kann das IDS unterminieren)
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» kann unter anderem erkennen:

buffer overflows

stealth port scans
cgi-Angriffe

SMB und NetBIOS Tests
Portscanner (wie nmap)
DDoS Clients
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TCP-Stream Reassemblierung
IP-Defragmentierung (ab Version 1.7)

SPADE (statistical packet anomaly detection
engine — ab Version 1.7)

HTTP Praprozessor erkennt UNICODE

Ausfuhrliche Regelsatze, individuell
zusammenstellbar

Sicherheitsfeatures (chroot, User snort/snort)

Flexible Response (SNORT kann direkt
Gegenmalinamen einleiten)
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www.snort.org

gewunschte Regeln aktivieren (lieber mehr als
weniger)

nach und nach Regeln die falsch positive
Ergebnisse liefern entfernen

aktuelle Regeln/Signaturen aus der ArachNIDS

Datenbank auf www.whitehats.com (geht auch
automatisch)
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» Netzwerkverkehr wird anhand von Regeln nach
bekannten Signaturen untersucht

alert TCP $SEXTERNAL 80 -> SINTERNAL
any (msg: "IDS215/client-netscape47-
overflow-retrieved"; content: "|33 C9 B1 10
3F E9 06 51 3C FA 47 33 C0 50 F7 DO 50]";
flags: AP;)
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* Sensor muss zu Uberwachenden Verkehr
,Sehen” kdénnen

» Weitere aktive Snort-Prozesse (Sensoren nach
Bedarf)

« Vor* einem Paketfilter (Angriffserkennung)

 Hinter* einem Paketfilter (Einbruchserkennung,
sehr hohe Empfindlichkeit)
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Auswertung von ,rohen” Daten ist recht mihsam
Loggen in lokale Dateien skaliert nicht

Oracle, MySQL, PostgreSQL, ODBC

Zentrale Datenbank (evtl. zusatzlich zur lokalen
Datenerfassung)
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* Analysis Console for Intrusion Databases (ACID,
www.cert.org/kb/acid)
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* SNORT Report (www.circuitsmaximus.com)
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Vergleich der unterschiedlichen Sensorendaten:

Qualitatssicherung
Sicherheitskreislauf

Durch Einbeziehung der falsch positiven /
negativen Meldungen Effizienz des Systems
abschatzbar
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Fragen?

www.brainMedia.de/security
www.kompetenznetz-parkinson.de
www.brain-net.net
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