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M otivation

+ Arbeitserleichterung fur Studenten
+ Arbeitserleichterung fur PC-Pool-Personal
+ Flachenversorgung mit Arbeitsplatzen

» Aber: z.Z. keine (offiziellen) Netzzugénge fur
private Rechner ,6ffentliche Netzzugange*
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M otivation

» FUr Studierende und Mitarbeiterinnen
» Kabel-basierter und kabelloser (WLAN) Zugang

» Anschlul3 eigener Gerate mit eigener Hardware
(Schnittstellen werden nicht bereitgestellt!)
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Anforderungen an offentliche
Netzzugange

— Potentiell hohe Anzahl von Benutzern
— Standig wechselnde Benutzerlnnen
» Neueinschreibungen
» Exmatrikulation
» Hohe Mitarbeiterfluktuation (z.B. befristete Stellen)
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Anforderungen an offentliche
Netzzugange

— Strukturierte Verkabelung
—,Legacy“-LANs (BNC/,CheaperNet")
» Kabellose Zugange (Funkzugéange)

— Wireless LAN (z.Z. IEEE 802.11b)
— Kernnetz (,Backbone")
» Subnetz-Routing vs. ,VLAN-Switching®
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Anforderungen an offentliche
Netzzugange

— Zugriff nur auf bestimmte Dienste
* Sicherheitsaspekte beachten
—Z.B. keine ,Filesharing“-Protokolle*
* Leistungsengpasse vermeiden
—Z.B. keine ,P2P*“-Protokolle
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Anforderungen an offentliche
Netzzugange

— Einfaches Authentifikationsverfahren
» Vermeiden von Beratungsaufwand
— Unkomplizierte Technik(en) verwenden
* Vermeiden von Spezialwissen
» Erh6hen der Robustheit der Infrastruktur
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Anforderungen an offentliche
Netzzugange

— Installationskosten
* WLAN vs. Kabel
 Vermessen vs. Verlegen“
— Betriebskosten

— Miirationskosten
7’
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Anforderungen an offentliche
Netzzugange

— Vermeiden von Vorgaben fiur die Anwender

— Offenbleiben fir neue Standards/Technologien
Gewichtung aus Sicht des Betreibers

— Aufwandsarme Administration

— Sichere AuthentifikationI Herstellerunabhénﬂiﬁk.
7’

F 10. Workshop , Sicherheit in vernetzten Systemen*“ 5"..'-'.
m Universitat Hamburg Regionales Rechenzentrum m@




L 6sungsansatze (fur Authentifikation)

— |IEEE 802.1x
* VPN-Techniken
— RAS, L2TP, PPTP, IPSec
» Authentifikation auf der Anwendungsebene
— WEB-basierte Authentifikation am Firewall
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M edium-spezifische Authentifikation

— Symmetrischer Schlussel fur alle Benutzer?
— Proprietare Ansatze unbrauchbar
— IEEE 802.1x nur fr strukturierte Verkabelung
— Keine Verschlisselung
— Was tun bei ,shared Medium* LANS ?
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VPN-Techniken

— Erheblicher Verwaltungsaufwand
— IPSec erfordert PKI
—viel Arbeit fur Inbetriebnahme (PKI-Konzept)
—viel Arbeit im laufenden Betrieb (Zertifikate)

+ |PSec: IIunschlaibare Sicherheit*
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VPN-Techniken

—Verzeichnisdienste (Zertifikate verwalten)
— Zusatzliche Komponenten (Portpreise!)

—Spezialhardware (,Appliances") ist teuer

—Management der neuen Komponenten
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Authentifikation auf
Anwendungsebene

+ Abstrahiert von Netzeigenschaften
+ Geeignet fur WLAN und kabel-basierte Zugange
+ Geeignet fur ,shared” und strukturierte Netze
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Authentifikation auf
Anwendungsebene

+ Leicht zu skalieren (Neue Universal-HW)

+ Alternative Authentifikationsverfahren (freie SW!)
+ , WWW:-Authentifikation®
+,SSH-Authentifikation®
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Authentifikation auf
Anwendungsebene

— Nicht alle Dienste/Protokolle verwendbar
+ Mdoglicher Ausweg
+ STunnel fur beliebte Dienste (z.B. Druckdienst)
Dienstangebot abhangig vom Medium?
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Authentifikation auf
Anwendungsebene

Access Point

Offentliches Netz
(2.2. 134.100.23.0/24)

-
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Authentifikation auf
Anwendungsebene

+ Universalhardware fir Authentifikation/Gateway
+ Freie Software (OpenSSH, PAM-Radius, s.u.)
+ Gute Skalierbarkeit, Erweiterbarkeit, Migrationsfahigkeit
+ Software liegt im Quellcode vor (auch das OS!)
+ Hardwar niversalrechner) ,wird von allein hneller*
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Authentifikation auf
Anwendungsebene

— Bei giltigem Namen/Passwort:
— Gateway autorisiert IP-Adresse des Benutzers
— Gateway Uberpruft Erreichbarkeit des Benutzers
— Gateway hebt ggf. Autorisation wieder auf
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Technische Umsetzung an der UHH

— Zugriff auf vorhandene Benutzerdatenbank
— Sichere Authentifikation

— Autorisation (kontrollierte Dienstfreigabe)
— Universitatstibergreifende Lésung

— Vermeiden von administrativem Aufwand

— Miirationstransiarenz
A
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Technische Umsetzung an der UHH

+ Einheitliche Markierung

e SSID: UHH-<ort>-<raum> AP der UHH
+ Einheitliche Namenskonvention

» Netzkonfiguration mittels DHCP
+ Ortsunabhangigkeit
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Technische Umsetzung an der UHH

+ Kennung und Passwort werden gesiche
(trotz Funk oder anderer Broadcast-Medien)

+ Einheitliche Adresse (VLAN vs. Routing)
+ Identisches Zertifikat
Ortsunabhangige Einstellungen beim Benutzer

Strotz Eotentiell multiﬁler Gatewaisi
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Technische Umsetzung an der UHH

+ Modul fur Sperrliste (Individuen sperren)

+ Module fir LDAP- und andere Formate

+ Modul fur Radius-Anfrage und —Accounting
e Zur Laufzeit adaptierbar!

Flexibilitat bei allen ,AAA"-Aufgaben
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Technische Umsetzung an der UHH

— Bei gegliickter Anmeldung (individuell)

— Bei manueller Abmeldung (individuell)

— Bei administrativer Vorgabe (individuell oder alle)
» Zeigt sich beim ,ps“-Kommando mit

— Benutzerkennung und zugewiesener IP-Adresse

Erleichtert die Administration
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Technische Umsetzung an der UHH

— Universell fur alle konfiguriert

* DHCP, DNS, Zugriff auf WWW-Proxy mit HTTP(s),
SSH ins Internet, Zugriff auf Mail-Server der UHH
(nur SSL-Ports: IMAPs, POPs, SMTPs)

— Individuell durch Shell fur jeweiligen Client konfiguriert
* Aktuelle IP-Adresse des autorisierten Benutzers
Flexibilitat beim Dienstangebot, gute Skalierbarkeit

7
10. Workshop , Sicherheit in vernetzten Systemen*“ r..-'.
m Universitat Hamburg Regionales Rechenzentrum m@

Beispiel/Anmeldung 1/4

#10.1.1.10 - PuTTY

Sie die aktuelle Benutzerordnung des RR%Z [j/n] ?
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Beispiel/Anmeldung 2/4

1.10 - PuTTY

die zind als rzcv002 autorisiert fuer die Internetnutzung.
Thre temporare IP Rdresse lautet: 134.100.17.237

gie konnen dieses Fenster werkleinern, jedoch nicht schliefen!

Diese 88H-Verbindung muB fiir die Dauer der Internetbenutzung gedffnet
bleiben.

qum Beenden der Internetbenutzung driicken Sie die Enter-Taste. _
— :
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Beispiel/Anmeldung 3/4
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Beispiel/Anmeldung 4/4

FputTy (inactive)

gie sind jetzt abgemeldet.
Melden Sie sich bitte ernsut an, falls Sie wieder auf das
Internet zugreifen mochten.

ACHTUNG: Die IP Adresse bzw. die Hostkennung <134.100.17.237>
wird nun an andere Benutzer wergeben. Tragen Sie diese Adresse

F daher niemals statisch in Ihre Rechnerkonfiguration ein. Tschuess... _
— :
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Erweter ungsmaoglichkeiten

* Verhindern von Client<->Client-Kommunikation
(UHH soll nicht zur Spieleplattform werden!)

» Einfiihren von Flusskontrolle (Intranet vs. Internet)?
» Einfiihren von Audit-Funktionen

— Bald vom Gesetzgeber vorgegeben?

— Zum Auffinden von Problemen/Hackern?
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Zusammenfassung

+ Universitatsubergreifend realisierbar
+ Kostenginstig und pflegeleicht

* Nur sichere oder 6ffentliche Anwendungen erlaubt
+ Zugriffskontrolle mit Firewall-Techniken

Freischalten von sicheren Anwendunien
H
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Zusammenfassung

ichere Passwort-Abfrage tber unsichere Netze
+ Nachrichtenversand an die Benutzer
» Einsatz von PAM ermaglicht:
+ Flexible Konfiguration von ,AAA“-Aktionen
+ Zugriff auf vorhandene Benutzerdatenbanken
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