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WLAN-M otivation
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WLAN-M otivation

* Informationszeitalter
Information, Kommunikation, Mobilitét
besonders wichtig

* Task-Force orientiertes Arbeiten
wechsel nde Gespréchspartner und Orte.
* Mitarbeiter oft in
 Besprechungen und Vortrégen,
* im Netzwerk- und Rechnerraum
 Abgeschnitten von Informationen,
aber aktuelle Informationen notwendig

Zid muss sain,

an beliebigem Ort steht gleiche
technol ogi sche Umgebung zur Verfligung

Heim
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WLAN-Grundlagen
Vor- und Nachteile
Besonder heiten

Unter schiede zu kabelgebundenen Netzen
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Drahtlose Netze nach | EEE Standard 802.11b werden als
Wireless L ocal Area Networks bezeichnet

Funktechnik im 2,4 GHz Frequenzbereich

Weltweit eingesetzte L6sung
Ubertragungsrate 11 Mb/s (shared medium)
Genehmigungsfrei, daher aber auch storanfallig

* Abhoren derzeit noch straffrei

*Anbindung an kabelgebundenes Netz Uber Access Points
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Vor-/Nachteile von Wireless L ANS

inzwischen Plug & Play Technologie Geférdung
ad hoc Netze z.B. bei Besprechungen spetentiale
jeder kann leicht an Kommunikation teilnehmen / \
Positiv
B Firmengelande
. O Funkzelle
Negativ

jeder kann leicht an Kommunikation teilnehmen

nicht mehr kontrollierbar, wo genau kommuniziert wird

bei Bere chsliberschreitung auch externe Teilnehmer

bei Gatewaykonfiguration Nebenpfade zum Firewall méglich
Performance-Engpasse (11 Mb/s shared, effektiv 5,7 Mb/s)
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Besonder heiten von WL ANS

» Benutzer versuchen unangemeldet das Netz zu benutzen (Konnektivitét)
 sekonnen auch ohne zugewiesenen Anschlussport teilnehmen / stéren,
 siekonnen untereinander auch ohne Access Point kommunizieren (Ad Hoc)
» sekennen meis nicht die Randbedingungen fir Wireless LANs
* nicht WLAN Geréte kdnnen die Kommunikation stéren,

ohne dass dies den Betreibern der Geréte bekannt it (Mikrowelle,...)

» esig nicht bekannt, wieviele Teilnehmer gleichzeitig dasWLAN benutzen
wollen (Mengenproblem)
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Unter schiede WL AN und kabelgebundenes Netz

K abelgebundene Netze
» meist geswitchte Infrastruktur
* An jeder Anschlussdose ein Teilnehmer

» Remote-Netzmanagement-System kann
Storungsquel le lokalisieren und sperren

Funknetze
o ,Busstruktur® in der Funkzelle
» Viele Tellnehmer je Funkzelle
» Tellnehmer lokalisierbar auf Funkzellenbasis
(Ortung nur mit Spezialgeréten)
» Sperrung auf Funkzellenbasis moglich, Stérsignale kdnnen
allerdings nicht herausgefiltert werden
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Probleme / Besonder heiten in For schungsumgebungen

Forschungsnetze ...
* nutzen haufig neuartige Techniken
 haben oft leistungsstarke Rechner
* Dbetreiben teure Ressourcen

attraktives Ziel fur Hacker

» Netze notwendig offen fir Kooperationen + externe Partner

* hohe Anzahl von ,,Nichtmitarbeitern“ im Netz
*  Partnerfirmen, Gastwissenschaftlern
e Gastvortrége, Aus- und Weiterbildung auch externer

* Nutzung neuer Medien
* Multimedia, Web, E-Mail, Présentationen (auch remote oder interaktiv)

Offenes Netz er hohtes Gefahrdungspotential
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Allgemeine
Sicher heitsgefahren
und L 6sungen
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Gefahren aus dem | nter net
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Antwort der Unter nehmen

grosse Investitionen in

 Firewalls, Packet-Filter, Personal Firewalls

* Intrusion Detection Systeme

Network based IDS

Host based IDS

Vulnerablity Assessment - + Penetration Testing Systems

lokale und zentrale Virenfilter

» Aufwendungen fUr Sicherheit in Hard/Software- und Personal
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auch neue Komponenten miissen

* einen ausreichenden Sicherheitsstandard besitzen

* bestehende Sicherheits-Policies respektieren

* soingtalliert werden, dass keine neuen Gefahren entstehen

Im Mittelpunkt dieser Uberlegungen steht i.A. das
kabelgebundene Netz

» am Netz angeschlossene Rechner miissen sicher sein

 die Administratoren angeschlossener Rechner sind bekannt
(und ! ??vertrauenswirdig ??!!)

10. DFN-Cert Workshop Sicherheit in vernetzten Systemen Sichere Einbindung von WLAN-Netzen in eine Forschungsumgebung
Di. 25.Feb. 2003 R.Niederberger @fz-juelich.de, E.Gruenter @fz-juelich.de




Sicher heitsgrundprinzipien in Rechner netzen

Auch in sich héufig &ndernden Umgebungen ...

» sollte zu jedem angeschlossenen | T-System ein Standort und ein
Ansprechpartner sowie Vertreter benannt sein

» Kontaktinformationen, wie E-Mail und Td.-Nr., dieser Personen bekannt sein

Realisierung durch | P-Verwaltungstool

Realiserung fir WLAN recht aufwendig,
daher vereinfachtes VVor gehen notwendig
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Sicherheitsfeatures
.

|EEE 802.11b
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Sicher heitsfeaturesin | EEE 802.11b

|EEE 802.11b bietet verschiedene Sicherheits-Features
» Service Set |dentifier (SSID)
* Openund Shared- Key Authentication

*  Wired Equivalent Privacy (WEP) Protocol

Jedes dieser Features bietet unterschiedliche Sicherheitslevel
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Sicher heitsfeaturesin | EEE 802.11b

» Service Set | dentifier (SSID)
¢ Open und Shared- Key Authentication

* Wired Equivalent Privacy (WEP) Protocol
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Service Set Identifier SSID

Service Set |dentifier ist ein , Dienst”-Bezeichner
Zwei Betriebsmodi moglich
Als Netzwerk-Name:
«  Access-Point , broadcasted* SSID
e Client verbindet sich nur mit Access-Points mit Ubereinstimmender SSID
Als Preshared-Key:
¢ Access-Point , broadcasted” SSID nicht

¢ Client verbindet sich mit Access-Point und weist sich mit SSID aus

Da die Management-Frames nicht verschl lisselt
{ibertragen werden, ist dies kein Sicherheitsfesture |

Software zum Mitlesen frei verfligbar

L — ]
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Sicher heitsfeaturesin | EEE 802.11b

¢ Savice Set |dentifier (SSID)

* Open und Shared- Key Authentication

* Wired Equivalent Privacy (WEP) Protocol
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Open und Shared-Key Authentication (1)

Client Authentication besteht aus den folgenden Aktionen:
Client ,broadcasted” einen ,, Probe-Request” auf jedem Kanal

Erreichbare Access-Points antworten mit einem ,, Probe-Response”

Client sendet dem best-errei chbaren AP (Signalstérke) Authentication Reguest
Der Access-Point antwortet mit einem Authenti cation-Response

Bei erfolgreicher Antwort sendet Client einen Associ ation-Request

o v~ w NP

Access-Point antwortet mit Associ ation-Response

3 a4 Kabelgebundenes
T = Netz
5 — Access-Point
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Open und Shared-Key Authentication (2)

Open-K ey-Authentication
AlsKey wird eine Station-Id oder z.B. Hardware-Adresse gesendet

Shared-K ey-Authentication

Client muss einen statischen WEP Key konfigurieren

1. Client sendet Authentication-Request an Access Point und fordert Shared-Key-
Authentication an

2. Access-Point antwortet mit Authentication-Response und zufélligem Challenge Text

3. Client verschliisselt Chalenge Text mit WEP Key und sendet Ergebnis mit dem
Authentication-Request mit

4. Access-Point entschliisselt Request und sendet, fdls erfolgreich, Authentication-
Response

————— 1 Authentication Request ———p

2 Authentication- Response Kabelgebundenes
. 4 D E— (Challenge) —
= _An Netz
— — . =
{ 3 Authentication Request

= (Verschliisselter Challenge) -

B 4 Authentication Response :
Client «— (Success) ——— Access-Point
WEP Key 123456 WEP Key 123456
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Open und Shared-K ey Authentication (3)

Shared-K ey-Authentication Probleme

Client muss einen statischen WEP Key konfigurieren, d.h. ...
» jeder Tellnehmer muss diesen kennen

» jeder Gast muss diesen kennen

+  standige Anderung sehr aufwendig

»  Spricht sich schnell herum

» Vide Attacken basieren auf Moglichkeit der Ermittlung eines
Schluissels durch Mitschneiden eines verschllisselten Textes bei
bekanntem Ursprungstext

»  WEP-Algorithmus bereits tfters geknackt
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Sicher heitsfeaturesin | EEE 802.11b

¢ Savice Set |dentifier (SSID)
¢ Open und Shared- Key Authentication
* Wired Equivalent Privacy (WEP) Protocol
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Wired Equivalent Privacy (WEP) Algorithmus

» WEP wird benutzt um Verkehr zu verschliisseln (eavesdropping)

» WEP wird benutzt um unauthoriserten Zugriff zum WLAN zu verhindern
(nicht Ziel von 802.11)

* WEP nutzt shared secret key zwischen WLAN-Client und Access Point
» Standard legt nicht fest wie Key vereinbart wird (meist einer-fiir-alle)
» WEP benutzt RC4 V erschl isselungs-Algorithmus

» Generierung eines Key-Streams aufgrund shared secret key
(mittels 24-bit-Initiali s erungsvector)

» Sender XOR's einen Text mit Key-Stream,
Empfanger macht Vorgang riickgéngig

* Dieses Verfahren erlaubt verschiedene Angriffsarten
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WEP Angriffsattacken

Angriffsattacken, welche die Sicherheit von Systemen in WLANS
unterlaufen

» Passve Attacken zur Verkehrsentschliisselung auf Basis
statistischer Analyse

» Aktive Attacken durch Einfligen neuen unauthorisiertem Verkehrs
mobiler Stationen aufgrund bekannten Ursprungstextes

» Aktive Attacken zur Verkehrsentschltisselung durch Tauschung
des Access Points

» Dictionary-Attacken, die Realtime EntschlUisselung des Verkehrs
zulassen, nach 24-Stunden Anayse des Verkehrs

Analysen bestatigen, dass dies mit kostengiinstigem Off-The-Shelf-
Equipment moglich ist.

Empfehlung: Sicherheit darf nicht alleine auf WEP basieren.

Aus: N.Borisov, |.Goldberg, D.Wagner, http://www.isaac.cs.berkeley.edu/isaac/wep-fag.html

10. DFN-Cert Workshop Sicherheit in vernetzten Systemen Sichere Einbindung von WLAN-Netzen in eine Forschungsumgebung
Di. 25.Feb. 2003 R.Niederberger @fz-juelich.de, E.Gruenter @fz-juelich.de

13



M AC Address Authentication

e MAC Address Authentication nicht sandardisiert in IEEE 802.11b,
aber vielfach unterstiitzt (z.B. Cisco)

» Hardware-Adresse des Clienten wird Uberpriift (z.B. RADIUS-Server)
» Ergénzt Open /Shared-Key-Authentication
» Verhindert Zugriff auf WLAN filr unauthoriserte
Scherheit nicht ganzich gewahrleistet (MAC-Adress-Fal schung moglich)

2 Radius Request —|
qm— — d
1 Association Request (mit Client MAC)
000000 =
4—— 4 Association Response ——p.
(Success) . <«— 3 RadiusAccept ——— @
Ac Point Radius-Server

Sichere Einbindung von WLAN-Netzen in eine Forschungsumgebung
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Sichere Einbindung von WLAN-Netzen in eine Forschungsumgebung
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WLAN Konzept des Forschungszentrums Julich

weitgehend Switch-basierte Infrastruktur im FZJ

VLANSs unterteilen physikalische Struktur in mehrere
logisch getrennte Netze

VLAN-Aufteilung bietet Trennung zwischen kabel-
gebundenem und funkbasiertem Netz

WLAN ist eines dieser Netze
(Ethernet-Seite der Access-Points)

I nstitute ohne Switch-basierte I nfrastruktur konnen
nicht am WLAN tellnehmen
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WLAN Konzept des FZ-Jilich (2)

¢ Anschluss der WLAN Teilnenmer Uber zentral beschaffte, installierte
und verwaltete Access-Points

* nur Geréte der Cisco Aironet Serie, well ...
» gut funktionierend und kompatibel zu LAN-Adaptern anderer Hersteller
* passend zu bisheriger Infrastrukur
* Unterstiitzung von MAC-Address-Authentication

» WLAN alsErgénzung, nicht Ersatz, der bestehenden Infrastruktur

alle Regelungen des kabel gebundenen Netzes auch fur WLAN glltig

» Sysadmin, aktuelle Patches, Virenfilter, Persona Frewall,
nichtbendtigte Dienste deaktiviert, etc. ...

» kein Routing erlaubt, d.h. gleichzeitig ingdlierte Eth-Adapter deaktiviert
*  WLAN dsexternes Netz definiert und konfiguriert (VLAN, Firewall)
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WLAN Konzept des FZ-Jilich (3)

* WLAN Teilnehmer erhaten private |P-Adressen gemal3 RFC1918

 dadurch digunkter Adressbereich zwischen kabel gebundenem und
funkbasiertem Netz

» @alechtert Sicherhetskonfiguration des Firewalls und der Endsysteme
(lokalesNetzsicher - andere unsicher)

* dynamische Adresszuwei sung (DHCP)
* Name, Domain, Netzmaske, Gateway, Name- / NTP-Server

» Mitarbeiter und Gaste (Uber betreuenden Mitarbeiter) stellen
el ektronischen Antrag auf Zugang (MAC-Adresse und E-Mail)

« schndll, weitgehend automatisch, einfach, Sysadmin bekannt
» Zugang Unbefugter wird dadurch erschwert (MAC-Address-Authentication)

Logging von Radius-Server-Info, Zugriffszeit und vergebene | P-Adresse
ermdglicht Sysadmin-ldentifikation
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WLAN-Registrierung
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WL AN-Netzwer kanmeldung

e Weltweites
2. Client MAC \Ql Radius-Server Internet
o Sent as Radius e
1. Association Request
Request

3. Radius
Accept

Firewall

1/
Q0000 4
Cisco-Aironet )
Access-Point Ethernet Firmen-Netz

g Switch
5. DHCP-Request
%
4. Association R \

esponse Q i
coess) 4 DHCP-Ser n Bl 4
(Success) 6. DHCP-Response \fliz ver _ d_

=g ‘
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WLAN-Zugriff auf FZJ-inter ne Ressour cen

* Firewall des FZJ schiitzt vor Angriffen von externen Rechnern aus
Firewall des FZJ schitzt vor WLAN

WLAN-Teilnehmer kénnen nicht auf interne Ressourcen, wie
Drucker, Mail- und Fileserver, Computeserver ec., zugreifen

Zur Behebung der Problematik werden VPNs genutzt

» VPNs nutzen kryptographische Verfahren zum Aufbau sicherer
Verbindungen
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Definition von Virtual Private Networ ks

Virtual Private Networks beheben Sicherheits-
probleme bei der Ubertragung von Daten zum
Intranet Uber offentliche unsichere Netze. Sie
bieten
— Vertraulichkeit
— Authentifizierung UNIVERSITY

— Autorisierung 000000000000000

_ Integritdt 00000 00000 .
e 00000 el 00000 :

VPN = Virtual Private Network
— Remote Access VPN -
¢ Tunnel: PCs— Security Gateway ~
— Site-to-Site VPN §
¢ Router - Router

o~
o
»
D
D

o Internet

o
of

o
CELLLLL]
‘e

FZJ R
JuNet 134.94

http://iwww.fz-juelich.definternes
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VPN Protokolle - Uberblick

OSl-Layer: Protokolle: Plattfor men:

Application ssh (scp, sftp), https, Ymime UNIX,Windows

Presentation

Session

Transport Secure socket layer (TCP) UNIX, Windows

- %P, L2TP, IPSEC UNIX, Windows 2000/xp| %ﬂ
Data Link ME VM LINUX-, Windows-PPP
(4

A ) [4 A )
Physical ) ) )
WEP = Wired Equivaent Privacy
MPPE = Microsoft Point-to-Point Encryption
PPTP = Paint to Point Tunneling Prototocol
L2TP = Layer 2 Tunneling Protocol (over IPSEC)
IPSEC = Internet Protocol Security
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VPN-Protokoll [PSEC

» |PSEC = Internet Protocol Security
e unterstiitzt in IPv6 und IPv4
— Windows 2000, Al X, Solaris, Tru64 UNIX, LINUX, u.a
— CISCO VPN L6sungen, z.B. VPN 3000 Client
* Internet-Standard RFC 2401-2412, RFC 2451
» |PSEC-Protokolle
— IKE = Internet Key Exchange
— AH = Authentication Header (Protocol Number 51)

— ESP = Encapsulating Security Payload
(Protocol Number 50)
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Original IP Paket: ESP im Transportmodus:

E

Hostl Host

IR PC HOSZ

I] Tunnel-Sicherheit

— ESP im Tunnelmodus:
Router i
Firewall New IP P | rromd
Header Header
Hostl Host2
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WLAN-Zugriff auf FZJ-inter ne Ressour cen (2)

Wichtige Eigenschaft von VPNs
Zuordnung ener IP-Adresseim gesch tzten |P-Tunnel
hier wird eineoffizielle* IP-Adresse des FZJ zugewiesen

Damit sind VPN-Benutzer beim Zugriff auf zentrale Server
internen Benutzern gleichgestellt.
Cisco VPN-Client-Software derzeit verf gbar f r

- Windows 95/98/Me/ NT /2000 /XP

- Linux (x86) mit Kernelverson 2.2-2.4

- SolarisOS Vers. 2.6+

- Macintosh OS X Version 10.1.0+
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WLAN-Zugriff auf weltweites | nter net

- Problematisch beim bisherigen Ansatz sind die privaten
Adressen nach RFC1918

- |P-Pakete mit privaten Adressen werden im Internet nicht
weltergeleitet

- Adress bersetzung notwendig
Network Address Translation
Port Address Translation

- Bei jedem Zugriff auf externe Ressourcen wird eine
dynamische Adress bersetzung gestartet, daher nur
wenige Loffizielle? Adressen notwendig
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NAT / PAT - Adress bersetzung

PAT Adresse
134.94.123.254

NAT/PAT Router

NAT Adress-Pool
134.94.123.1-253

NAT Host Adress- bersetzung
172.16.0.0/16 ® 134.94.123.0/24

Entferntes Netz

OffizidleIP's
""""""" | e (==

|
22 g3

g e 5
Rechner Rechner Entfernter Entfernter
172.16.2.5 172.16.4.18 Server 1 Server 2
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Allgemeine Ubersicht WL AN-Einbindung

Weltweites
Internet

FW als
VPN-Endpoint
Zugriff nach extern als

| interner mittelsNAT

Radius \g b aEEmEnm DHCP
Server

134.94.0.p

Zugriff als externer oder
ber VPN als interner

r:ﬂf /_\ /\ \ = Server
HW: ABC § ‘ HW: DEF
& '
IP: 172.16.25 172.k.n.m IP: 172.16.3.9
——— ———— —— ]
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Sicher heitsgrundprinzipien im WLAN

WLAN Komponenten
- respektieren die bestehenden Sicherheits-Palicies
- dnd sointegriert, dass keine neuen Gefahren entstehen

- bieten mit der zus tzlichen VPN Kommunikation einen ausreichenden
Sicherheitsstandard

Systemadminigtrator aufgrund der Hardware-Adress-Registrierung bekannt
bel Kommunikationsst rungen *Verursacher? schnell benachrichtigt

Bei Sicherheitsproblemen kann 1Verursacher? auch sp ter ermittelt werden

Logging Infos von
Radius- + DHCP-Server, VPN-Concentrator + Firewall
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Die vorgestellte Integration eines WLAN in eine Forschungsumgebung

- gdlt weitgehend sichere und flexible L sung dar

- Konzeption als externes Netz bietet Schutz vor unberechtigtem Zugyriff
- Nutzung privater Adressen erh ht Sicherheit und spart Adressraum

- MAC-Address-Authentifizierung erschwert Zugang Unberechtigter

- dektronische Registrierung erlaubt AdHoc-Nutzung 24 h/7d/w

- VPN erlaubt den Zugriff Berechtigter auf das lokale Netz

- NAT /PAT- Adress- bersetzung erm glicht externe Kommunikation

Sicher e kostenspar ende und weitgehend uneingeschr nkte Nutzung
der Unter nehmensr essour cen durch berechtigte Per sonen aus dem
WLAN gew hrleistet.
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Fragen

L — ]
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