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Interessen-Ge echt y 4

Nutzer Dienstanbieter
Anonymitat:
steigendé\kzeptanz Wettbewerbsvaell
Rechtauf infoomationelle Datenschutzrechtliche
Selbstlestimmung Vorgalen

Uberwachung / Zurechenbarkeit zur Abwehr von:

Interessenverletzungen IT-MiybrauchdurchNutzer
durchDiritte

falschermAnschuldigungen Nutzerlon ikten
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Anonymitalt  Akzeptanz 5
QuelleZehnteGVUWWW-Nutzer-Umfrage

BO% —

Percent

40% —

Percent

20% — Time Fequires Email Terms Dant Trust e

Fequires MNarne Fequires Address Mot Miorth Fisk Alinays Fedister
Reasons for Not Registering

Agree Strongly Meither Agree ar Disagree Disagree Strongly
Agree Somelhat D%agree Sornekiat Mo Opinion

// Value Anonymous Nature of Internet
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Ubervachung Zurechenb&eit|  Audit-Daten &

Audit-Daten: (=Log-Daten)
sind Nutzungsdatenenthaltenhdu g personenbzogenéMerkmale
dokumentierersystem-Ereignisde Nutzerverhalten
ermoglicherLeistungsiubrwachung auchder Nutzer

Audit-Daten-Analyse-Ziele: (hier: Miybrauchsentdeckung)

erfadert Analysierbekeit der Audit-Daten(Verkettbarkeit):

BestimmungdesSchadengz.B. flr Versicherung)
Bestimmungvon Maynahmereur Schadenséseitigung
Bestimmungder ausgenutzte®Verwundbakeiten! Beseitigung

erfadernZurechenbikeit von Audit-Daten (Aufdeckbakeit):

Schadensbgrenzung
Rechtsverfolgung
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Anonymitatll  Datenschutz-Anfderungen y A

personenbezogene Daten: Erlaubnisvibehaltbei
Erhebung Speicherung\Verabeitung

bei Erlaubnistath estand: weitreichendd® ichten, z.B.
ZweckbindunglLdschp icht, Meldep icht

bei Nutzungsdaten: erlaubt,falls zur Inanspuchnahmenotwendig
und solangeNutzungandauert (s. Audit-Daten)

geltende Datenschutzgesetze: jenachDienstmehrerau.U.verschiedene

betriebliche / dienstliche Dienste:
DuldungprivaterNutzung! RechtaufinformationelleSelbstiestimmung

EinfUhrungvon zur Leistungsiubrwachunggeeigneteriechnologien
' MitbestimmungsrechilesBetriebsrats (s. Audit-Daten)

komplexerechtlicheSituation& Einschrankungeh Schwierigkit von
/gesetzesdﬂfcrmem EinsatzAudit-DatengestitzterSchutzmaynahmen

A A AN
A ALY
AN AN

A A\ A\
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Mehrseitigé&icherheit ~y

Kon ikt der Sicherheitsanfo rderungen:

Zurechenlb&eit im Miybrauchsfall
zum SchutzderBetro enen

Interessé=inzelnean DatenschutZz Anonymitat

Ansatze:
unterBericksichtigunderAnwendungssituation-umgebung
Einseltig:

Aufgelen einerAnfaderungzugunsterderanderen
Mehrseitig:
Fairer Ausgleictder Sicherheitsinteressatier Betelligten
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Mehrseitigé&icherheitlurchPseudonyme

Relativitdt des Personenbezugs durch Zusatzwissen:
durchKontrolle desZusatzwisseneglnterscheidungon

Regelfall: Anonymitat/ keineZurechenbikeit
Ausnahmefall: Zurechenbikeit moglich

Datenvermeidung bzw. -sparsamkeit: (Y3Abs.4TDDSG/ Y12Abs.5MDstV)
fur System-und SelbstdatenschutRealisierungiurch

anonyme / pseudonyme Inanspruchnahme: (Y4Abs.1TDDSG/ Y13Abs.1 MDstV)

Pseudonymisierung: ohneZuadnungsregel=Zusatzwissen)Daten nur
mit unverhaltnismayidiohemAufwand (Zeit, Kosten, Arbeitskraft)
einerbestimmtennatirlichenPersonzuadenba (praktischanonym)

I nur fur Kennerder ZuadnungsregegieltenDatenschutz-P ichten
I fUr andereentfallendie mit der Verabeitung verbundener® ichten
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Zurechenb&eit |l  Pseudonym-Aufdeckung y A

Aufdeckung: erneuteGeltungder Datenschutz ichten

Erlaubnistatb estande: sonstAufdeckungechtswidrig
Strafverfolgung: wennDaten-RelevanwahrendNutzungabsehbia
(Y6(3) TDDSG)
Miyb rauch: wennAnhaltspunktdir Teledienst-Miytauchdokumentiert
(Y6 Abs. 8 TDDSGANG)
Annahme: madglichim Einklangmit den Datenschutz-Gesetzesind

Speicherungoseudonymisierteknhaltspunkte(Audit-Datenséatze)
zu varde nierten MiybrauchsAnfangsverdachten

Zurechenbkeit der Anhaltspunktedurch Pseudonynmiufdeckung
die MiybrauchsAnfangsverdacherftllen
Vorsorge-Regelungen: u.a.
Transparenz: Miybrauch! Aufhebungder Anonymitat
Sicherheit: der Pseudonymitats-Eigenschaft
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Zurechenb&eit Il Technisch&weckbindung y A

Erlaubnistatb estande fur die Herstellung von Zurechenbarkeit:
Strafverfolgungvon Dienst-Miylsauch)
Teledienst-Miykauch

Herstellung von Zurechenbarkeit:
Miybrauchs-Anfangsverdachit anonymenAudit-Datenentdeclen
PseudonymeersonenbzogeneMerkmalan Audit-Datenaufdeclken

Annahme:
Miybrauchs-Anfangsverdackhtdeckt! Zurechenbikeit rechtmayig

Fairness. technischunumgehbadurchgesetzt
Regelfall: Nutzererscheinemnter Pseudonymen
Ausnahmefall: Pseudonym-Aufdeckuragisschlieylichei Anfangsverdacht
und auf betro ene personenbzogendverkmalebeschrankt
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o
Pseudonymisierung Anfaderungen &

Performanz:

unmittelbaer Abtransrt auskKontrolltereichdesAngreifers
nohesAudit-Daten-dlumen on-the- y bewaltigen

Keine/geringdeeintrachtigunger Dienst-Anivortzeiten
I keineaufwendigeKryptographie

zeitnahe Aufdeckba rkeit:
| ohneDritte ! technisch&weckbindung
praktik abel umsetzbar:

Datenschutz-P ichte& Nutzer-fehlkedienung
I unabhangiyom Nutzer

// keineaufwendigelnfrastrukturnotwendig

A ALY
AN AN
A A\ A\
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Pseudo/CoRe Pseudonymizatiowith ConditionaRecovery y A j

Nutzererscheinennter Pseudonymen
bis zu einemMiybrauchs-Anfangsverdacht

ausschlieylichetro ene Pseudonymaufdeckba
| Zurechenhb&eit herstellba

Uberwachungmaglichauf pseudonymisiertefudit-Daten
I keineEinschrankungeturchDatenschutz-P ichten

technisch&weckbindundpei der Pseudonymaufdeckung
| FairerInteressenausgleitthervachung$ Datenschutz

sofatige Pseudonymaufdeckufignabhangigon Dritten)

umsetzbaunabhangiggon Nutzernund Infrastruktur
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Pseudo/CoRePseudonymizatiowith ConditionaRecovery

Sicherheits-
Administrator

Audit-
Komponente

r\
Y Y

Audit-
Analyse

Anfangs-Verdacht

Reidentifizierer

Pseudonymisierer

Schadensbegrenzung
Sanktionierung
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Ansatz Anfangsverdacl& Pseudonymisierung y A

Mo dell der Anfangsverdachte: Mengevon Anhaltspunkten
fur potentiellangri sbezogenedAktivitaten dberschreitetSchvellenvert

Aufdeckbarkeit: ausschlieyliclbei Gberschrittenentschvellenvert

Kryptographische Primitive:
Chi rieren personenbzogeneMerkmale

AufteilendesDechi rier-Schlisselmit Hilfe eines
modi zierten Shamir'scherschvellenvert-Schema
zur informationsthecetischsicherenGeheimnisteilung

RuckgewinnunglesDechi rier-Schlisselaus den Anteilenmittels
Lagrange-Interplation
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Vertrauensimaelll  Anonymitat

P 1

Anonymitat |pEYTeale18| 0174
Beauftragter
X J

-

( )

Sicherheits

Nutzer Administrator

Audit
Komponente

Audit
Analyse

e

~
Reidentifizierer

_

Datenschutzbéauftragter:

hat Vertrauender Nutzerbzgl.derenAnonymitat

identi ziert personendzogen®&lerkmalediepseudonymisiert
werdemmusseliggf. in Zusammermaeit mit demBetriebsrat)
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Vertrauensnaellll  Zurechenbr&elt

7 1

Datenschutz FUCSIBEEUCN Sicherheits

( )

Beauftragter Administrator
\ Y,

( )

e )
Audit Audit
Komponente Analyse
Reidentifizierer
_ _ Y,

Datenschutzbauftragter:

hat Vertrauender Sicherheits-@dmsbzgl. Zurechenlr&eit

maodelliert Anfangsverdachtelie Pseudonym-Aufdeckung
rechtfertigenin Zusammendéeit mit denSicherheits-#ms
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o
Implementierung ~y

Implementiertir Unix-Systeme
erfolgreiclgetestet:Solais, OpenBSD ,Linux
ASCI-Audit-Daten-bBrmat: z.B. SyslogWeb-Server

anvendba auf Audit-DatenvielerDienste

Windavs-Systemand Netzverk-Komponenten
Uber Syslogntegrierba

I hoheerreichbee AbdeckunganfallendeAudit-Daten
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o
Wissens-Maellierung &

Matching: beliebigeEreignisundMerkmals-Tpen! regulde Suchausdriek

Format-neutral: Legacy-Analyseervendba

Syntax: Pseudonym-Datenypen
Integer & String: Langebeibehalten/ xieren
IP- & DNS-A dresse: Anzahlder Stufen

Verkettba rkeit: optional,falls von Analysebenétigt

Zweckbindung: der Aufdeckung
organisatorisch: Unterstitzungfur optionalesEscrav

technisch: Modellierungder Miybrauchs-Anfangsverdachte

Schwellenwert: Uberschreitung Aufdeckbakeit

Kontext: AnhaltspunktgEreignissefur Anfangsverdacht
Wiederholung: von Anhaltspunkten(in-) signi kant

Gewicht: Anhaltspunktverstdkt / entkraftet Anfangsverdacht
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or
EinkettungvonPseudonymisieref8olais) ~

‘ implemented

@ pseudonymizer

@ pseudonymizing wrapper
(R) redirector

O@ alternative

®

/ Network
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Architektur Integrationmit Syslog'vereinfacht) y A

component ﬁ (m j
\ / pseudonymized
log file
wrapper
S — reidentified
I log file
|
shared == pseudonymizer reidentifier  ra—— combined
Kontrollbereich Datenschutz Beauftragter Kontrollbereich Sicherheits Administrator

Alternativerfir Syslog-IntegratioM/rapper/ Patch/ Pipes

personenbzogendlerkmalenicht in Audit-Dateien
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o
Pseudonymisierer pseudonymizer &

component ﬁ /:m j
\ / pseudonymized
log file
wrapper
S — reidentified
I log file
|
shared T — pseudonymizer reidentifier a——— combined
Kontrollbereich Datenschutz Beauftragter Kontrollbereich Sicherheits Administrator

bestimmtpersonendzogendlerkmaldgregulde Suchausdriel
bestimmtAnfangsverdachtseiktexte

ersetztMerkmalegformatneutraldurchPseudonyme
(legacy-kmpatibleSyntax& Verlettbarkeit)
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o
Pseudonymisierdr  shared &
(e B\

log file

component

wrapper

reidentified

I log file
|
shared pseudonymizer reidentifier a——— combined
Kontrollbereich Datenschutz Beauftragter Kontrollbereich Sicherheits Administrator

chi riert Merkmalg(OpenSSLBIlow sh, SHA1L)
teilt Dechi rier-Schltssauf (GMP & NTL)
liefertkryptographischddaterial( Iterbar)
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Reidenti zieret  reidentifier ~y

| (- 2

log file

component

wrapper

reidentified

I log file
ared I — pseudonym reidentifier — combi
Kontrollbereich Datenschutz Beauftragter Kontrollbereich Sicherheits Administrator

manuelloderautomatischbei Alarm gestatet
ordnetkryptographischadaterialAnfangsverdachtselktextenzu

decktPseudonymerfillter Anfangsverdachtselitexteauf

A A AN
A ALY
AN AN
A A\ A\

// ersetztPseudonymdurchMerkmale
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o
Reidenti zieretl  combined y 4
e B

log file

component

wrapper
__________ reidentified
log file

ared I — pseudonym dentifier combined

Kontrollbereich Datenschutz Beauftragter Kontrollbereich Sicherheits Administrator

nutzt kryptographischddaterial
Lagrange-inteiert Dechi rier-Schliiss¢lGMP)
dechi riert Merkmalg(OpenSSLBlow sh, SHA1L)
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o .
Laufzeitverhalten &~y

on-the- y -Pseudonymisierung

I hinreichengerfamant:

Zentraler Web-Server der Universitat Dortmund:
37 ApacheWeb-Serveneltweit erreichba
Syslogmonatl. 112.00G~TP-Transfers, 45.000Emails
Audit-Datensatzgesamtmax.38462/h  11/s

Lab or-Benchma rks: Kryptographiamit 128Bits
zwischeri060und 70 Audit-Datensatzepro Sekunde
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audit records/h
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Leistungsmessungen
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Zusammenfassung

Analysepseudonymisiertekudit-Datenist moglich
I Einschrankungedurch Datenschutz-P ichterentfallenbei der Analyse
ZweckbindungdpeiderPseudonym-Aufdeckumgt technischdurchsetzba
| fairer Interessenausgleicion Datenschutaind Zurechenbikeit

einschlagigé&seudonymisierungs-Anderungenrsind erflllba:
Nutzer-Unabhangigit
Infrastruktur-Unabhangight
Perfamanz

Konzepteimplementiertund Software verfigba unter GPL

I Datenschutaachristbaflr Audit-Datenexistierendelnix-Systeme
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Pseudo/CoRe Pseudonymizatiowith ConditionaRecovery y A j

Software

Site: http://Is6-  www.cs.uni- dortmund.de/pseudocore
Supprt: pseudo-support@Is6.cs.uni- dortmund.de

Kontakt

Ulrich Flegel
WWW: http://Is6-  www.cs.uni- dortmund.de/~flegel
Email: ulrich.flegel@udo.edu
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o
Beispiel-AnendungmobiletWeb-Server &

% Angreifer

/ Ulrich Flegel

Kunden Netz

r

Web Server

Pseudonymisierer

Firmen Mitarbeiter Netz

r

~N

Web Server

Pseudonymisierer

Sicherheits
Administrator

(

~
Audit Sammelstation

Frontend

Reidentifizierer

Praktikabler Datenschutzflir Log-Daten
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%

Pzeudonymisierte

Audit Daten

)\

Entdeckie Angriffe

h

Informationen

R

‘I‘l

Pg e uid oy

http://pseudocore.sourceforge.net

oRe

Feb 24 13:02:30 localhost boa: Bccess from Wiwddo to "SET I9Y¥oel HTTRS1.O0" 200 4944

Feb 24 18:02:3]1 logalhost boa: ARocess from IMrE2j to "SET 1P6JTe HTTR/L1.0" 404 0

Feb 24 13:02:3]1 localhost boa: Bocess from SwsELS to "SET 152Wpg HTTE/Ll.O0" 404 0

Feb 24 12:02:31 localhost boa: Aocess from ntgdVe to "SET DoYJ0] HTTRA1.0" 404 0
«Feb 24 12:02:3]1 localhost boa: hocess from mowgfo to "GET /_mem_bin/..:255c../..%255c../..%:2586c. . /winnt/syetemi?
Feb 24 12:02:3]1 localhost boa: Access from rE4QA5 to "GET / wti bin/..3:255c../..32565c../..3266c. . /winnt/eyetemil
Feb 24 12:02:31 localhost boa: Access from olpbk? to "GET /o/winnt/systemi2/omd.exe?/ct+dir HTTR/1.0" 404 O
«Feb 24 13:02:32 localhost boa: mocess from hExhgd to "SET /dfwinnt/systemiz/omd.exe?/ctdir HTTR/1.0" 404 O
«Feb 24 13:02:32 localhost boa: Access from 1%alidy to "SET /default. ida ? HHHHHNHEEHHEHEHENEHEEHEEHHREEHEEHEEHEHNEEHENEEE
«Feb 24 13:02:32 localhost boa: Bocess from gl¥QlT to "GET /Mmeade/..3255c../..8256c../..%256c/,. . .belble. /. kelkle
«Feb 24 13:02:32 logalhost boa: mogcess from bajolM to "3SET /soripts/.. %2560, ./winnt/systemii/omd.exe?/otdir HTTE/
Feb 24 12:02:32 localho=st boa: Bocess from v1THeD to "3BT /=cripts/..%258c../winnt/systemi?/cmd.exe?/ct+dir HTTE/
«Feb 24 13:02:32 localhost boa: meocess from oof¥ico to "ZET /=soripts/..R 2560, . /winot/systemii/omd.exe?/o+dir HTTR/
Feb 24 12:02:33 localho=st boa: Bocess from t=mechhd to "3BT /=cripts/..%252f../winnt/systemi?/cmd.exe?/ct+dir HTTE/
«Feb 24 13:02:36 localhost boa: mccessz from mbURLF to "GET /=oripts/..R%2585ck258c../winnt/systemi?/cmd. exe?/ctdirt
«Feb 24 12:02:38 localhoszt boa: Access from WITEe: to "IET /=oripts/..%288c../winnt/systemi?/cmd.exe?/octdir HTTE/
«Feb 24 13:02:34 localhost boa: mccess from Ev7gBw to "GSET /=oripts/..kclb2f. . /winnt/=ystemiz/cmd.exe?/ctdir HTTE

i I L«]+]

Web-Server_ Angriff

*Feb 24 18:02:31 localho=t boa: Aocess from 127 .0.0.1 to "SET / mem _bin/..3%255c../..%23565c../..82565c. . /winnt/=y=tg
*Feb 24 18:02:31 logalhost boa: &ccess from 127 .0.0.1 to "GET /_wti bin/..%:255c../..%2568c0../..225650. . /winnt/eysty
«Feb 24 13:02:31 localhost boa: access from 127 .0.0.1 to "GET /of/winnt/systemi2/omd.exe?/ctdir HTTR/1.0" 404 O
Feb 24 13:02:32 localhost boa: access from 127 .0.0.1 to "GET /d/winnt/systemi2/omd.exe?/octdir HTTR/1.0v 404 0O
*Feb 24 13:02:32 localhost boa: Access from 127 .0.0.1 to "3ZET /default.ida?HHNHEHHEHNHEHHHEEENEHENHEEHHNEHEHHEEHNY
«Feb 24 12:02:32 localhost boa: eocess from 127 .0.0.1 to "SET /meEade/..:265c../..3%:268c,../..L266c/ .. teltle. . /.. be]
Feb 24 12:02:32 localhost boa: Aocess from 127 . 0.0.1 to "SET /=scripts/..3255c../winnt/systemi2/omd.exe?/ctdir HT
«Feb 24 13:02:32 localhost boa: access from 127 .0.0.1 to "ZET /=scripts/..%2686o. . /winnt/systemil2/omd.exe?/otdir HT
Feb 24 12:02:32 localhozt boa: Access from 127 .0.0.1 to "SET /=oripts/..32255c../winnt/systemi2/omd.exe?/ctdir HT
«Feb 24 13:02:33 localhost boa: access from 127 .0.0.1 to "GET /=cripts/..%252f. . /winot/=ystemil/omd.exe?/ctdir HT
Feb 24 12:02:36 localhoszt boa: Aocess from 127 .0.0.1 to "SET /=cripts/..32550k2850.. /winnt/systemi2/omnd. exe? /ot
«Feb 24 13:02:36 localhost boa: Access from 127 .0.0.1 to "SET /=cripts/..%255c../winnt/=ystemi2/omd. exe?/ctdir HT
*Feb 24 13:02:36 localhost boa: Access from 127 .0.0.1 to "ZET /fsoripts/..%c0Rif. . /winont/systemi2/omd.exed/o+dir H
Feb 24 12:02:38 localhost boa: Access from 127 . 0.0.1 to "SET Hscrlptsf..%cD%af..fw1nnt£system32£cmd exe?lctdir H
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Beispiel-Anandung:
Erkennungvon Paywort-Ratenbeim Login

Mitarbeiter Angreifer

Sicherheits
Administrator

Audit Sammelstation

(- )

Desktop PC

Syslogd

Pseudonymisierer

Frontend

Reidentifizierer

. J
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BeispielLogin  OriginalAudit-Datensatze 4%

login[341]: FAILED LOGINon "ttyl ' FOR’sven', Authentication failure
login[341]: FAILEDLOGINon "ttyl ' FOR sven', Authentication failure
PAM _unix[3453]: (login) session opened for user sven by LOGIN(uid=0)
login[341]: FAILED LOGINon "tty2 ' FOR’sven', Authentication failure
login[341]: FAILED LOGINon "tty2 ' FOR sven', Authentication failure
login[341]: FAILED LOGINon "tty2 ' FOR sven', Authentication failure
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BeispielLogin  Pseudonymisiert &

login[341]: FAILED LOGINon "ucSj' FOR xVXZrQPuY Authentication failure
login[341]: FAILED LOGINon "ucSj' FOR'jFFPmkew Authentication failure
PAM _unix[3453]: (login) session opened for user QWhheUZky LOGIN(uid=0)
login[341]: FAILED LOGINon "PIHg FOR JfhuOOE!l, Authentication failure
login[341]: FAILED LOGINon "PIHgd FOR OuGwq8V,l Authentication failure
login[341]: FAILED LOGINon "PIHgd FOR’5IkXjc2N', Authentication failure

p: ref=...4 nymxVXZrQPucontext=pwlogin label= y6kvQDkrecovery=!HsS56MmEPUD®. .
p: ref=...4 nymevent=D5gs5E84JCdfwfeplyLLLAGY8 origevent=VLQR1Psr7U@ba't Jy.. .
p: ref=...5 nymiFFPmkewcontext=pwlogin Ilabel= y6kvQDkrecovery=hrRfOrezyR1s WW..
p: ref=..5 nymevent=nOHMHpJXbRd&KaGkKknccUA8 origevent=R8Y Tusxf4COQT&JIvzm.. .
p: ref=..6 nymWhheUZgontext=pwlogin label= 520eQ8w

p: ref=...6 nymevent=bHtEPRU4py48nyzb2WN9jQA60 origevent=ztglyDxKU7h e8I NQZT.. .
p: ref=...7 nym3fhuOOEI context=pwlogin label= hYfrwpY recovery=asiCqeHX!H5V®éz.. .
p: ref=...7 nymevent=UUfSWRnr51flwvdymbVEYdc hY origevent=MaWv1n21zDAFdJjO O...
p: ref=...8 nymODuGwqg8Viontext=pwlogin label= hYfrwpY recovery=7pTaXNS!2RJCS.. .
p: ref=...8 nymevent=jl1Qi4fF8yX0 gDJITOv¥Jz!pNTE origevent=MaWv1n21zDAFdJjO O...
p: ref=...9 nym®5IlkXjc2N context=pwlogin Ilabel= hYfrwpY recovery=!GXVBLMKuUZI{Z..

//p. ref= nymevent=9BOb8mtLUCKAII9S mGERdGg origevent=MaWv1n21zDAFdJjO O...
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BeispielLogin  Aufgedeckt ~y

login[341]: FAILED LOGINon "ucSj' FOR xVXZrQPyY Authentication failure
login[341]: FAILED LOGINon "ucSj' FOR’jFFPmkew Authentication failure
PAM _unix[3453]: (login) session opened for user QWhheUZky LOGIN(uid=0)

login[341]:  FAILED LOGINon "PIHg FOR® ', Authentication failure

login[341]: FAILED LOGINon "PIHg FOR" ', Authentication failure

login[341]:  FAILED LOGINon "PIHg FOR® ', Authentication failure

p: ref=...4 nymxVXZrQPucontext=pwlogin label= y6kvQDkrecovery=!HsS56MmEPUD®. .
p: ref=...4 nymevent=D5gs5E84JCdfwfeplyLLLAGY8 origevent=VLQR1Psr7U®@bag't Jy.. .
p: ref=..5 nymiFFPmkewcontext=pwlogin Ilabel= y6kvQDkrecovery=hrRfOrezyR1s WW..
p: ref=..5 nymevent=nOHMHpJXbRd&KaGkKknccUA8 origevent=R8Y Tusxf4COQT&JIvzm.. .
p: ref=..6 nymWhheUZgontext=pwlogin label= 520eQ8w

p: ref=...6 nymevent=bHtEPRU4py48nyzb2WN9jQA60 origevent=ztglyDxKU7h e8I NQZT.. .
p: ref=...7 nymevent=UUfSWRnr51flwvdymbVEYdc hY origevent=MaWv1n21zDAFdJjO O...
p: ref=...8 nymevent=jl1Qi4fF8yX0 gDJITOv¥Jz!pNTE origevent=MaWv1n21zDAFdJjO O...
p: ref=...9 nymevent=9BOb8mtLUCWA1I9S mGEkdGg origevent=MaWv1n21zDAFdJjO O...
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DatenschutzféerndeTechnologieh &

ldentitatsmanagement. P3P

Anonymisierungsdienste: Web & Email
Anonymizer.comCrownds, JAP, OnionRouting, Proxymate,

Cypherpunk& Mixmasterremailers, ..

+ Kontrolleausschlieylichei Nutzer
und ggf. Anonymisierungsdienst-Anbieter
I Nutzermuy Endanbietenicht vertrauen

Nutzermuy Technologi&ennenund bedienerkbnnen

Datenschutzrechtlichéorgalken sindzusatzlich
vom Endanbietenutzerunabhangigmsetzen
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DatenschutzfderndelechnologieHd

Audit-Anonymisierer:
moderneBetriebssystemé DiensteerzeugerAudit-Daten
meist Personenbzlgein betriebsnotvendigenAudit-Daten
Losungsansatz:
Anonymisierung PseudonymisierungersonenbzogenebDaten
z.B. Anonymouse log le anonymizer:
vergrolert personenbzogendaten bzw. ersetztdurch Standadwerte
+ restlicheAudit-Datenbleilen ausvertba

urspiinglichePersonenbziigenicht wiederherstelllya

bel MiybrauchkeineMaoglichleit, die Anonymitataufzuhelen
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Intrusion-Detection-Systemad Datenschutz y A

Anséatze: IDA, AID, ...
analysierepseudonymisier#&gudit-Daten

declen bei Bedaf Personenkgzigeauf

Ziel:
Pseudonym-Aufdeckubgi Miybrauchs-Anfangsverdacht

AufdeckundechnisclohneAnfangsverdachhoglich
Dritte Partei zum Aufdeclken benotigt
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VervandteAnsatze

Elektronische o ine-Zahlungssysteme:
Rechtmayiger Zweck: Betrligerhaftoa machen

Annahme: Betrugentdeckt(Double-Sgnding)
I Zurechenbikeit rechtmayig

Fairness:

Noarmalfall: Zahlungsvigangepseudonym
Pseudonymaufdeckuragisschlieyliclvel Double-Spnding

anonyme Credentials und anonyme Authentisierungsp rotok olle

+ StarkesVertrauensmaell
Pseudonymaufdeckuralhangigvon Dritten

aufwendigelnfrastrukturnotwendig,aber nicht varhanden
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AndereAnsatzefur die Audit-Daten-Anonymisierung y A

Ansatze:
Anonymousé.og File Anonymizer
Ansatzvon Jaeger

Firevall-Audit-Anonymisierevon Lundin
WebWasher

IntrusionDetectionand Avoidance(IDA)
AdaptivelntrusionDetection(AID)

Probleme:
keineZurechenbikeit herstellba

notwendigeVertrauens/ Kontroll-Beziehungenicht berlcksichtigt
I Umgehungler Zweckbindungdurch Sicherheits-Aministrata

ungeeignetémplementierungles4-Augen-Prinzips
I SchlUssehachersterAufdeckungSicherheits-Amin bekannt
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Syslog &
remote
process ysI 0gd

kernel

/ﬁ
;/

syslogd

" £ remote
consoie e yslogd
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o
Zweckbindungorganisatdschvs. technisch 4%

Sicherheits-
Administrator

Nutzer

Authentisierung Reidentifiziererundi= B Antwort %
El |

Audit-Komponente g Analyse

Sicherheits
Administrator

Nutzer

Authentisierung Reidentifizierer Antwort %

Audit Komponente % Pseudonymisierun Analyse

“:‘:‘:“// Ulrich Flegel Praktikabler Datenschutzfur Log-Daten 43/29

A A\ A\



o
Architektur:Wrapper &

Datenschutz Beauftragter Sicherheits Administrator

(Audit Komponent@;ﬂ > syslogh [] (f (syslogd ) [] p
anonyme
0 O

Audit Daten
wrapper

‘E,{ pseudonymizer )

14

reidentifizierte
Audit Daten

Y
reidentifier )—.—> combined

[ 1 personenbezogene Merkmale ungeschutzter Transport—>
B pseudonymisierte Merkmale ungeschutzter, nicht umgeleiteter Transport >
N personenbezogene und pseudonymisierte Merkmale SSL geschitzter Transport - >
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Architektur:Patch &~y

Datenschutz Beauftragter Sicherheits Administrator
(Audit Komponent S%gg%ﬁ [] (f (syslogd ) [] p
I anonyme
Audit Daten

14

reidentifizierte
Audit Daten

Y
reidentifier )—.—> combined

Y
1—'|:L_;( pseudonymizer )

[ ] personenbezogene Merkmale
ungesch tzter Transport—>

B pseudonymisierte Merkmale
SSL gesch tzter Transport - - >

N personenbezogene und pseudonymisierte Merkmale
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Architektur:Pipes ~y

Datenschutz Beauftragter Sicherheits Administrator
(Audit Komponent@—D—>( syslogd ) —( (syslogd ) [] p
anonyme
Audit Daten

14

reidentifizierte
Audit Daten

Y
reidentifier )—.—> combined

Y
‘—:.EL_‘»( pseudonw

[ ] personenbezogene Merkmale

ungesch tzter Transport—>=

B pseudonymisierte Merkmale
SSL gesch tzter Transport - - >

N personenbezogene und pseudonymisierte Merkmale
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BeispielSyslogAudit-Datensatze

&
&~

ftpd[7427]: xferlog (send): 30 pony.puf 240369 0 240369 funstuff.tar.gz b o g dexter...

ftpd[7427]: xferlog (send): 28 pony.puf 243943 0 243943 funstuff.tar.gz b o g dexter ftp 0 * ¢
pppoed[15459]: invalid state a7

pppoed[15459]: Failed to discover server!

Pluto[13321]:  Starting Pluto (FreeS/WAN Version 1.9)

Pluto[13321]: including X.509 patch (Version 0.8.1)

Pluto[13321]:  X.509 certificate file  ‘'/etc/x509cert.der’ not found

Pluto[13321]: OpenPGReertificate file  ‘'/etc/pgpcert.pgp’ not found

Pluto[13321]: listening for IKE messages

Pluto[13321]: FATALERRORbind() failed in find_raw_ifaces4(). Errno 13: Permission denied
sendmail[23248]:  gethostbyaddr(192.168 .3. 1) failed: 1

wu.ftpd[4657]:  warning: /etc/hosts.allow, line 12: can't verify hostname: gethostbyname(mport80 .mine rva ...
wu.ftpd[4658]:  warning: /etc/hosts.allow, line 12: can't verify hostname: gethostbyname(mport80 .mine rva...
kernel: LIDS: lidsadm (22 5 inode 28746) pid 14419 user (0/0) on ttypl81: try to open /etc/lids/lids.conf.
portsentry[848]: attackalert: SYN/Normal scan from host: pony.puf/192.168.1.4 to TCPport: 21
tcplog[1040]: SYN RES2: ftp from 192.168.1.4 port 45691

tcplog[1040]: FIN SYN PSH URG . ftp from 192.168.1.4 port 45693

tcplog[1040]:  FIN SYN PSH URG : ftp from 192.168.1.4 port 45693

tcplog[1040]:  FIN PSH URG port 34513 from 192.168.1.4 port 45697

tcplog[1040]:  FIN PSH URG port 34513 from 192.168.1.4 port 45697

tcplog[1040]: QUESOport 34513 from 192. 16814 port 45697

login[1510]: ROOTLOGINon ‘ttyl'

login[12571]:  ILLEGAL ROOTLOGINon ‘ttyS1'

\\\\/
wuua Ulrich Flegel
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Parsingvon Audit-Datensatze(sysloy ~

Zeitstemp el, Rechner.

Oct 20 20:48:29 pony | identd[22509]:  token TWpldDmO2sq65FfQ82zx= uid 1000 (deedee)

Audit-K omponente, Prozey-ID :

identd [|22509]: token TWpldDmO2sq65FQ82z¢& uid 1000 (deedee)
sul; BADSU deedee to root on /dev/ttypl

Ereignistyp-Kontext :

identd[22509]. token | TWpldDmO2sq65FfQ82zx= uid | 1000 (deedee)
su: |BADSU| deedee to root |on| /dev/ttypl

Personenbeziige:

identd[22509]:  token TWpIdDmMO2sq65FfQ82z¢ uid |1000| (|deedee
su: BADSU|deedee| to |root | on |/dev/ttypl

o ——g

Personenbezugstyp-Kontext des Personenbezugs 1000:

identd[22509]:  token TWpldDmMO2sq65FfQ82z¢ |uid | 1000 |( deedee)
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Leistungsmessungadmeter &

Pentium Il 650Mhz 100MbpsFast-EthernetUplink
256MB RAM OpenBSD2.7
Parameter Standadwert | variiert mittels
Kommunikation mit shared Unix-Domain-Saket | Kommandozeile
Anzahl Bits 128 | Source-Cde
Anzahl Audit Recads 1000 | Audit-Daten

Anfangsverdachts-Sclellenvert Kon guration

Anzahl Anfangsverdachte Audit-Daten & Kon guration

Anzahl Ereignis-Typen Audit-Daten & Kon guration

AnzahlPersonenkzligeje Datensatz Audit-Daten & Kon guration

5
1
Anzahl Audit-Komponenten 1 | Audit-Daten & Kon guration
1
1
1

Pseudonym-Gewicht Kon guration
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o
PseudonymisierudgrchGeheimnisteilung 4

Der Pseudonymisiereagiertals
Repasentantder Anonymitatsgrupp seinerNutzer:

Chi rieren der Personenbziige
AufteilendesDechi rier-Schllsselmittels Geheimnisteilung

Pseudonymeigenschatft:
k t PseudonymeinesPersonenbzugs.aufdeckba
k < t PseudonymeinesPersonenbzugs:nicht aufdeckba

Eigenschaftervon ShamirsSchvellenvert-Schema:
perfekt (kein Informationsgewinrpei wenigeralst Pseudonymen)
ideal (Informationsratel)
basiertnicht auf unbewiesene\nnahmen
Pseudonymgenerierungabhangig/on existierende®seudonymen
// PriarisierungdurchVariierender Pseudonymanzahl

A A AN
A ALY
AN AN
A A\ A\
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ShamirsSchwellenwert-Schema

A A
o © B |

Pseudonym O Personenbezug
— T

Geheimnis-@ilung:
Xt
p(x) = s+ a; x! mod P:
i=1

Geheimnis-Ruckgewinnuficgagrange-Interplation):
Xt Y Xi

s = p(0)= Yi " kx- mod P:
: Ij Ik

/ j=1 1 k tk6]
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Unterschieden der Anwendungvon ShamirsSchema '

tblicheAnwendung hier
Anteileje Empfanger,| x alle
Anteile-\érteilung|| Initialisierungsphase schrittweise,

x-Koordinate (Klartext), | x- & y-Koordinate
y-Koordinate (vertraulich) | (Klartext)

x-Koordinaten|| eindeutigje Polynom eindeutigje Anfangsverdacht

x-Produkte || im vorausberechenha beil Bedaf
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Daten usse

encrypted

4 Pseudonymizer feawre ( Reidentifier h
id, —> E > C »@—» id,
label
ki

X m—1 Iimi

pseudonym/

5=k (0) = (B —=s=5=k

- J - /
idj : Personenlezug X . x-Koordinate Pi . Polynom
Si : Geheimnis(siehek;) m; : Pseudonym-Index p . interpoliertes Polynom
S . Interpolations-Ldsung Ci . Personenkezugs-Kryptogr. E . Chirierung
Ki : Dechi rier-Schlissel lim . : Marke D : Dechi rierung
Ki : Chi rier-Schlussel lim ; - Pseudonym (Anteil)
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