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Interessen-Ge�echt

Nutzer Dienstanbieter

Anonymität:

� steigendeAkzeptanz

� Rechtauf informationelle

Selbstbestimmung

� Wettbewerbsvorteil

� Datenschutzrechtliche

Vorgaben

Überwachung / Zurechenba rkeit zur Abwehr von:

� Interessenverletzungen
durchDritte

� falschenAnschuldigungen

� IT-MiÿbrauchdurchNutzer

� Nutzerkon�ikten
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AnonymitätI � Akzeptanz
Quelle:ZehnteGVUWWW-Nutzer-Umfrage
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Überwachung/ Zurechenbarkeit I � Audit-Daten

Audit-Daten: (=Log-Daten)

� sindNutzungsdaten, enthaltenhäu�g personenbezogeneMerkmale

� dokumentierenSystem-Ereignisse! Nutzerverhalten

� ermöglichenLeistungsüberwachung, auchder Nutzer

Audit-Daten-Analyse-Ziele: (hier: Miÿbrauchsentdeckung)

� erfordert Analysierbarkeit der Audit-Daten(Verkettbarkeit):

� BestimmungdesSchadens(z.B. für Versicherung)
� Bestimmungvon Maÿnahmenzur Schadensbeseitigung
� Bestimmungder ausgenutztenVerwundbarkeiten ! Beseitigung

� erfordernZurechenbarkeit von Audit-Daten(Aufdeckbarkeit):

� Schadensbegrenzung
� Rechtsverfolgung
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AnonymitätII � Datenschutz-Anforderungen

personenbezogene Daten: Erlaubnisvorbehalt bei
Erhebung,Speicherung,Verarbeitung

bei Erlaubnistatb estand: weitreichendeP�ichten, z.B.
Zweckbindung,Löschp�icht, Meldep�icht

bei Nutzungsdaten: erlaubt,falls zur Inanspruchnahmenotwendig
und solangeNutzungandauert (s. Audit-Daten)

geltende Datenschutzgesetze: jenachDienstmehrereu.U.verschiedene

betriebliche / dienstliche Dienste:

� DuldungprivaterNutzung! Rechtauf informationelleSelbstbestimmung

� Einführungvon zur LeistungsüberwachunggeeignetenTechnologien
! MitbestimmungsrechtdesBetriebsrats (s. Audit-Daten)

komplexerechtlicheSituation& Einschränkungen! Schwierigkeit von
gesetzeskonformemEinsatzAudit-Daten-gestützterSchutzmaÿnahmen
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MehrseitigeSicherheit

Kon�ikt der Sicherheitsanfo rderungen:

� Zurechenbarkeit im Miÿbrauchsfall

zumSchutzderBetro�enen

� InteresseEinzelneran Datenschutz/ Anonymität

Ansätze:

unterBerücksichtigungderAnwendungssituation/ -umgebung

Einseitig:

AufgebeneinerAnforderungzugunstenderanderen

Mehrseitig:

FairerAusgleichderSicherheitsinteressenallerBeteiligten
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MehrseitigeSicherheitdurchPseudonyme

Relativität des Personenbezugs durch Zusatzwissen:
durchKontrolledesZusatzwissensUnterscheidungvon

Regelfall: Anonymität/ keineZurechenbarkeit

Ausnahmefall: Zurechenbarkeit möglich

Datenvermeidung bzw. -sparsamkeit: (Ÿ3Abs.4 TDDSG/ Ÿ12Abs.5 MDstV)

für System-und SelbstdatenschutzRealisierungdurch

anonyme / pseudonyme Inanspruchnahme: (Ÿ4Abs.1 TDDSG/ Ÿ13Abs.1 MDstV)

Pseudonymisierung: ohneZuordnungsregel(=Zusatzwissen)Datennur
mit unverhältnismäÿighohemAufwand (Zeit, Kosten,Arbeitskraft)
einerbestimmtennatürlichenPersonzuordenbar (praktischanonym)
! nur für Kennerder ZuordnungsregelgeltenDatenschutz-P�ichten
! für andereentfallendie mit der VerarbeitungverbundenenP�ichten
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Zurechenbarkeit II � Pseudonym-Aufdeckung

Aufdeckung: erneuteGeltungder Datenschutz-P�ichten

Erlaubnistatb estände: sonstAufdeckungrechtswidrig

Strafverfolgung: wennDaten-RelevanzwährendNutzungabsehbar
(Ÿ6(3) TDDSG)

Miÿb rauch: wennAnhaltspunktefür Teledienst-Miÿbrauchdokumentiert
(Ÿ6Abs. 8 TDDSGÄndG)

Annahme: möglichim Einklangmit denDatenschutz-Gesetzensind

� SpeicherungpseudonymisierterAnhaltspunkte(Audit-Datensätze)
zu vorde�nierten Miÿbrauchs-Anfangsverdachten

� Zurechenbarkeit der AnhaltspunktedurchPseudonym-Aufdeckung,
die Miÿbrauchs-Anfangsverdachterfüllen

Vorsorge-Regelungen: u.a.

Transparenz: Miÿbrauch! Aufhebungder Anonymität

Sicherheit: der Pseudonymitäts-Eigenschaft
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Zurechenbarkeit III � TechnischeZweckbindung

Erlaubnistatb estände für die Herstellung von Zurechenbarkeit:

� Strafverfolgung(von Dienst-Miÿbrauch)

� Teledienst-Miÿbrauch

Herstellung von Zurechenbarkeit:

� Miÿbrauchs-Anfangsverdachtin anonymenAudit-Datenentdecken

� PseudonymepersonenbezogenerMerkmalein Audit-Datenaufdecken

Annahme:

Miÿbrauchs-Anfangsverdachtentdeckt! Zurechenbarkeit rechtmäÿig

Fairness: technischunumgehbar durchgesetzt

Regelfall: Nutzererscheinenunter Pseudonymen

Ausnahmefall: Pseudonym-AufdeckungausschlieÿlichbeiAnfangsverdacht
und auf betro�ene personenbezogeneMerkmalebeschränkt
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Pseudonymisierung� Anforderungen

Performanz:

� unmittelbarerAbtransport ausKontrollbereichdesAngreifers

� hohesAudit-Daten-Volumen�on-the-�y� bewältigen

� keine/geringeBeeinträchtigungderDienst-Antwortzeiten

! keineaufwendigeKryptographie

zeitnahe Aufdeckba rkeit:

! ohneDritte ! technischeZweckbindung

praktik abel umsetzba r:

� Datenschutz-P�ichten& Nutzer-Fehlbedienung
! unabhängigvomNutzer

� keineaufwendigeInfrastrukturnotwendig
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Pseudo/CoRe� Pseudonymizationwith ConditionalRecovery

� NutzererscheinenunterPseudonymen
biszu einemMiÿbrauchs-Anfangsverdacht:

� ausschlieÿlichbetro�ene Pseudonymeaufdeckbar

! Zurechenbarkeit herstellbar

� Überwachungmöglichauf pseudonymisiertenAudit-Daten
! keineEinschränkungendurchDatenschutz-P�ichten

� technischeZweckbindungbei derPseudonymaufdeckung
! FairerInteressenausgleichÜberwachung$ Datenschutz

� sofortige Pseudonymaufdeckung(unabhängigvonDritten)

� umsetzbar unabhängigvonNutzernund Infrastruktur
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Pseudo/CoRe� Pseudonymizationwith ConditionalRecovery

Schadensbegrenzung
Sanktionierung

Sicherheits-
Nutzer

Administrator

Audit-
Komponente

Reidentifizierer

Audit-
Analyse

Pseudonymisierer

Anfangs-Verdacht
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Ansatz� Anfangsverdacht& Pseudonymisierung

Mo dell der Anfangsverdachte: Mengevon Anhaltspunkten
für potentiell angri�sbezogeneAktivitäten überschreitetSchwellenwert

Aufdeckba rkeit: ausschlieÿlichbei überschrittenemSchwellenwert

Kryptographische Primitive:

� Chi�rieren personenbezogenerMerkmale

� AufteilendesDechi�rier-Schlüsselsmit Hilfe eines
modi�zierten Shamir'schenSchwellenwert-Schemas
zur informationstheoretischsicherenGeheimnisteilung

� RückgewinnungdesDechi�rier-Schlüsselsausden Anteilenmittels
Lagrange-Interpolation
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Vertrauensmodell I � Anonymität

Anonymität
Nutzer

Datenschutz�
Beauftragter

Sicherheits�
Administrator

Audit�
Komponente

Pseudonymisierer Reidentifizierer

Audit�
Analyse

Datenschutzbeauftragter:

� hat VertrauenderNutzerbzgl.derenAnonymität

� identi�ziertpersonenbezogeneMerkmale, diepseudonymisiert
werdenmüssen(ggf. in Zusammenarbeit mit demBetriebsrat)
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Vertrauensmodell II � Zurechenbarkeit

Zurechenbarkeit
Nutzer

Datenschutz�
Beauftragter

Sicherheits�
Administrator

Audit�
Komponente

Pseudonymisierer Reidentifizierer

Audit�
Analyse

Datenschutzbeauftragter:

� hat VertrauenderSicherheits-Admsbzgl.Zurechenbarkeit

� modelliert Anfangsverdachte, die Pseudonym-Aufdeckung
rechtfertigen,in Zusammenarbeit mit denSicherheits-Adms
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Implementierung

� implementiertfür Unix-Systeme

� erfolgreichgetestet:Solaris, OpenBSD,Linux

� ASCII-Audit-Daten-Format: z.B. Syslog, Web-Server

� anwendbar auf Audit-DatenvielerDienste

� Windows-SystemeundNetzwerk-Komponenten

über Syslogintegrierbar

! hoheerreichbare AbdeckunganfallenderAudit-Daten
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Wissens-Modellierung

Matching: beliebigeEreignis-undMerkmals-Typen! reguläreSuchausdrücke

Format-neutral: Legacy-Analyseverwendbar

Syntax: Pseudonym-Daten-Typen

Integer & String: Längebeibehalten/ �xieren
IP- & DNS-A dresse: Anzahlder Stufen

Verkettba rkeit: optional,falls von Analysebenötigt

Zweckbindung: der Aufdeckung

organisato risch: Unterstützungfür optionalesEscrow

technisch: Modellierungder Miÿbrauchs-Anfangsverdachte

Schwellenwert: Überschreitung! Aufdeckbarkeit
Kontext: Anhaltspunkte(Ereignisse)für Anfangsverdacht
Wiederholung: von Anhaltspunkten(in-) signi�kant
Gewicht: Anhaltspunktverstärkt / entkräftet Anfangsverdacht
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EinbettungvonPseudonymisierern(Solaris)

pseudonymizer

Application 1

auditd

Application 2

Kernel Interface

OS�Kernel

BSM Audit Module

Process�
management management

Memory� File�
System

Packet�Audit

Network�
Interfaces

Network

P

R P

R
W

W

W

W
W W

PR alternative
redirector
pseudonymizing wrapper

P
implemented

syslogd

Host�Audit Host�Audit App.�Audit Accounting Net�Audit

P

P

P

P
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Architektur� Integrationmit Syslog(vereinfacht)

wrapper

pseudonymizershared

syslogd

reidentifier combined

syslogdaudit component

Kontrollbereich Datenschutz�Beauftragter Kontrollbereich Sicherheits�Administrator

log file
reidentified

log file
pseudonymized

� Alternativenfür Syslog-Integration:Wrapper / Patch/ Pipes

� personenbezogeneMerkmalenicht in Audit-Dateien
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PseudonymisiererI � pseudonymizer

wrapper

pseudonymizershared

syslogd

reidentifier combined

syslogdaudit component

Kontrollbereich Datenschutz�Beauftragter Kontrollbereich Sicherheits�Administrator

log file
reidentified

log file
pseudonymized

� bestimmtpersonenbezogeneMerkmale(reguläreSuchausdrücke)

� bestimmtAnfangsverdachts-Kontexte

� ersetztMerkmaleformatneutraldurchPseudonyme
(legacy-kompatibleSyntax& Verkettbarkeit)
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PseudonymisiererII � shared

wrapper

pseudonymizershared

syslogd

reidentifier combined

syslogdaudit component

Kontrollbereich Datenschutz�Beauftragter Kontrollbereich Sicherheits�Administrator

log file
reidentified

log file
pseudonymized

� chi�riert Merkmale(OpenSSL:Blow�sh, SHA1)

� teilt Dechi�rier-Schlüsselauf (GMP & NTL)

� liefert kryptographischesMaterial(�lterbar)
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Reidenti�ziererI � reidentifier

wrapper

pseudonymizershared

syslogd

reidentifier combined

syslogdaudit component

Kontrollbereich Datenschutz�Beauftragter Kontrollbereich Sicherheits�Administrator

log file
reidentified

log file
pseudonymized

� manuelloderautomatischbei Alarm gestartet

� ordnetkryptographischesMaterialAnfangsverdachts-Kontextenzu

� decktPseudonymeerfüllterAnfangsverdachts-Kontexteauf

� ersetztPseudonymedurchMerkmale
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Reidenti�ziererII � combined

wrapper

pseudonymizershared

syslogd

reidentifier combined

syslogdaudit component

Kontrollbereich Datenschutz�Beauftragter Kontrollbereich Sicherheits�Administrator

log file
reidentified

log file
pseudonymized

� nutzt kryptographischesMaterial

� Lagrange-interpoliert Dechi�rier-Schlüssel(GMP)

� dechi�riert Merkmale(OpenSSL:Blow�sh, SHA1)
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Laufzeitverhalten

� �on-the-�y�-Pseudonymisierung

! hinreichendperformant:

Zentraler Web-Server der Universität Dortmund:

� 37 ApacheWeb-Server,weltweit erreichbar

� Syslog: monatl.� 112.000FTP-Transfers,� 45.000Emails

� Audit-Datensätzegesamt:max.38462/h� 11/s

Labor-Benchma rks: Kryptographiemit 128Bits

� zwischen1060und70 Audit-Datensätzenpro Sekunde

Ulrich Flegel PraktikablerDatenschutzfür Log-Daten 25/29



NIVERSITÄT DORTMUNDU

Audit-Daten-Volumenin Datensätzen/h
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Leistungsmessungen
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Zusammenfassung

� AnalysepseudonymisierterAudit-Datenist möglich

! EinschränkungendurchDatenschutz-P�ichtenentfallenbei derAnalyse

� ZweckbindungbeiderPseudonym-Aufdeckungist technischdurchsetzbar

! fairer Interessenausgleichvon Datenschutzund Zurechenbarkeit

� einschlägigePseudonymisierungs-Anforderungensinderfüllbar:

� Nutzer-Unabhängigkeit

� Infrastruktur-Unabhängigkeit

� Performanz

� Konzepteimplementiertund Software verfügbar unter GPL

! Datenschutznachrüstbar für Audit-DatenexistierenderUnix-Systeme
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Pseudo/CoRe� Pseudonymizationwith ConditionalRecovery

Soft ware

Site: http://ls6- www.cs.uni- dortmund.de/pseudocore

Support: pseudo-support@ls6.cs.uni- dortmund.de

Kontakt

UlrichFlegel

WWW: http://ls6- www.cs.uni- dortmund.de/~flegel

Email: ulrich.flegel@udo.edu
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Beispiel-Anwendung:mobilerWeb-Server

Angreifer

Kunde

Pseudonymisierer

Web�Server

Pseudonymisierer

Web�Server

Sicherheits�
AdministratorFirmen�Mitarbeiter�Netz

Kunden�Netz

Browser

nimdA�
Wurm

Laptop

Laptop

PDAPDA

Reidentifizierer

Audit�Sammelstation

Frontend
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Beispiel-Anwendung:
ErkennungvonPaÿwort-RatenbeimLogin

Sicherheits�
Administrator

Pseudonymisierer

Mitarbeiter Angreifer

Reidentifizierer

Audit�Sammelstation

Frontend

Desktop�PC

Syslogd
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Beispiel:Login� OriginalAudit-Datensätze

login[341]: FAILED LOGINon ` tty1 ' FOR` sven', Authentication failure
login[341]: FAILED LOGINon ` tty1 ' FOR` sven', Authentication failure
PAM_unix[3453]: (login) session opened for user sven by LOGIN(uid=0)
login[341]: FAILED LOGINon ` tty2 ' FOR` sven', Authentication failure
login[341]: FAILED LOGINon ` tty2 ' FOR` sven', Authentication failure
login[341]: FAILED LOGINon ` tty2 ' FOR` sven', Authentication failure
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Beispiel:Login� Pseudonymisiert
login[341]: FAILED LOGINon ` ucSj ' FOR` xVXZrQPu', Authentication failure
login[341]: FAILED LOGINon ` ucSj ' FOR` jFFPmkew', Authentication failure
PAM_unix[3453]: (login) session opened for user QWhheUZxby LOGIN(uid=0)
login[341]: FAILED LOGINon ` PIHq' FOR` JfhuOOEl', Authentication failure
login[341]: FAILED LOGINon ` PIHq' FOR` OuGwq8VI', Authentication failure
login[341]: FAILED LOGINon ` PIHq' FOR` 5IkXjc2N ', Authentication failure

p: ref=...4 nym=xVXZrQPucontext=pwlogin label= y6kvQDk recovery=!Hs56MmEPUDPro.. .
p: ref=...4 nymevent=D5gs5E84JCc8bjwfep1 yLLLAqY8 origevent=VLQR1Psr7UQDbqg!t Jy.. .
p: ref=...5 nym=jFFPmkewcontext=pwlogin label= y6kvQDk recovery=hrRf0rezyR1s WW...
p: ref=...5 nymevent=h0HmHpJXbRdKFi4 aGkFXknccUA8 origevent=R8YTusxf4COQTcKJvzm.. .
p: ref=...6 nym=QWhheUZxcontext=pwlogin label= 520eQ8w
p: ref=...6 nymevent=bHtEPRU4py4Y48mgzbZW9jiQA6o origevent=ztglyDxKU7h e8I NQ24T.. .
p: ref=...7 nym=JfhuOOEl context=pwlogin label= hYfrwpY recovery=asiCqeHX!H5W6z.. .
p: ref=...7 nymevent=UUf5WRnr51fJJwaIymbVEYidc hY origevent=MaWv1n21zDAZFgUjO_O.. .
p: ref=...8 nym=OuGwq8VIcontext=pwlogin label= hYfrwpY recovery=7pTaXNS!2RJCLS.. .
p: ref=...8 nymevent=jl1Qi4fF8yX0 qDJTOv7yJz!pNTE origevent=MaWv1n21zDAZFgUjO_O.. .
p: ref=...9 nym=5IkXjc2N context=pwlogin label= hYfrwpY recovery=!GXVBLMKuZlGjz.. .
p: ref=...9 nymevent=9BOb8mtLUCL9bM1fI9S mGR1kdGg origevent=MaWv1n21zDAZFgUjO_O.. .
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Beispiel:Login� Aufgedeckt

login[341]: FAILED LOGINon ` ucSj ' FOR` xVXZrQPu', Authentication failure
login[341]: FAILED LOGINon ` ucSj ' FOR` jFFPmkew', Authentication failure
PAM_unix[3453]: (login) session opened for user QWhheUZxby LOGIN(uid=0)
login[341]: FAILED LOGINon ` PIHq' FOR` sven', Authentication failure
login[341]: FAILED LOGINon ` PIHq' FOR` sven', Authentication failure
login[341]: FAILED LOGINon ` PIHq' FOR` sven', Authentication failure

p: ref=...4 nym=xVXZrQPucontext=pwlogin label= y6kvQDk recovery=!Hs56MmEPUDPro.. .
p: ref=...4 nymevent=D5gs5E84JCc8bjwfep1 yLLLAqY8 origevent=VLQR1Psr7UQDbqg!t Jy.. .
p: ref=...5 nym=jFFPmkewcontext=pwlogin label= y6kvQDk recovery=hrRf0rezyR1s WW...
p: ref=...5 nymevent=h0HmHpJXbRdKFi4 aGkFXknccUA8 origevent=R8YTusxf4COQTcKJvzm.. .
p: ref=...6 nym=QWhheUZxcontext=pwlogin label= 520eQ8w
p: ref=...6 nymevent=bHtEPRU4py4Y48mgzbZW9jiQA6o origevent=ztglyDxKU7h e8I NQ24T.. .
p: ref=...7 nymevent=UUf5WRnr51fJJwaIymbVEYidc hY origevent=MaWv1n21zDAZFgUjO_O.. .
p: ref=...8 nymevent=jl1Qi4fF8yX0 qDJTOv7yJz!pNTE origevent=MaWv1n21zDAZFgUjO_O.. .
p: ref=...9 nymevent=9BOb8mtLUCL9bM1fI9S mGR1kdGg origevent=MaWv1n21zDAZFgUjO_O.. .
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DatenschutzförderndeTechnologienI

Identitätsmanagement: P3P

Anonymisierungsdienste: Web& Email
Anonymizer.com,Crowds,JAP, OnionRouting,Proxymate,

Cypherpunk& Mixmasterremailers,. . .

+ Kontrolleausschlieÿlichbei Nutzer
undggf. Anonymisierungsdienst-Anbieter
! NutzermuÿEndanbieternicht vertrauen

� NutzermuÿTechnologiekennenundbedienenkönnen

� DatenschutzrechtlicheVorgabensindzusätzlich
vomEndanbieternutzerunabhängigumsetzen
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DatenschutzförderndeTechnologienII

Audit-Anonymisierer:

� moderneBetriebssysteme/ DiensteerzeugenAudit-Daten

� meistPersonenbezügein betriebsnotwendigenAudit-Daten

� Lösungsansatz:
Anonymisierung/ PseudonymisierungpersonenbezogenerDaten

z.B. Anonymouse log �le anonymizer :
vergröbert personenbezogeneDatenbzw.ersetztdurchStandardwerte

+ restlicheAudit-Datenbleiben auswertbar

� ursprünglichePersonenbezügenicht wiederherstellbar

� bei MiÿbrauchkeineMöglichkeit, die Anonymitätaufzuheben

Ulrich Flegel PraktikablerDatenschutzfür Log-Daten 38/29



NIVERSITÄT DORTMUNDU

Intrusion-Detection-SystemeundDatenschutz

Ansätze: IDA, AID, . . .

� analysierenpseudonymisierteAudit-Daten

� deckenbei Bedarf Personenbezügeauf

Ziel:

Pseudonym-Aufdeckungbei Miÿbrauchs-Anfangsverdacht

� AufdeckungtechnischohneAnfangsverdachtmöglich

� Dritte Partei zumAufdeckenbenötigt
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VerwandteAnsätze

Elektronische o�ine-Zahlungssysteme:

Rechtmäÿiger Zweck: Betrügerhaftbar machen

Annahme: Betrug entdeckt(Double-Spending)
! Zurechenbarkeit rechtmäÿig

Fairness:

� Normalfall:Zahlungsvorgängepseudonym
� Pseudonymaufdeckungausschlieÿlichbei Double-Spending

anonyme Credentials und anonyme Authentisierungsp rotok olle

+ StarkesVertrauensmodell

� Pseudonymaufdeckungabhängigvon Dritten

� aufwendigeInfrastrukturnotwendig,aber nicht vorhanden
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AndereAnsätzefür dieAudit-Daten-Anonymisierung

Ansätze:

� AnonymouseLog File Anonymizer

� Ansatzvon Jaeger

� Firewall-Audit-Anonymisierervon Lundin

� WebWasher

� IntrusionDetectionandAvoidance(IDA)

� AdaptiveIntrusionDetection(AID)

Probleme:

� keineZurechenbarkeit herstellbar

� notwendigeVertrauens-/ Kontroll-Beziehungennicht berücksichtigt
! Umgehungder ZweckbindungdurchSicherheits-Administrator

� ungeeigneteImplementierungdes4-Augen-Prinzips
! SchlüsselnachersterAufdeckungSicherheits-Admin bekannt
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Syslog

syslogd

kernelprocess
remote
syslogd

remote
syslogdconsole file
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Zweckbindung:organisatorischvs.technisch

Administrator
Sicherheits-

Nutzer

Analyse

AntwortAuthentisierung

Audit-Komponente

Dienst

Reidentifiziererung

Pseudonymisierung

Client

E1
E3

E2

R1

R2

R3

Administrator
Sicherheits�

Nutzer

Analyse

AntwortAuthentisierung

Audit�Komponente

Dienst

Reidentifizierer

Pseudonymisierung

Client

E1
E3

E2

R1

R2
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Architektur:Wrapper

shared

syslogd

wrapper

reidentifier combined

syslogd

pseudonymizer

Datenschutz�Beauftragter Sicherheits�Administrator

Audit�Komponente

ungeschützter Transport

ungeschützter, nicht umgeleiteter Transport

SSL�geschützter Transport

personenbezogene Merkmale

pseudonymisierte Merkmale

personenbezogene und pseudonymisierte Merkmale

anonyme
Audit�Daten

reidentifizierte
Audit�Daten
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Architektur:Patch

shared reidentifier combined

syslogd

pseudonymizer

Datenschutz�Beauftragter Sicherheits�Administrator

Audit�Komponente syslogd
(Patch)

personenbezogene Merkmale

pseudonymisierte Merkmale

personenbezogene und pseudonymisierte Merkmale
SSL�gesch�tzter Transport

ungesch�tzter Transport

anonyme
Audit�Daten

reidentifizierte
Audit�Daten
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Architektur:Pipes

shared

syslogd

reidentifier combined

syslogd

pseudonymizer

Datenschutz�Beauftragter Sicherheits�Administrator

Audit�Komponente

personenbezogene Merkmale

pseudonymisierte Merkmale

personenbezogene und pseudonymisierte Merkmale
SSL�gesch�tzter Transport

ungesch�tzter Transport

anonyme
Audit�Daten

Audit�Daten
reidentifizierte
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Beispiel:Syslog-Audit-Datensätze

1 ftpd[7427]: xferlog (send): 30 pony.puf 240369 0 240369 funstuff.tar.gz b _ o g dexter...
2 ftpd[7427]: xferlog (send): 28 pony.puf 243943 0 243943 funstuff.tar.gz b _ o g dexter ftp 0 * c

3 pppoed[15459]: invalid state a7
4 pppoed[15459]: Failed to discover server!

5 Pluto[13321]: Starting Pluto (FreeS/WAN Version 1.9)
6 Pluto[13321]: including X.509 patch (Version 0.8.1)
7 Pluto[13321]: X.509 certificate file '/etc/x509cert.der' not found
8 Pluto[13321]: OpenPGPcertificate file '/etc/pgpcert.pgp' not found
9 Pluto[13321]: listening for IKE messages

10 Pluto[13321]: FATALERROR:bind() failed in find_raw_ifaces4(). Errno 13: Permission denied
12 sendmail[23248]: gethostbyaddr(192.168 .3. 1) failed: 1
13 wu.ftpd[4657]: warning: /etc/hosts.allow, line 12: can't verify hostname: gethostbyname(mport80 .mine rva ...
14 wu.ftpd[4658]: warning: /etc/hosts.allow, line 12: can't verify hostname: gethostbyname(mport80 .mine rva ...

15 kernel: LIDS: lidsadm (22 5 inode 28746) pid 14419 user (0/0) on ttyp181: try to open /etc/lids/lids.conf. ..
16 portsentry[848]: attackalert: SYN/Normal scan from host: pony.puf/192.168.1.4 to TCPport: 21
17 tcplog[1040]: SYN RES2: ftp from 192.168.1.4 port 45691
18 tcplog[1040]: FIN SYN PSH URG : ftp from 192.168.1.4 port 45693
19 tcplog[1040]: FIN SYN PSH URG : ftp from 192.168.1.4 port 45693
20 tcplog[1040]: FIN PSH URG : port 34513 from 192.168.1.4 port 45697
21 tcplog[1040]: FIN PSH URG : port 34513 from 192.168.1.4 port 45697
22 tcplog[1040]: QUESO:port 34513 from 192.168.1.4 port 45697
23 login[1510]: ROOTLOGINon `tty1'
24 login[12571]: ILLEGAL ROOTLOGINon `ttyS1'
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ParsingvonAudit-Datensätzen(Syslog)

Zeitstemp el, Rechner:

Oct 20 20:48:29 pony identd[22509]: token TWpldDmO2sq65FfQ82zX== uid 1000 (deedee)

Audit-K omponente, Prozeÿ-ID :

identd [ 22509 ]: token TWpldDmO2sq65FfQ82zX== uid 1000 (deedee)
su : BADSU deedee to root on /dev/ttyp1

Ereignistyp-Kontext :

identd[22509]: token TWpldDmO2sq65FfQ82zX== uid 1000 (deedee)

su: BADSU deedee to root on /dev/ttyp1

Personenbezüge:

identd[22509]: token TWpldDmO2sq65FfQ82zX== uid 1000 ( deedee )

su: BADSU deedee to root on /dev/ttyp1

Personenbezugstyp-Kontext des Personenbezugs 1000:

identd[22509]: token TWpldDmO2sq65FfQ82zX== uid 1000 ( deedee)
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Leistungsmessungs-Parameter

� Pentium III 650Mhz

� 256MB RAM

� 100MbpsFast-EthernetUplink

� OpenBSD2.7

Parameter Standardwert variiert mittels

Kommunikation mit shared Unix-Domain-Socket Kommandozeile

AnzahlBits 128 Source-Code

AnzahlAudit Records 1000 Audit-Daten

Anfangsverdachts-Schwellenwert 5 Kon�guration

AnzahlAnfangsverdachte 1 Audit-Daten & Kon�guration

AnzahlAudit-Komponenten 1 Audit-Daten & Kon�guration

AnzahlEreignis-Typen 1 Audit-Daten & Kon�guration

AnzahlPersonenbezügeje Datensatz 1 Audit-Daten & Kon�guration

Pseudonym-Gewicht 1 Kon�guration
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PseudonymisierungdurchGeheimnisteilung

Der Pseudonymisiereragiertals
Repräsentantder Anonymitätsgruppe seinerNutzer:

� Chi�rieren der Personenbezüge

� AufteilendesDechi�rier-Schlüsselsmittels Geheimnisteilung

� Pseudonymeigenschaft:

k � t PseudonymeeinesPersonenbezugs:aufdeckbar

k < t PseudonymeeinesPersonenbezugs:nicht aufdeckbar

� Eigenschaftenvon ShamirsSchwellenwert-Schema:

� perfekt (kein Informationsgewinnbei wenigerals t Pseudonymen)

� ideal(Informationsrate1)

� basiertnicht auf unbewiesenenAnnahmen

� Pseudonymgenerierungunabhängigvon existierendenPseudonymen

� PriorisierungdurchVariierender Pseudonymanzahl
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ShamirsSchwellenwert-Schema

Pseudonym Personenbezug

Geheimnis-Teilung:

p(x) = s +
t� 1X

j =1

aj xj mod P:

Geheimnis-Rückgewinnung(Lagrange-Interpolation):

s� = p� (0) =
tX

j =1

yi j

Y

1� k� t;k 6= j

xi k

xi j � xi k

mod P:
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Unterschiedein der Anwendungvon ShamirsSchema

üblicheAnwendung hier

Anteile je Empfänger �x alle

Anteile-Verteilung Initialisierungsphase schrittweise,

x-Koordinate(Klartext), x- & y-Koordinate

y-Koordinate(vertraulich) (Klartext)

x-Koordinaten eindeutigje Polynom eindeutigje Anfangsverdacht

� x-Produkte� im vorausberechenbar bei Bedarf
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Daten�üsse

idi

ki
~

E

si ki= p* s* si ki= =p
i

mii

ci

mi
l i

mi
ri

idiD

encrypted
feature

pseudonym/
share

Pseudonymizer Reidentifier

x
label

id i : Personenbezug
si : Geheimnis(siehe ki )
s� : Interpolations-Lösung
ki : Dechi�rier-Schlüssel
~ki : Chi�rier-Schlüssel

x : x-Koordinate
mi : Pseudonym-Index
ci : Personenbezugs-Kryptogr.
l im i : Marke
r im i : Pseudonym(Anteil)

pi : Polynom
p� : interpoliertes Polynom
E : Chi�rierung
D : Dechi�rierung
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