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Max-Planck-Gesellschaft

80 eigene I nstitute,
Forschungsstellen,
Laboratorien und
Arbeitsgruppen

17954 Mitarbeiter (2000)

Internet: DFN-Verein
Jedes MPI hat eigenen
Anschluss

4 grol3e RZ:

DKRZ, GWDG, RZG,
GRZ
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MPG Probleme

MAX-PLANCK-GESELLSCHAFT

MPle nutzen die Netzstruktur Dritter mit
BelWi, MHN, GONET, Uni Campus
Keinen direkte Kontrolle
Irgendwo wird immer gerade etwas am Netz
verandert
Sehr inhomogene Hardware
Wahrscheinlich jeder Hersteller vertreten
BNC, 10-, 100-, 1000-Mbit in Kupfer und Glas
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Verwaltung
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Wissenschaft
ca. 15 Standorte mit Verwaltungsservern

1 zentraler Verwaltungs-Mailserver

1 zentrales Personalverwaltungssystem (SAP HR)
ca. 15 SAP Haushalts- und Rechnungswesen
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Einfachste Losungen

MAX-PLANCK-GESELLSCHAFT

Verschllsselung einzelner Protokolle
https -> https
telnet, r-Befehle -> Secure Shell
Pop3, imap, smtp -> pop3s, imaps, smtps
E-Mail -> PGP, SiMime
Generische Tunne (Proxies)
Stunnel: Beispiel fur einen generischer SSL-Proxy

Secure Shell: tunnelt die meisten Protokolle
Anleitungen um PPP Uber SSH zu tunneln
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VPN LOosungen

MAX-PLANCK-GESELLSCHAFT

Standardisierte Losungen
IPsec
Level-2 Tunneling Protocol (L2TP)
Point-to-Point Tunneling Protocol (PPTP)
Proprietare Losungen (Beispiele)
PPP (iber SSH/SSL ... (Linux) Bastelldsung
vpnd (Linux, FreeBSD)
VTun (Linux, OpenBSD, Solaris)
tinc (Linux)
CIPE (Linux, Windows)
Spezielle Hardware
CompuGuard LAN (proprietéres Protokoll und 1Psec)
Und viele andere Hersteller
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Software Losungen

MAX-PLANCK-GESELLSCHAFT

Fur kleine Umgebungen
Kopplung zweier Standorte Uber Gateways
Anbindung von Road Warrior (,,Reisender” mit wechselnder
IP Adresse) mit
Viel Erfahrung
Mit dem ,richtigen” Betriebssystem
Im Grunde Bastlerl sungen
Engagierter EDV-Mann mit demn tigen Know How kann
das installieren und warten
Auf Grund der Verf gbarkeit der Quelltexte anpassbar
NAT
Spezielle Netzanforderungen
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Hardware L sung

Betriebssystemunabh ngig

Einfach zu installieren

Einfacher Austausch

Ausgefeiltes Zentrales M anagement

Grundmal3nahmen bereits fertig
Geh rtetes Betriebssystem
Abgestimmte Komponenten
Support breiter verf gbar
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Historie

KryptoKom entwickelt Firewallsystem mit VPN
1.7.1999 Utimaco Safeware AG bernimmt die KryptoKom
System wird weiterentwickelt
System wird in die eigene Softwarel andschaft integriert
30.1.2002: Utimaco will Netzwerksicherheit einstellen

Compumatica (NL) bernimmt zum 1.3.2002 den Bereich
Netzwerksicherheit von Utimaco
Installationen
Justizministerium NL: ca. 450 Boxen
Informationsverbund Bonn-Berlin: ca. 150 Boxen
Max-Planck-Gesel|schaft: ca. 80 Boxen
Insgesamt weltweit ber 2000 Boxen installiert
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Die Grundkomponenten |

’
Drawbridge
Drawbridge
Firewall Packet entwickelt an der Texas A&M University
Entwurfshintergrund: grof3es akademisches Umfeld
Bridging I P Packet Filter mit einer m chtigen Filter Sprache
constant-time table lookup algorithm
Geh rtetes FreeBSD
Unix Dialekt
St rken im Netzwerkbereich
SSH Inc. | Psec Protokoll Stack
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Die Grundkomponenten ||

Intel Pentium 111 Board (500 Mhz, 128 MB RAM)
Solid-State-Disk (64 MB Flash, 2 MB S-RAM)
2 Fast Ethernet Karten
Utimaco CryptOn Verschl sselungskarte
Urspr nglich: 2 CE Infosys SuperCrypt DES Chips
Heute: selbstentwickelter Chip

Zwe Versionen:
ZivileVerson: normale DES S-Boxen
NfD Verson:  spezidle DES S-Boxen des BSI

Verschl sselung:
KG-LAN: ADES mit 112/128 (??) Bit Schl sseln
| Psec: IDEA, 3DES, Blowfish, CAST 128
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CompuGuard LAN im Einsatz

Firewall

CGlan
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CompuGuard LAN (Hintertell)

Str([ ServicePort HeartBeat/ Netz: Plain

Netz: Cipher
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Lokaler Wartungszugang

Kein Zugriff auf

Schl ssel!l!
IP-Adresse,
Netzmaske, SMS-
Adresse und Name
k nnen ge ndert
werden

Box kann auf
»Dburchgang"
geschaltet werden
User/Passwort

K nnen nicht

ge ndert werden
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Personalisierung

Die CGlan muss zuerst personalisiert werden
Die Personalisierung ist sicherheitsrelevant und kann
deshalb nur ber den ServicePort erfolgen.
Serielle Verbindung SMS <-> CGlan erforderlich
Dabei wird:
Der individuelle System Master Key (SMK) in das

Sicherheitsmodul geladen
kann nicht mehr ausgelesen werden

Die IP-Adresse, Netzwerkmaske etc. geladen
Nach der Personalisierung ist die CGlan fernverwaltbar.
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Konfiguration

Kommunikation mit SM S verschl sselt mit SMK
Connection Control Keys (CCK) werdenf r jede
Verbindung generiert.

CCKswerden mit dem SMK verschl sselt in der CGlan
gespeichert.

CCKswerden bei Bedarf in das Sicherheitsmodul geladen

Die Filterregeln werden geladen
Paketfilterregeln
Verschl sselungsregeln
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Paketfilter

Zwischen zwei Objekten gibt es genau eine
Verbindung

Objekt: IP-Adresse oder Subnetz
Eine Verbindung ist definiert ber:
unverschl sselt oder verschl sselt
Statische Portnummern

| P-Protokolle

Keine vollwertige Firewall wie z.B. Cisco PIX
(statischer Paketfilter)
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Verschlusselung

DA|SA| Typ Payload
!

1

DA|SA| Typ | Ene Pavioad) |

Verschl sselung ndert die L nge nicht
Steuerung der Verschl sselung ber DA, SA, Typ
Keinerlet Merkmale ber Verschl sselung im Paket

Sniffer haben mit den Datenpaketen Probleme bei der
I nterpretation
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Redundanz System

e S

Redundanz Port

Momentan kein Load Balanceing
Ein System aktiv, ein System im Standby
Automatische Ubernahme dauert maximal drei Minuten

Im IPsec Modus z.Z. nicht m glich
(Zustandsinfos m ssten ausgetauscht werden)
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Zentrales Management

Von der System Management Station alle
Einstellungen zentral:

CryptoGuard VPN 3000 ber verschl sselte
Verbindung (ben tigt IP-Adresse)

Utimaco Software Klient ber Diskette

Chipkarten zur Schl sselspeicherung mit normaler
vorhandener Cardman I nfrastruktur

SSH Sentinel 1Psec Klient ber manuelle Eingabe
des Keys
Chipkarten ber PKCS11
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Zentrales Management

Endgerateverwaltung
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Die Verbindungsdefinition

Der Topologieeditor
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Institutsnetz

et L
I,
Wissenschaft
Institutsnetz

Wissenschaft
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Software Klient

SAPHR
g l Wegen der
L |_ PVS Redundanz
' kein | Psec bel
beim PVS
| —fsaP-Router| | IMMPG-RZ
wird umge-

MPG-RZ  oohl sselt

(Firewalls sind
nicht
mitgezeichnet)

] MPI mit
~ ~ |Psec-Klient
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Probleme |

Netztell kann erst nach einer Minute wieder
eingeschaltet werden.

Firewall muss Ports 57/tcp und 87/tcp f r die
Management-Station frei schalten

Die Netzwerkanschl sse sind nicht equivalent
Plain: nach innen
Cipher: nach auGien

Switches (z.B. Netgear) mit Autosensing f r gekreuzte
Kabel machen Probleme mit Autosensing der Box f r
10/100 MBit.

Anschluss an | SDN-Steckdose funktioniert nicht!
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Probleme II

Da der Header nicht ge ndert wird, kann kein

Padding durchgef hrt werden
Sonderbehandlung des letzten Blocks unter
Verwendung des vorletzten Blocks

Wenn ein Paket < 8 Byteist, wird der Header als
vorletzter Block ,, misshraucht”

Cisco PIX ndert im NAT-Modus die Sequence
Number im Header
keine Entschl sselung m glich

Firmware Anderung | st Problem
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Probleme III

Zwischen zwel Instituten verschwinden
verschl sselte DNS-Pakete

Verdacht: ein Router verwirft die Pakete, da der
Inhalt syntaktisch nicht korrekt ist.

Bug oder Feature?

Workaround: Verbindung zum DNS-Server im
Klartext

L sung: Sniffen um den Router zu finden
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