Chancen und Risiken
LDAP-basierter zentraler
Authentifizierungssysteme
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Identitat in Identity Management
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Was soll Identity Management?

SI —~

International
Directory Applications

for Advanced Security

and Information Management




/ Prozesse

(% % %7
% . $.7 ($(

( ;
, . $.7 ($(

9 % . * (% %

(% %  H#HA4* (% %

( (3.

( #
$% (3@ (A
% ,@,A
s Raash .

S e\ @ @

/ Abbildung der Prozesse im Identity

Management
+ ; B ¥
+ D2 % % $%
+ ; 5
+ ; %
+ ; 2 % %2 . $.% (
+ ; 2
[+ X ( @0A
2% 2 o (., .8 @ $.
# A
% #% Bt . BHB $. 2(
+ . % #%
+ ;. % #% %2, $. $% y]

ST

International

Directory Applications

for Advanced Security \

and Information Management '\, /
N

W




Was gehort zu Identity Management?
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Was ist LDAP
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Directory Information Base

DiB
Entry | Entry | Entry | Entry | - | Entry
attribute | attribute | | attribute

attr. type | attr. value(s)

Distinguished

attr. value attr. value |-+ | attr. value

Beispiel
DN: cn=Mister X, o=University, c=NL

objectClass=top
objectClass=person

obj ectClass=or ganizational Per son
objectClass=inetOr gPer son
objectClass=pK | User

cn=Mister X

cn=Xavier Xerxes
mail=X@dot.com

mail=Mister X @dot.com
telephoneNumber=1234567
user Certificate=alb2c3d4e5f6...

Ly el v




Offene Struktur
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Directory Information Tree (DIT)




DIT, RDN, DN

T

c=DE c=SE c=NL

/T

o=FirmaX o=Universitdt Y

/

cn=Mister X

Funktionsmodell
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Was gehdrt noch zum LDAP Standard?
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Authentifizierung in LDAP




Authentifizierung
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SASL Mechanismen 1/2




SASL Mechanismen 2/2

Welche Mechanismen sind Pflicht?
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LDAP fir Authentifizierung
bei Login-Prozessen

Ausgangslage: LDAP basierte
Kontaktdateninformationsdienste
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Unix-Benutzerverwaltung
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Unix Authentifizierung

[
Application
l
C library PAM library
[
NSS library
lateipasswd \
flat |7 bap|[ NiS | [ smB
files |




Authentifizierungsdienst
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Zentraler verzeichnisdienstbasierter
Authentifizierungsdienst
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Login-Losung funktioniert z.B. mit
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Unified Login und Single Sign On (SSO)
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Authentifizierungsdienst
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Passworter in LDAP
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Sicherheitsrisiken

(, 206 %
(#. . 1'% ,
0, 0 ( 1 | @44 .
L % %%
1$ # 8 @ 24 444 LA
#$ 2 %% 921 + %
9 % I .., %S$..% #5

#.$( 4 # % .




Gegenmalinahmen
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Authentifizierung und
Autorisierung in
Anwendungen




Generischer Prozess fir
Authentifizierung in Anwendungen
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Beispiel Apache: Konfigparameter fur
LDAP Authentifizierung




Beispiel Apache: Konfigparameter far
LDAP Autorisierung

Integrationsmaglichkeiten




Erweiterbarkeit von
Verzeichnisdiensten
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Beispiel fur zentrales Verzeichnis mit
verschiedenen Anwendungen
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Metadirectory
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Metadirectory Beispiel einer
Universitat




Vielen Dank fur lhre Aufmerksamkeit!
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