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. Klassifikation von Schadsoftware

Gliederung

. Motivation und Datengrundlage

. Neuartige Analysen mit humaner Interpretation vo
Kenngrof3en

. Reskalierung von Honeypbtdikatoren
. VerknUpfung von Faktoren
. Beispiele und Diskussion
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Wachsende Bedrohung durch :
Schadsoftware
U Millionen von Z
Schadprogrammen bekannt

U Monatlich iiber 10.000 ¢
neue Schadprogramme

U Inzwischen fast
ausschliefdlich kriminelle
Motivation

. ¢

Quelle: BSI, Lagebericht IT-Sicherheit 2009
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Gefahrenbewertung von

Schadsoftware
Signaturen: Sandbox: Z
AWenig false A Zeitaufwendig &
positives AGefahrdung |
AReaktlv, des Hosts ¢
Sighatur muss
erst erstellt Heuristiken:
werden. A Proaktiv
A Unzureichende
Performanz
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Anforderungen an eine
Gefahrenbewertung

A Unterstitzung bei der
Auswertung von Sensordate

A Herausfiltern von
Schadsoftware mit
besonderem
Bedrohungspotential

A Kritikalitatsbewertung in
einer Kenngrolde
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Schadlingsanalyse mit Honeypot

Honeypot

PA honeypot 1 s an 1In
resource whose value lies in
unauthorized or illicit use of that

oT

doqstoA(ﬁ(]

o

resourcey (Lance Spitzner) / &
U Angriffsdaten werden FTDowonloas

protokolliert. / Angriff |
U Gegebenenfalls wird

Schadsoftware
runtergeladen.
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Relevante Daten

U Netzadressen Analyse
des Vertellungsgrades

U Angriffsstring :
Ubertragene Daten fur
ExploitKlassifikation

U VirenscannefErgebnisse :
Mald fur die Bekanntheit
der Schadsoftware
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Klassifikation von Malware

MD5 ¢ basiert : ;ﬁ
Hash des Binaries als .

Aquivalenzrelation
U Einfach und gut skalierbar

U Ungeeignete Klassen bel
polymorpher Schadsoftware
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Klassifikation von Malware

peHash*c basiert :
Hash aus Daten des Pteaders

U Gute Klassifikation auch bel
polymorpher Schadsoftware

U Noch nicht offentlich verfigbar
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Neuartige Analysen

A Orientiert an der
menschlichen Einschatzung
von Gefahrenstufen

A KombiniertSoftware mit
Netzwerkaspekten

A Resultiert in einer einzelnen
Kenngrolde
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Modellierung der menschlichen
Auffassung

Messwerte der registrierten Angriffe an
den Sensoren:

[bindikatoren

JoA ur uayIayaIs | doysyiop N4A 9T

o

Approximation an die menschliche \F@ :
Interpretation der Indikatoren: /) i

I‘bFaktoren

—F
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Adaption der humanen
Interpretation von Kenngrof3en
A Vorbild: Risikobewertung aus der Spieltheor

Fur den Menschen ist die Bewertung der Differenz
zwischen 10e und 100e um ein vielfaches gewichtiger, als
bel der Differenz zwischen 1.000.040nd 1.000.10@.
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Modellierung der menschlichen
Auffassung

Kleine Werte: Grol3e Werte:

Linear reskalieren Logarithmisch
reskalieren

|:Small =C+ bCbSmaII |:Blg =C+t logb(1+ | B|g)
F F
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Uberblick der Indikatoren

ur 1eysayals 1 doysxiom N4d 91

/AAngriffsaufkommen | Amount Z\
A Trend der Aktivitat Iy 5
A Anzahl der | 5 |
Sources @ 3
\_ Quelladressen ) G
A Bekanntheit | s o gg‘\
A Angriffsklasse | clase ® 3
. J
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Indikatoren aufNetzwerkebene

Aktivitat
| Zahlt Angriffe
Amount einer Klasse

Meist hohes Aufkommen
Logarithmierte Interpretation

I:Amount: 1+ logb (1+ I Amoun)

USWISAS U8)ZIBUIBA Ul 18Y4aydIS | doysyiop N4d "9T

‘o,

15 Universitat Bonn In_stltut fur Informa tik IV 18. Marz 2009
© Felix Govaers

universitétbonnl @



Indikatoren aufNetzwerkebeneg(2)

Verteilung:
| Zahlt
Source:  Ursprungsadressen
einer Klasse

zeitliche Gewichtung:

Z e | t Y Gegenwart

R
Feone=a 1+a(t) @

ources
t

Sources
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Indikatoren aufSoftwareebene

Bekanntheit lq
| Trefferquote von P

Awarenes bekannten
Virenscannern

Wertebereich in [0,1], jedoch negativ korrelier

mit den anderen Indikatoren.
Inverse Reskalierung:

I:Awaren ess_ = 1
1+bO

Awareness

t
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Indikatoren auf Softwareebene (2

oT

Angriffstyp

Mappt
| Angriffsdaten auf
Class snort-

Klassifikation

Mogliche Klassen :
1=low, 2=medium und 3=high

Fo.c=1+bO

lass Class
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Additive Verknupfung der Faktor

Additive Verknupfung

Rating= Q F

{ Faktorer}

A Gestarkter Einfluss von
grof3en Faktoren.

A Starker limitierter
Wertebereich.
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