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Gliederung

1. Motivation und Datengrundlage

2. Klassifikation von Schadsoftware

3. Neuartige Analysen mit humaner Interpretation von 
Kenngrößen

4. Reskalierung von Honeypot-Indikatoren

5. Verknüpfung von Faktoren

6. Beispiele und Diskussion
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Wachsende Bedrohung durch 
Schadsoftware
üMillionen von 

Schadprogrammen bekannt

üMonatlich über 10.000 
neue Schadprogramme

üInzwischen fast 
ausschließlich kriminelle 
Motivation
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Quelle: BSI, Lagebericht IT-Sicherheit 2009
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Gefahrenbewertung von 
Schadsoftware
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Signaturen:
ÅWenig false 
positives
ÅReaktiv, 
Signatur muss 
erst erstellt 
werden.

Sandbox:

ÅZeitaufwendig

ÅGefährdung 
des Hosts

Heuristiken:

ÅProaktiv

ÅUnzureichende 
Performanz
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Anforderungen an eine 
Gefahrenbewertung

ÅUnterstützung bei der 
Auswertung von Sensordaten

ÅHerausfiltern von 
Schadsoftware mit 
besonderem 
Bedrohungspotential

ÅKritikalitätsbewertung in 
einer Kenngröße
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Schädlingsanalyse mit Honeypots

Honeypot: 
þA honeypot is an information system 

resource whose value lies in 
unauthorized or illicit use of that 
resource.ÿ(Lance Spitzner)

üAngriffsdaten werden 
protokolliert.

üGegebenenfalls wird 
Schadsoftware 
runtergeladen.
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Angriff

DB

FTP-Server

FTP Dowonload
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Relevante Daten

üNetzadressen : Analyse 
des Verteilungsgrades

üAngriffsstring : 
übertragene Daten für 
Exploit-Klassifikation

üVirenscanner-Ergebnisse : 
Maß für die Bekanntheit 
der Schadsoftware
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Klassifikation von Malware

MD5ςbasiert : 

Hash des Binaries als 
Äquivalenzrelation

üEinfach und gut skalierbar

üUngeeignete Klassen bei 
polymorpher Schadsoftware
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Klassifikation von Malware

peHash*ςbasiert : 

Hash aus Daten des PE-Headers

üGute Klassifikation auch bei 
polymorpher Schadsoftware

üNoch nicht öffentlich verfügbar

18. März 2009
Universität Bonn - Institut für Informa tik IV  

©   Felix Govaers
9

B

*) von Georg Wicherski
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Neuartige Analysen

ÅOrientiert an der 
menschlichen Einschätzung 
von Gefahrenstufen

ÅKombiniert Software- mit 
Netzwerkaspekten

ÅResultiert in einer einzelnen 
Kenngröße
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Modellierung der menschlichen 
Auffassung

Messwerte der registrierten Angriffe an 
den Sensoren:

Ҧ Indikatoren 

Approximation an die menschliche 
Interpretation der Indikatoren:

Ҧ Faktoren
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Adaption der humanen 
Interpretation von Kenngrößen

ÅVorbild: Risikobewertung aus der Spieltheorie
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Für den Menschen ist die Bewertung der Differenz 
zwischen 10  ϵund 100 ϵum ein vielfaches gewichtiger, als 

bei der Differenz zwischen 1.000.010 ϵund 1.000.100 ϵ.

ÅDaher: Logarithmierte Reskalierung bei 
großen Wertebereichen
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Modellierung der menschlichen 
Auffassung

Kleine Werte:

Linear reskalieren 
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)1(log BigbBig IcF ++=SmallSmall IbcF Ö+=

Große Werte:

Logarithmisch 
reskalieren

F

I

F

I



1
6
. D

F
N

 W
o
rk

s
h
o
p
 ï

S
ic

h
e
rh

e
it in

 v
e
rn

e
tz

te
n
 S

y
s
te

m
e
n

Überblick der Indikatoren

ÅAngriffsaufkommen

ÅTrend der Aktivität

ÅAnzahl der 
Quelladressen

ÅBekanntheit

ÅAngriffsklasse
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TrendI
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AwarenessI
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Indikatoren auf Netzwerkebene

Aktivität

Meist hohes Aufkommen 

Logarithmierte Interpretation
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AmountI
Zählt Angriffe 

einer Klasse

)1(log1 AmountbAmount IF ++=
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Indikatoren auf Netzwerkebene(2)
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Verteilung:  

zeitliche Gewichtung:

SourcesI Zählt 

Ursprungsadressen 

einer Klasse

ä Ö+=
t

SourcesSources ItaF )(1

Zeit Ÿ
Gegenwart
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Indikatoren auf Softwareebene

Bekanntheit

Wertebereich in [0,1], jedoch negativ korreliert 
mit den anderen Indikatoren.

Inverse Reskalierung:
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AwarenessI
Trefferquote von 

bekannten 

Virenscannern

Awareness

Awareness
Ib

F
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Indikatoren auf Softwareebene (2)
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Angriffstyp

Mögliche Klassen : 

1 = low, 2 = medium und 3 = high

ClassI
Mappt 

Angriffsdaten auf 

Snort-

Klassifikation

ClassClass IbF Ö+=1
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Additive Verknüpfung der Faktoren

Additive Verknüpfung

ÅGestärkter Einfluss von 
großen Faktoren.

ÅStärker limitierter 
Wertebereich.

18. März 2009
Universität Bonn - Institut für Informa tik IV  

©   Felix Govaers
19

ä=
}{

*

Faktoren

FRating


