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Menschen & Technik
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Wert von Information

Information Preis in USS

Internetbanking Zugang 10—1000
______________________________________________________________________ b red1tkartenm1tCCV20,50—12
Kreditkarten 0,10—25
E-Mail Adressen ca. 0,35/ MB

komplette lIdentitaten 0,90—-25

Cash-out Service 8-50% share
Proxy 0,30-20
angepasster Banking-Trojaner 1000

Quellen: Panda Labs: The Business of Cybercrime, Symantec Report on the Underground Economy
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ldentitatsdiebstahl

e Missbrauchliche NUtZUﬂg Attribut Gefahr
personenbezogener Daten = N
einer ldentitat durch Dritte '~ ame ______________________________________________ iedrie

e Identitdtsdiebstahl ist Adresse Niedrig
eine der am starksten Geburtsdatum Mittel
zunehmenden

C e : SSN
Kriminalitdtsformen in
hochtechnisierten Bank Konto
Landern.“ — FTC Passwort

PIN

Quelle: yourcreditadvisor.com
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Web 1.0

Internet
22C
E—Com\"“e“ce
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Web 2.0

c2C
22C TS ’
Wikis g ‘
S
ot o

: Internet .
501,\3\3
NetrW ere 3 / f ...

211 Millionen Nutzer von
Sozialen Netzwerken .
(bei 283 Millionen

Internetnutzern in der EU)
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Web 2.0 Hebel

e Viele verschiedene Dienste mit offenen
Schnittstellen

e Essenz: multimediale, personenbezogene Daten
e Daten sammeln, durch Verknupfung anreichern

<+ Wert der Daten steigt

= Weiterverkauf
= Nutzen der angereicherten Daten
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Modellierung Soziale Netzwerke
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Soziale Netzwerke
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Soziale Netzwerke
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ldentitat

|dentitat

e (1, A, R) = 3-Tupel zur Attribut Relation ——

Beschreibung einer Attribut Relation ~——
ldentitat

Attribut Relation —

o Attribute: Attribut
Name, Adresse, Hobbys,
Geburtsdatum, E-Mail,

Arbeitgeber, CV, <
Mitgliedschaften

e Relationen:
in 23 42 66 123
Wn 0,391 0,986 | 0,544 | 0,009
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Aggregation

Segeln @

Fischen

Kochen
Lesen
Surfen Freitext (twitter):
Parties
Reisen habe gerade das neue

Kochbuch von Rach gelesen...
gahn #fail
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Datenbeschaffung

e Methoden:

£~ % Crawling
% Cracking

B o L Tl X Buy.i ng
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Angriffsvektoren: Crawling

e Crawling

< Iterieren uber profile.php?id=12001

< Einheitliche Darstellung & Strukturen

< Captchas - Turingtest zur Differenzierung
zwischen Mensch und Maschine

ITANplus-Kontrollbild for: gmenweisung I 9 09: 50

Befﬁug In @R’: 12345 EBanllléQahl: 10000800 nto—ldri.: 123456
H - H . # I = I
Bitte geben Sie die TAN neben der Nr. 34 ein.
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Quelle: http://icepic.org/wiki/doku.php?id=studivz-analyse-tool
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Angriffsvektoren: Cracking

e Cracking
< Breites Angriffsspektrum, Technologievielfalt

< SQL Injection haufigst gemeldete
Schwachstellenkategorie

< Im Zeitraum vom 1.1. bis 29.7.08:
25118409 personenbezogene Daten gestohlen
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Angriffsvektoren: Cracking

StolenlLaptop
23% Hack

227%

Unknown

2%
LostDocun4ent

(0

(0]
StolenDocumentimmm e
29 P iR A
LostTape
3%

SnailMail
3%

LostMedia
4%

Disposal_Document
4%

Uncategorized

7%
Incidents by Breach Type . StolenCom pUtel’
Quelle:Open Security Foundation's DatalLossDB 9%
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Angriffsvektor: Buying

e |[llegaler Einkauf F‘lkeID
% Foren, IM, IRC

e | egaler Einkauf

+ Datenhandler . f | easseon

<+ Call Center

POET  PASROORYT . hEXTENASS

< Crawling Services (80legs)

Linderibersicht | FAQ | Statistiken | Aufladung
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Web
Leute finden

Start

Meine Seite andern

Meine Freunde
Meine Fotos
Meine Gruppen
Nachrichtendienst
Mein Account
Privatsphare

studiVZ-Eleganz:
Die Wahl: April

Top Suche -Anzeige-

Arena
Veranstaltung
Videcthek
Event
Kinofilm

Alle Freunde von Sara

Sara eine Nachricht schicken
Sara gruscheln

Sara als Freund hinzufugen
Sara melden

Uni Passau

Gemeinsame Freunde

interessen:

Freunde (gleiche l-lochschule)
‘Sara hat 8 Freunde an der Uni Passau

Y b

David

(g
ovd g [

Reinert
i~ |
' ?
Fabian .J

Lennartz

;

Thomas
Siemes Robbin
Altmann

Allgemeines
Hochschule:
Status:
Geschlecht:
Studienrichtung:
Heimatland:
Heimatstadt:
Land:

Personliches

Beziehungsstatus:

Lieblingsbucher:
Lieblingsfilme:
Lieblingszitat:

Uber sich selbst:

Filme, Pa

Verbindung
Keine gefunden
Information
Account
Name: Sara Bongartz
Mitglied seit: 30.06.2006
Letztes Update: 05.05.2007

Uni Passau (seit 2005)
Studentin

weiblich

Jura / Rechtswissenschaft
D

Passau

Deutschland

solo

Herr der Ringe, Geh wohin dein Herz dich tragt, Girl
next door---

Forrest Gump, Fear and Loathing in Las Vegas, die
Farbe lila, die Reifeprufung

Go stand in the middle of the street and wait for me,
I'll be right back

absolut wahnsinnig

Gruppen

+ Alles~ist~Scheille

« Anti-Pelochemdkragen-hochgeklappt-Trager
« Die Bibel - Wahn cder Sinn??
+ Drawn Tegether Fanclub

« gott gibt es nicht

« Ich habe Tolstois "Krieg und Frieden" komplett gelesen!

+ Indie - Fans

« Mark Twain - The Awful German Language

+ Meoderne Christen

« Mutter holt die Kinder rein, Natascha hatn Fuhrerschein

, Freunde, Sport,

eln,
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Jorg Hengst
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Ausloggen Kontakt | Hilfe
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Downloads Uberi
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Erweiterte Suche | Powersuche |
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Dieter Obermann @
Adventure AG
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Startseite Die Tour Registrieren Entdecken
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Profilerganzung

StudiVZ l
MySpace
YouTube

Xing (OpenBC)

GnuPG Keyserver

Blogger l
Telefonbuch T
Flickr T

?Korrelation
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Korrelation

Netzwerk 1 Netzwerk 2

Graph G, Graph G,
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Korrelation

Graph G, Graph G,
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Korrelation

Graph G,
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Attribut-basierte Korrelation

e 8/ 7% der Amerikaner sind eindeutig identifizierbar
uber die drei Attribute: Quelle: http://bit.ly/a2Pct

% Geschlecht
<+ Postleitzahl

<+ Geburtsdatum

e /udem: weitere Attribute konnen uber Freitexte
(zB twitter) gewonnen werden
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Angriffsphase

e Missbrauch der Vertrauens-
beziehung unter den Nutzern

e Vorherige Phasen helfen bei

Auswahl geeigneter Opfer

e Missbrauch offentlicher,
personlicher Attribute

e  Hallo /v, x, vy, z], ich bins u* .
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Autom. Sophisticated Phishing

e Phishing Mails verleiten
das Opfer eine Aktion

An: <bongartz@adventure-ag.de>

ZU tétigen Von: <obermann@adventure-ag.de>
e sophisticated, da Hallo Frau Bongartz,
Zielgerichtete

herzlichen Glickwunsch auch von
mir. Uwe Mustermann hat mir gestern
diesen Link vom Segeln geschickt!

Adressierung

e (Manueller) Advanced
Persistent Threat (APT) |Beste GriRe, Dieter Obermann
war auch beim Angriff
auf Google erfolgreich
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Ergebnis

e Reaktion auf eine Nachricht folgt in:
< Datendiebstahl von Passwortern, etc.

® Vertrauen durch Referenz auf Attribute und
Relationen

<+ Office, PDF oder Browser-basierte Malware-Infektion
< Browser-basiertes Cross-site Request Forgery (XSRF)
 USW.

e Wie bei Spam, macht die Automatisierung den Angriff
profitabel
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Zusammenfassung

Soz.Netz 1

-

Identitat A
Pseudonym

Geburtsdatum
Hobbies

Soz.Netz 2

>

Soz.Netz 3

N

I

Identitat B
Pseudonym
E-Mail
Wohnort
[...]

__—
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Zusammenfassung

0%0\0/3

- CF Identitat A/B
‘Z{ ¢ Pseudonym

Geburtsdatum
(O~ Hobbies

E-Malil
Wohnort

Q
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Zusammenfassung

phishing
Nachricht

4/\/(—

phishing
/ Nachricht

Z /{)/ L —
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Gegenmallnahmen

e Mehrere Ebenen:
< Nutzer-Ebene: Pseudonyme, Datensparsamkeit

< Anbieter-Ebene: Anti-Crawling, Software-
Sicherheit

<+ Allgemein:
® Bewusstsein fur Datensparsamkeit scharfen

® Datenschutzmoglichkeiten der Anbieter
bewerben

ANONYM SICHER GLASERN
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Balance

Aktivitat—

Passiver Nutzen—
Nutzer
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Fazit

e Status Quo

<+ Kern von Sozialen Netzwerken sind
personenbezogene Daten

< Crawling, Korrelation und Missbrauch der Daten
ist fur Kriminelle leicht moglich
w Datendiebstahl, Malware-Infektion

e Daher
% Anbieter mussen Nutzerdaten starker schutzen

< Datensparsamkeit beim Nutzer fordern

= Datenschleudern im Web-2.0: Glaserne Menschen durch soziale Netzwerke m 17. DFN Workshop © Birk, Grobert, Wegener z 37 / 37
Mittwoch, 10. Februar 2010




Vielen Dank!
Fragen oder Anmerkungen?
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