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Herr Muller erflllte die Anforderungen
stets zu vollsten Zufriedenheit.

Ky Mfo il

Hans Maier, Geschaftsfiihrer
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Covert Channel

Kommunikationsmittel in einer Umgebung, in der Kommunikation ...
* nicht vorgesehen ist
= verboten ist

= technisch verhindert wird
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Covert Channel

Ahnliche Begriffe:
= Subliminal Channel
= Steganografie

» parasitdrer Kommunikationskanal
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Covert Channels

Butler Lampson
fuhrte 1973 den Begriff Covert Channel ein
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Covert Channels

AT

Gus Simmons
erforschte Covert Channels
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Elektronische Auswelse

Ausweis

PERSONALAUSWEIS REPUBLIK GMWGH

IDENTITY CARD OF THE REPUBLIC OF AUSTRIA | CARTE DDENTITE

Nummer | Number | Numéro
10000999

undVoramels)
Mdfnm[lﬁmam
MAG. DR.

ISOLDE
Geburtstam
Dateofbith | Datederaisaoce

09.09.1971
Unterchift|Sature | Sigatue e

|setde ‘P(ueh?u;

F
Sex.
Soe

BELGIQUE BELGIE BELGIEN BELGIUM

CARTE D'IDENTITE  IDENTITEITSKAART PERSONALAUSWEIS IDENTITY CARD

Nom /Namo Lo Meunier <&
Prénoms / Given names  Jennifer @

s ma@m/mwmum m@

—  Han<br 01 JAN 1985 F

T lite 4
e g Belge g

N° carte / Card No
000 1-01
Valide du - au / Valid from - until @
01.01.2004 - 01.01.2009
s.gmxewm-em%g@w

JRACNEE S

0101002

Chip
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BELGIQUE BELGIE BELGIEN BELGIUM
CARTE D'IDENTITE  IDENTITEITSKAART “PERSONALAUSWQS IDENTITY CARD
Nom /Name Le Meunier /\»69
Prénoms / Given names  Jennifer @
T \ Lieu et d: naissance / Place and date of birth Sexe<§§?‘
Han<br-Lesse 01JAN 1985 SF

S litd &S
Ty | watonaity Belge ol
N° carte / Card No ()

000-5902781-01
Valide du - au / Valid from - until 5 &>
01.01.2004 - 01.01.2009 @b
Signature du titulaire /Hold@;égnamm

S

Gibt es Covert Channels im Zusammenhang
mit elektronischen Ausweisen?
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Symbol fir
elektronisches
Passbuch
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Active Authentication

Prufsystem Challenge

= - signierte Challenge

v

Reisepass

AUISEPASS

SEITE 11 2009
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Active Authentication

Prufsystem Challenge: MUELLER2010-02-02_

= g MUELLER20100202gignatur

Reisepass

AUISEPASS

SEITE 12 2009
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Chip Authentication

offentlicher Schlissel

BB cffentlicher Schlussel
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Elektronische
Gesundheitskarte

Maoglichkeiten flr Covert Channels:

» elektronisches Rezept
= elektronisches Patientenfach

= elektronischer Arztbrief

123456789

Versicherung

0123456789

Versichertennummer "
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E-Ausweise in Europa

BRI FIMNLAND FiMLAND FINMNLAML
] LR BRSATT TR R B e Y

BELGIQUE BELGIE BELGIEN BELGIUM

CARTE D'IDENTITE  IDENTITEITSKAART PERSONALAUSWEIS IDENTITY CARD

Nom/Namo Lo Meunier <

Prénoms / Given names  Jennifer @
Lieu et ‘naissance / Place and date of birth
‘ Han<§r 01 JAN 1985 @7% F
8= w S
N° carte / Card No
\

000-590@1-01
Valide du - au / Vaiid from - until @

01.01.2004 - 01.01.2009 0104002
Sign: mmmmw@ b

P

et

g _ & &
005%'"00231 i rfﬁ .\

Estlonia (ESTEID)

e 8 \2016
_» 1IESP6

Spain (DNle)
o PORTUGAL
' AUCD UMY

01234587 ZA3 13032010

ASSINATUSA 0O TITULAR  MOLDER'S SIGNATURY
3]
)

Portugal (Cartao de cidadao)

Finland (FINEID)
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Digitale Signatur

--- ECDSA

Covert Channel +

cryptoVision

18



DSA-Signatur

A5 D6 03 OB C5 D6 23 OB A8 D6 3A 5D 63 31 B3 OB A8 D6 3A 5D

1

10 Bit
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Optische Speicherstreifen
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Covert Channel in einem Foto

01001100111101€2) 110101010 01001100 111101€Q 11010100
10011100 11100100 101001010 10011100 11100100 101001010
10001101 11110100 110101010 10001101 11110100 110101010
10011001 11101001 111101100 10011001 11101001 111101100
11001101 11110100 110101010 11001101 11110100 110101010
10011001 11101001 110101010 10011001 11101001 110101010
11001160)11110100)110101010) 110011601)11110101) 11010101
00011010 11110100 110101010 00011010 11110100 110101010
11001100 11010101 110101010 11001100 11010101 110101010
01011001 11110100 110101010 01011001 11110100 110101010
11001010 11110100 111101000 11001010 11110100 111101000
01001100 11110100 110101010 01001100 11110100 110101010

01001161)111101ad0) 1101010%0) 010011¢0111101d1) 110101011
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Foto
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Covert Channel im Passfoto

123456789 0123456789

Versicherung Versichertennummer I
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Nutzung eines Covert Channel fur
digitale Wasserzeichen
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Digitale Wasserzeichen im elektronischen Reisepass

R
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Digitale Wasserzeichen im elektronischen Reisepass

e
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Biometrische Templates

§Z GrFingerX - Sample application - Yisual Basic 6.0
Image Options... Yersion

=0 X

Enroll |
Verify |
Identify I
Ertract template '

Clear log

[ Auto identify
v Auto Extract

**{iFingerX Initialized Successful**

Sensor: File. Event: Plugged.

Sensor: Msfi0. Event: Plugged.

Sensor: Msfi0. Event: Finger Placed.

Sensor: Msfi0. Event: Image captured.
Template extracted successfully. High quality.
Sensor: Msfi0. Event: Finger removed.
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Biometrische Templates

Chip in der |
Passdecke

Symbol fir,
elektronisches
Passbuch
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Biometrische Templates
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Digitale Wasserzeichen in biometrischen Templates
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Weitere Moglichkeiten

= Magnetstreifen
y = unsichtbare Markierungen

= Position und GrofRe von Buchstaben minimal variieren

Paul MUler
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Weitere Moglichkeiten: Seriennummer

WSTERMANN .

E“K“ RN 17, 75 &
Gt st -V Owte SR
12.08.64 MUNCHEN N4

m --c.-.u-- - oW j_'i'o.‘,
2 oeurseu I 0710511 A

e S s et I S g P
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Covert Channels auf e-IDs in vielfaltiger Weise mdglich
Nutzung fir Wasserzeichen hat sich nicht durchgesetzt
Gefahren sind vorhanden, jedoch meist tolerierbar

Transparenz ist das beste Gegenmittel
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234567

890128
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+234567,890128,
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+234567,890128,
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