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Der Mai 2022
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1. Zugriff über VPN und gestohlenen Benutzerkonten 
(Studierende, Mitarbeitende).

2. Dann Scannen von Intranet.
3. Detektion durch fehlgeschlagene Loginversuche.
4. Sperren des Benutzerkontos.
5. …
6. goto 1;



Hinter den Kulissen
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• MFA-Authentifizierungsdienst:

– technisch praktisch fertig, aber
– noch nicht ausgerollt.

• Jump-Host für administrativen Zugriff auf Server:

– technisch praktisch fertig, aber
– noch nicht ausgerollt.

• Rahmenvertrag mit Incident Response-Dienstleister:

– abgeschlossen,
– On-boarding abgeschlossen.



Der 20. Juni 2022
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Traffic-Anomalie aufgefallen, Incident Response gestartet. 
Ergebnisse:
- Angreifer bekamen Zugriff auf Domain-Admin-Konto.
- Laterale Bewegung auf Windows Active Directory und die Windows 

Domain Controler.
- Mutmaßlich Export aller Benutzer-Konten.
- Hintertüren der Angreifer gefunden und deaktiviert…

- Sh*t.



Der 21. Juni 2022
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- Bilden von Krisenstäben

- Entscheidungsfindung: wie geht 
es weiter? (Prüfungsphase und 
Einschreibephase stehen 
unmittelbar bevor)?



Der 30. Juni 2022
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Passwort-Reset von 18.000 Konten

• Einmal-Passwort an priv. Post-

und E-Mail-Adresse

– Geburtsdatum als „zweiter Faktor“
• Schalten einer „Hotline“

• Passwort-Reset-Container an 

allen großen Campus

– Personalausweis, Reisepass
• Video-Ident.



Post-Incident
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• VPN-Zugriff nur mit MFA für alle.
• Strikte Umstellung auf MS Multi-Tier-Modell.
• Zugriff auf zentrale Server nur über dedizierte Clients, 

mit dedizierten Benutzerkonten.
• Administrativer Zugriff auf Server nur über Jump-Host.
• Zusätzliches manuelles Offline-Backup.
• Hilfreiche Tools: Bloodhound, Pingcastle.



Der Wiederaufbau
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Besondere Herausforderungen:
- Kommunikationssysteme (inkl. E-Mail und Mattermost) 

nur noch am Campus verfügbar.
- Offizielle Kommunikation über Signal App:

- Vorteile: Datenschutz gewährleistet, komplett losgelöst von FH-
Infrastruktur, Vermeidung von „Wildwuchs“.

- Nachteile: private Telefonnummern, Dateiaustausch umständlich, 
Welche Nummer hat welche Person?

- Interne Informationsflüsse?
- Kommunikation mit Studierenden?
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Security Awareness an der FH Münster
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Studis, Mitarbeitende schulen

• Reduziert Initial Access.

• Holt Zielgruppe „mit ins Boot“.

Aber:

• Weiterhin gestohlene 

Zugangsdaten, klicken auf 

bösartige Anhänge & Links!

• Gutes Gefühl: „man tut was“



Penetration Testing an der FH Münster

© Prof. Sebastian Schinzel 21

Internes Angebot, kostenlos 
Pentests durchzuführen

• Wird sehr gut angenommen

• Reduziert Sicherheitslücken 
àerhöht Gesamtsicherheit.

Aber:

• Weiterhin >0 Sicherheitslücken 

vorhanden.

• Gutes Gefühl: „man tut was“



Krisenkommunikation
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Krisenkommunikation
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Krisenkommunikation
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Zusammenfassung

Diskussion! Fragen?
Prof. Dr. Sebastian Schinzel

schinzel@fh-muenster.de
@seecurity@infosec.exchange

https://fh-muenster.de/it-sicherheit


