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Der Wandel des Cybersecurity-Rechts

Tagesspiegel 

Background 
Cybersecurity,
27.04.2023
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Cybersecurity ohne Cybersecurity?! 
Der Weg der Generalklauseln



cyberintelligence.institute 5

Cybersecurity ohne Cybersecurity?! 
Der Weg der Generalklauseln
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Und das Ergebnis davon?
Lange Zeit war Cybersecurity so:
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Der Ursprung: Cybersecurity als 
KRITIS-Aufgabe
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Die Welt besteht 
aber nicht nur aus 
KRITIS…
13. September 2017, State of 
the Union Address, former 
President Jean-Claude 
Juncker:
“In the past three years, we 
have made progress in keeping 
Europeans safe online. But 
Europe is still not well equipped 
when it comes to cyber attacks. 
This is why, today, the 
Commission is proposing new 
tools, including a European 
Cybersecurity Agency, to help 
defend us against such 
attacks.”
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Cybersecurity 
Compliance: 
Warum sich der 
ganzheitliche Blick lohnt!
 EU NIS-RL (2016)

 EU Cybersecurity Verordnung/Act (2019): 
Befugnisausbau der ENISA, einheitlicher europäischer 
Zertifizierungsrahmen

 EU NIS 2-RL (2022)

 EU Cyber Resilience Act (CRA, Frühjahr 2024)

 IT-SiG (2015) und BSI-KritisV (2016, 2017, …, 2023)

 IT-SiG 2.0 (2021)

 NIS-2-Umsetzungs- und 
Cybersicherheitsstärkungsgesetz - NIS2UmsuCG 
(vermutlich Ende 2024)

 (KRITIS-Dachgesetz (KRITIS-DachG))

Landesrecht: LV, 
Landesgesetze, 

Rechtsverordnungen, Satzungen 

Bundesrecht: GG, 
Bundesgesetze, 

Rechtsverordnungen, Satzungen 

EU-Recht: Primäres und 
sekundäres Gemeinschaftsrecht 

(insb. VO und RL)
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NIS 2 im Überblick
 Richtlinie (EU) 2022/2555 des 

Europäischen Parlaments und des Rates 
vom 14. Dezember 2022 über Maßnahmen 
für ein hohes gemeinsames 
Cybersicherheitsniveau in der Union, zur 
Änderung der Verordnung (EU) Nr. 910/2014 
und der Richtlinie (EU) 2018/1972 sowie zur 
Aufhebung der Richtlinie (EU) 2016/1148

 Verkündung im EU-Amtsblatt am 
27.12.2022

 Richtlinie = Umsetzungsfrist für 
Mitgliedstaaten in nationales Recht bis 
17.10.2024

 Aufhebung der Vorgängerregelung NIS 1 
zum 18.10.2024

 Unterscheidung zwischen „wesentlichen“ 
und „wichtigen“ Einrichtungen

 Grundsatz der Mindestharmonisierung
 Abgrenzung zu bereichsspezifischen 

Rechtsakten wie z.B. DORA zu beachten
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NIS 2 im Überblick

 Cybersicherheit nicht nur für Kritische Infrastrukturen, sondern flächendeckend als 
allgemeine Compliance-Anforderung für die Wirtschaft (vgl. bereits nationales 
IT-SiG 2.0)

 NIS 2 grds. anwendbar auf öffentliche + private Einrichtungen, die ihre Dienste in 
der Union erbringen oder ihre Tätigkeiten dort ausüben

 Einschränkungen + Bereichsausnahmen für öffentlichen Sektor
 Weitere Konkretisierung durch:

 Anhang I (Sektoren mit hoher Kritikalität)
 Anhang II (Sonstige kritische Sektoren)

 Mitgliedstaaten erstellen bis zum 17.04.2025 eine Liste wesentlicher und wichtiger 
Einrichtungen

 „Europäische Überformung mit nationalstaatlichem Beurteilungsspielraum“
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NIS 2 setzt mit einheitlichen 
Schwellenwerten europäische 
Standards 

07.02.2024

Mittlere Unternehmen gem. 
Empfehlung 2003/361/EG: 
Beschäftigung von min. 50 
Personen und 
Jahresumsatz/Jahresbilanz 
übersteigt 10 Mio. EUR

Unternehmen, die die 
Schwellenwerte für mittlere 
Unternehmen nach EU-
Recht überschreiten (min. 
250 Beschäftigte und 
Jahresumsatz von mehr als 
50 Mio. EUR oder 
Jahresbilanz von mehr als 43 
Mio. EUR)

Von Unternehmensgröße 
unabhängig, soweit 
qualifizierende Faktoren 
erfüllt sind, z.B. wegen 
kritischer Tätigkeit, 
Auswirkungen auf öff. 
Ordnung, Systemrisiken, 
grenzüberschreitenden 
Auswirkungen
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Europäische kritische Sektoren 
nach NIS 2

13

Sektoren nach Anhang I Sektoren nach Anhang II

Energie Post- und Kurierdienste

Verkehr Abfallbewirtschaftung

Bankwesen Produktion, Herstellung und Handel mit chem. Stoffen

Finanzmarktinfrastrukturen Produktion, Verarbeitung und Vertrieb von Lebensmitteln

Gesundheitswesen Verarbeitendes Gewerbe/Herstellung von Waren, u.a. 
Datenverarbeitungsgeräte, elektronische und optische 
Erzeugnisse und Ausrüstungen, Maschinenbau, Kraftwagen, 
Kraftwagenteile, Fahrzeugbau

Trinkwasser Anbieter digitaler Dienste 

Abwasser Forschungseinrichtungen

Digitale Infrastruktur

Verwaltung von IKT-Diensten

Öffentliche Verwaltung

Weltraum
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NIS 2: Diskussion und Stand der 
Umsetzung in Deutschland

07.02.2024
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Konkretisierung der neuen 
europäischen Vorgaben durch 
NIS2UmsuCG
 NIS2UmsuCG: „NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz“
 NIS2UmsuCG nicht nur als Umsetzung von NIS 2, sondern zahlreiche Neuerungen 

auch im allgemeinen nationalen Cybersicherheitsrecht (z.B. bei BSI-
Befugnissen)

  Bislang veröffentlichte Fassungen:
 03.04.2023: BMI-RefE (3-Spalten-Dokument mit Vergleich der aktuellen 

Gesetzesfassung/Änderungen)
 03.07.2023: BMI-RefE schlägt umfassende Änderungen im BSIG vor
 27.09.2023: Diskussionspapier des BMI für wirtschaftsbezogene Regelungen der 

NIS-2-Richtlinie in Deutschland
 26.10.2023: Werkstattgespräch des BMI für wirtschaftsbezogene Regelungen zur 

Umsetzung der NIS-2-RL
 …?
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NIS2UmsuCG-E: Anwendungsbereich 
und Kategorien der betroffenen 
Einrichtungen

Kritische Anlagen

 Ersetzt „Kritische Infrastruktur“
 Anlage, die für das Funktionieren 

des Gemeinwesens von hoher 
Bedeutung ist, da durch ihren 
Ausfall oder ihre Beeinträchtigung 
erhebliche Versorgungsengpässe 
oder Gefährdungen für die 
öffentliche Sicherheit eintreten 
würden

 Wesentliches Kriterium: 
„Bestimmender Einfluss“ auf die 
Anlage

Besonders wichtige Einrichtungen

 „Kritische Anlage“ ist ebenfalls 
Subkategorie der besonders 
wichtigen Einrichtung

 Inhaltliche Überschneidungen zu 
KRITIS im 
qualitativen/sektorbezogenen 
Bereich

 Quantitativ dreiteilige Abstufung 
von Unternehmen jedweder 
Größe, mittleren Unternehmen 
und Großunternehmen anhand 
Empfehlung 2003/361/EG

Wichtige Einrichtungen

 Sehr weit gefasst und führen 
voraussichtlich zum größten 
Zuwachs an neuen 
Anwendungsfällen nach 
NIS2UmsuCG

 „KRITIS-Versorgungsgrenze“ spielt 
keine Rolle mehr

 Z.B. auch mittlere 
Unternehmen/Großunternehmen 
in Produktion, Chemie, 
Ernährung, verarbeitendes 
Gewerbe betroffen

07.02.2024
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NIS2UmsuCG-E: Risikomanagement 
zur Cybersicherheit

Anforderung Umsetzung

Kohärenz zwischen physischer Sicherheit und Cybersicherheit Berücksichtigung von Cybersicherheit und nicht cyberbezogenen 
Risiken

Einsatz von Künstlicher Intelligenz Verwendung von KI-Tools zur ressourcenwirksameren Abwehr 
von Cyberangriffen

KMU-zentrierte Cybersicherheit Maßnahmen, die begrenzten personellen und wirtschaftlichen 
Ressourcen Rechnung tragen

Aktiver Cyberschutz SzA, Verschlüsselung, Netzwerksegmentierung, Zugriffsregelung

Schwachstellenmanagement Entgegennahme von Schwachstelleninformationen von Dritten

Wirtschaftsspionage/Geschäftsgeheimnisschutz Risikomanagement in der Beziehung mit Externen im weiter 
gefassten Ökosystem jenseits reiner Cybersicherheit

Cyberhygiene Zero-Trust, Update-Policy, Awareness, Netzwerkkartografie

Governance auf Unternehmensleitungsebene Leitungspersonen mit eigenem Know-how/Verantwortlichkeit

Dokumentation Nachweis von Cybersicherheit als Prozessmanagement

Lieferkettenschutz Untersuchung der Beziehungen zu externen IT-Lieferanten

Einbeziehung nichttechnischer Risikofaktoren Rechtliche, politische und geostrategische Auswirkungen
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Der Entwurf des 
EU Cyber 
Resilience Act 
(CRA)
 Stärkung der horizontalen 

Cybersecurity auf EU-Ebene schon 
lange Thema/von Branchenverbänden 
als bislang unzureichend kritisiert → 
vgl. Diskussion um EU CSA (2019)

 Horizontale Regelungen sollen 
vertikalen und 
produktgruppenspezifischen 
Rechtsakten vorgezogen werden → 
Ziel: Verhinderung von 
Fragmentierung/mehr Kohärenz in 
Anforderungen

 Cyber Resilience Act (CRA): 
Kommissionsentwurf vorgestellt Mitte 
September 2022, Trilog Ende 
November 2023 abgeschlossen

 Die „Spinne im Netz“: Umfassende 
Bezugspunkte zu weiteren EU-
Rechtsakten (z.B. NIS 2, AIA, CSA, 
MaschinenVO)
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Der Entwurf des 
EU Cyber 
Resilience Act 
(CRA)
Zentrale regulatorische Aspekte des 
künftigen EU-Rechtsaktes:
 Breites Spektrum: Materielle digitale 

Produkte (drahtlos/drahtgebunden), nicht 
eingebettete Software → „Produkte mit 
digitalen Elementen“ → vernetzte 
Produkte/IoT

 „Security by Design“ als 
Lebenszyklusanforderung, 
Risikobewertung, Dokumentationspflichten

 Schutz der Lieferkette unter 
Einbeziehung von Produkten aus 
Drittstaaten

 Anlehnung an EU-Produkthaftung: 
Verantwortlichkeit von Herstellern, 
Importeuren und Vertrieb

 Pflicht zu Sicherheitsaktualisierungen „by 
default“ angelehnt an Produktlebenszyklus 
→ Herstelleranforderungen zu EoL 
branchenspezifisch neu zu bestimmen!
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Abgrenzung NIS 2 und CRA

NIS 2 CRA
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Cybersecurity Compliance als neuer 
Generalstandard

„Gefahrenabwehr“

 Schutz von KRITIS
 Gefahrenabwehr als 

vornehmlich staatlich geprägte 
Aufgabe

 „KRITIS-Dachgesetz“

„Compliance“

 Produktsicherheitsanforderung 
für die Wirtschaft

 Entwicklung, Herstellung und 
Inverkehrbringung 
(cyber)sicherer Produkte 
jedweder Art

 Marktzulassung und 
Marktüberwachung

„Cybercrime“

 Abwehr von Straftaten mit 
Cyberbezug

 Kontext: (Industrie)spionage
 Prävention als Bestandteil 

interner 
Unternehmenssicherheit
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Fazit und Ausblick: 
Den digitalen 
Infrastrukturschutz im 
Ganzen betrachten!
 EU KOM Impact Assessment: Erhöhung des 

unternehmerischen Cybersecurity-Budgets um 22% 
(neue Unternehmen) bzw. 12% 
(Bestandsunternehmen)

 Konkret: ca. 30.000 betroffene 
Unternehmen/Einrichtungen mehr (sehr 
vorsichtige Schätzung)

 Wirtschaftlicher Mehrerfüllungsaufwand ca. 
1,65 Milliarden EUR jährlich

 NIS-2: Zwar erhebliche Ausdehnung des 
Anwendungsbereichs und deutlich stärkere 
europäische Überformung, eigentlich zu treffende 
TOM jedoch wenig überraschend (vgl. auch IT-SiG 
2.0, 2021)

 Komplexes Zusammenspiel mit weiteren 
Regelungen: KRITIS-DachG, CRA, CSA, DORA, 
AIA, DS-GVO, Produkthaftungs- und 
Produktsicherheitsrecht, Durchführungsrechtsakte, 
Standardisierung

  Prognose: 2024 ff. als „Cybersecurity-Jahre“ 
mit Impact Factor mindestens ähnlich wie DS-
GVO in 2018
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Vielen Dank!

Prof. Dr. Dennis-Kenji Kipker

cyberintelligence.institute

Research Director

 

MesseTurm

Friedrich-Ebert-Anlage 49

60308 Frankfurt a.M.

GERMANY

dennis.kipker@cyberintelligence.institute
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Cybersecurity Navigator

07.02.2024
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NIS2 Quick-Check: www.nis2-check.de

07.02.2024
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Weiterführende Literatur
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