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Angriffsvektoren im Cyberraum
2023
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Quelle: Internet 
https://www.matrix.ag/die-matrix/news/gestohlener-
microsoft-masterkey-was-tun, 
aufgerufen am 25.01.2024

Quelle: Internet 
https://www.golem.de/news/geschichte-eines-ransomware-
angriffs-landkreis-anhalt-bitterfeld-you-are-fucked-2307-
175123.html 
aufgerufen am 25.01.2024

https://www.matrix.ag/die-matrix/news/gestohlener-microsoft-masterkey-was-tun
https://www.matrix.ag/die-matrix/news/gestohlener-microsoft-masterkey-was-tun
https://www.golem.de/news/geschichte-eines-ransomware-angriffs-landkreis-anhalt-bitterfeld-you-are-fucked-2307-175123.html
https://www.golem.de/news/geschichte-eines-ransomware-angriffs-landkreis-anhalt-bitterfeld-you-are-fucked-2307-175123.html
https://www.golem.de/news/geschichte-eines-ransomware-angriffs-landkreis-anhalt-bitterfeld-you-are-fucked-2307-175123.html
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System zur Angriffserkennung
Orientierungshilfe
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Quelle: Internet 
Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung (bund.de), 
aufgerufen am 25.01.2024

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf?__blob=publicationFile&v=14
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Threat Intelligence
MITRE ATT&CK Framework
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Quelle: Internet 
Matrix | MITRE ATT&CK®.de), 
aufgerufen am 25.01.2024

https://attack.mitre.org/matrices/ics/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf?__blob=publicationFile&v=14


Threat Intelligence
Zusammenhänge im Datenmodell der Wissensdatenbasis

9

Quelle: Internet 
https://attack.mitre.org/tactics/TA0104/ 
aufgerufen am 25.01.2024

https://attack.mitre.org/tactics/TA0104/
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DFIR 
Velociraptor Framework
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Konzept
Adaptive Detektion von CTI-bekannten Bedrohungen
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Evaluierung
Scope der Testumgebung
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Quelle: 
Einer AIT – Präsentation nachempfunden



Evaluierung
Auswahl des Angriffsvektors
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Quelle: Internet 
https://mitre-attack.github.io/attack-navigator/ 
aufgerufen am 25.01.2024

https://mitre-attack.github.io/attack-navigator/


Evaluierung
Ansätze zur kontinuierlichen Überwachung IT/OT 
Detektion des Droppers von Black Energy
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Quelle: Internet 
https://attack.mitre.org/techniques/T0865/ 
aufgerufen am 25.01.2024

https://attack.mitre.org/techniques/T0865/


Evaluierung
Ansätze zur kontinuierlichen Überwachung IT/OT 
Powershell-Kommandos
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Quelle: Internet 
https://attack.mitre.org/techniques/T0853/  
aufgerufen am 25.01.2024

https://attack.mitre.org/techniques/T0853/


Evaluierung
Ansätze zur kontinuierlichen Überwachung IT/OT 
Überwachen der Remote Services
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Quelle: Internet 
https://attack.mitre.org/techniques/T0886/
aufgerufen am 25.01.2024

https://attack.mitre.org/techniques/T0886/


Evaluierung
Simulation eines Programmable Logical Controlers
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Quelle: Internet 
https://autonomylogic.com/
aufgerufen am 25.01.2024

https://autonomylogic.com/


Evaluierung
Agriffstechniken des Sandworm-Teams gegen PLC
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Evaluierung
Adaption der Angriffstechniken gegen PLC
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Zusammenfassung und Ausblick
Adaptive Detektion von CTI-bekannten Bedrohungen

24

Zusammenfassung:

• Einbeziehung der Cyber Threat Intelligence

• Deutliche Flexibilisierung gegenüber aktuellen Cyber-Bedrohungen

• Verschiebung des Fokus in der Cyber-Defense

• Adaption des Verfahrens für die operative IT-Sicherheit

Ausblick:

• Weitere Angriffsvektoren

• Automatisierung
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Vielen Dank für Ihre Aufmerksamkeit

Fragen?



Glossar

• ATT&CK Adversarial Tactics, Techniques and Common Knowledge

• CTI  Cyber Threat Intelligence

• DFIR  Digital Forensics and Incident Response

• DMZ Demilitarisierte Zone

• ICS  Industry Control Systems
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