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Historie

e 1971: Erste Mail
e 1982: Erste Mail Uber SMTP
e 2023:> 340 Mrd. Mails (Quelle: Statista)

« Tendenz weiter steigend
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Stand der Dinge “

e TLS zwischen MTAs (STARTTLS) heute weit verbreitet
— Unverschlisselte Kommunikation aber nicht untblich
— Genutzte Kryptoverfahren teilweise veraltet

— Zertifikate werden meist nicht authentifiziert:
Kein Schutz gegen aktive Angriffe!

e TLS zwischen MTA und MUA teilweise nicht verfugbar
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TR-03108 “
,Sicherer E-Mail-Transport”

e Wie sichert man die Kommunikation eines MTA?
e Fokus liegt auf technischen Anforderungen

e Wenige organisatorische Anforderungen (richten
sich vor allem an Mail-Provider)

» Keine Authentifizierung von E-Mails
(kommt mit TR-03182)
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Grundsatze

e TLS zwischen MTAs sofern moglich
(Best-Effort-Ansatz)

e TLS zwischen MTA und MUA
(SMTPS/STARTTLS, IMAPS, POP3S)

e DANE (DNSSEC)
e« MTA-STS (optional)
e TLSRPT

31. DFN-Konferenz (31.1.2024) OpenSource Security GmbH



TLS zwischen MTA und MUA |kl

e Kommunikation mit dem MUA muss verschliisselt
erfolgen konnen (SUBMISSIONS, IMAPS, POP3S,

HTTPS)

e Eine automatische Konfiguration des MUA (DNS SRV
/ Autodiscover / Autoconfig) muss unterstiitzt
werden
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TLS zwischen MTAs L

e Der MTA muss TLS mittels STARTTLS unterstutzen

e Vorgaben fur die Umsetzung von TLS macht TR-
03116-4

o Aber: Wenn die Gegenstelle es nicht unterstutzt,
darf auch abweichend (unverschlisselt)
kommuniziert werden (Best-Effort-Ansatz)
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DANE L

e Klassisches” TLS zwischen MTAs schutzt nur vor
passiven Angriffen

e Schutz vor aktiven Angriffen:

— Zertifikate mussen Gber DNS bezogen werden kénnen
und bereitgestellt werden (DANE)

— DNSSEC muss unterstlitzt werden (eingehend wie
ausgehend)

31. DFN-Konferenz (31.1.2024) OpenSource Security GmbH



MTA-STS L

e DNSSEC leider nicht flachendeckend
o MTA-STS ist leichtgewichtige Alternative
e Neu in Version 2.0 der TR

e Der Server signalisiert mittels DNS/HTTPS, dass sein Zertifikat einschl.
Zertifikatskette (ahnlich wie bei HTTPS) zu prifen ist

e Kann der sendende MTA (sofern er MTA-STS unterstitzt) das Zertifikat
nicht auf eine vertrauchenswiurdige CA zuruckfiuhren, dann darf keine
Kommunikation stattfinden

e TR macht MTA-STS (bislang) nur optional
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TLSRPT L

Wie kdnnen Fehler erkannt und analysiert werden?
— Hatte die Gegenstelle Probleme?
— Warum hat die Gegenstelle nicht zugestellt?

TLSRPT hilft, indem es anonymisierte Fehlerberichte an die
Gegenseite sendet

TLSRPT muss (eingehend wie ausgehend) unterstitzt werden
Neu in Version 2.0 der TR
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Anwendungsbereich “

e Selbststudium®
— Best-Practices flr die Konfiguration des eigenen Mail-Servers

IT-Sicherheitskennzeichen
— Leichtgewichtige Moglichkeit die Einhaltung aufzuzeigen

— Kennzeichen wird beim BSI beantragt
— Eine Prufung durch Dritte ist nicht erforderlich

— Einige Mailprovider gehen diesen Weg:
(freenet.de, mail.de, mailbox.org, ...)

Zertifizierung
— Konformitatsbewertung durch vom BSI anerkannte Prufstelle
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