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["artifacts", "collect", "-v", "AcquireAndUploadToNextCloud"]

- name: AcquireAndUploadToNextCloud

- name: webdav_url

"https:/. vebdav/"
- name: share_key

CHANGEME

- queries:
- LET hostname <= SELECT Hostname FROM info()
- LET filename <= format(format="Collection_%: 7 , args=[get(item=hostname, member="0.Hostname"), now()])
- SELECT upload_webdav(
file=Container,
url=webdav _url,
basic_auth_user=share_key,
name=filename
) AS Uploaded
FROM collect(
artifacts=["Windows.KapeFiles.Targets"],
args=dict( Windows.KapeFiles.Targets =dict(
Amcache="Y",
Antivirus="Y",
EventLogs="Y",
FileSystem="Y",
LnkFilesAndJumpLists="Y",
PowerShellConsole="Y",
Prefetch="Y",
RemoteAdmin="Y",
RecentFileCache="Y",
RegistryHives="Y"
ScheduledTasks="Y",
VSSAnalysis="Y",
SRUM="Y",
WindowsTimeline="Y"
)),
output=filename,
level=5)
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Raw Query: -

e ﬂ L - "’_ . Total B yyyy-mm-dd HH:ii:ss,yyyy-mm-dd HH:ii:ss

op. Time Stamp |t Data Type ¥ Machine *  Details

PO® S 020501182205 @uUslem Y Colecion DESKTOPADAPRKAIOSIARIL Y WFle rponflliso WAcuon FLECREATE
FE @ % 2022-05-01 18:22:06 &, Usnleml T Collection DESKTOP-AD4PBK4 1651432171 T (X File reportiso.e955fok.partial (% Action FILE CREATE

PE}" 2022-05-01 18:22:07 & UsnJeml T Collection DESKTOP-AD4P8K4 1651432171 T | X File reportiso.npcEe80.partial | W Action FILE_CREATE
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Sync assets to IRIS

Kuiper case name:

e.g. adan_1337_stark_industries

Confirm assets before sync: [

Document Login/Logoff events

Kuiper case name:
Jira ticket ID:
Username:

Kuiper machine:

IRIS asset name:

Source IP:

Time range:

e.g. Data.@timestamp:[2023-02-02T09:51:50 TO 2023-02-02T09:53:50]
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Active Cases:

#2 - ADAN-9898 Timeline #24 - ADAN-4199 #32 - ADAN-4398 #35 - #34 -
IRIS Test Case ADAN-4539 ADAN-4540
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23.07.2023 22:53:41 Offnen von PowerShell
-@2 Offnen von powershell. exe mit dem Konto

23.07.2023 22:54:54 Ausiihrung eines PowerShell-Skripts
-02 Das PowerShell-Skript unter dem Pfad C: \v.ps1 wird
durch das Konto ausgefiihrt; insgesamt fanden
zwei Ausfiihrungen statt zwischen denen der
PowerShell-Befehl Set-ExecutionPolicy Bypass
ausgefiihrt wurde; zum Zeitpunkt der Analyse war das
Skript nicht mehr auf dem System vorhanden

23.07.2023 22:56:05 Ausfiihrung Mimikatz
-02 Das Programm C:\Users}\ \Desktop\mim.exe
wird durch das Konto ausgeflihrt; die Datei ist zum
Zeitpunkt der Analyse nicht mehr vorhanden; auf einem
anderen System wird eine Datei mit gleichem Namen
detektiert, bei der es sich um das Angreiferwerkzeug
Mimikatz zum Auslesen von Passwortern handelt

23.07.2023 22:57:54 Offnen einer Textdatei
-02 Offnen der Datei
C:\Users)\ \Desktop\253523.txt mit dem Konto
mit Hilfe des Programms Notepad (64-bit); die
Datei ist zum Zeitpunkt der Analyse nicht mehr vorhanden

23.07.2023 23:11:48 Ausfiihrung Mimikatz
-WIN1O Das Programin C:\Users} \Desktop\mim.exe
wird durch das Konto ausgefiihrt; um
01:07:22 Uhr erkennt die Antivirensoftware Bitdefender

dieses Programm als das Angreiferwerkzeug Mimikatz, das
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