Forschung, Beratung und Dienstleistung
fir mehr Sicherheit im Internet

DFN-CERT

IT-Security Consultant (m/w/d)

Wir suchen dich als Verstarkung fir unser IR-Team!

Unser Incident Response Team (IR-Team) ist auf schnelle und effiziente Analyse und Reaktion bei
Sicherheitsvorféllen ausgerichtet. Es unterstitzt bei der Analyse und Beschaffung von Daten, der
Vermittlung von Kontakten, der Bekampfung von Quellen (wie. z. B. der Deaktivierung von Phishing-
Seiten) und gibt Hilfestellungen und Handlungsempfehlungen fir die Vorfallsbearbeitung.

Als Leistung zur Verhinderung von Sicherheitsvorfallen verschickt das IR-Team regelmapig
deutschsprachige Security Advisories und Informationen zu Patches fiir aktuelle Schwachstellen.
Hierbei koordiniert das IR-Team seine Aktivitaten in nationalen und internationalen Kooperationen
mit anderen Computer-Notfallteams.

Arbeitsverhaltnis

Vollzeit - unbefristet

Das erwartet Dich

Entwicklung von neuen und
bestehenden
Sicherheitsdiensten

Aufnahme und Ermittlung von
Anforderungen

Steuerung bestehender
Dienste

Ausarbeitung von Prozessen
und Abldufen

Kommunikation mit internen
und externen Stakeholdern

Arbeitsort
Hamburg

Das bringst Du mit

Kenntnisse der
Informationssicherheit

gerne ein abgeschlossenes
Hochschulstudium im IT-
Bereich oder vergleichbare
Qualifikation

Erfahrungen mit der
Bewertung von
Schwachstellen,
Netzwerkanalyse, Auswertung
von Logs und Flows

Erfahrungen in der digitalen
Forensik und Malware-
Analyse von Vorteil, aber kein
Muss

Fahigkeit zur Einarbeitung in
komplexe technische
Sachverhalte

Erfahrung im
Projektmanagement

Strukturierte Arbeitsweise,
analytisches Denken,
Teamféhigkeit und

Arbeitsbereich
IR

Das bieten wir Dir
* krisensicherer Arbeitsplatz

mit einem unbefristeten
Arbeitsvertrag

38,5 Wochenstunden bei einer
Vollzeittatigkeit

flexible Arbeitszeitmodelle
Mobile Arbeit

eine leistungsgerechte und
attraktive Vergltung

jahrliche Mitarbeiter-
gesprache und individuelle
Weiterentwicklungs-
moglichkeiten

verglinstigtes HVV-
ProfiTicket

Fahrradleasing tber das
JobRad und eine
abschliebare Fahrradgarage
vor Ort

e Zuschuss zum Firmenfitness

(Wellpass)

DFN-CERT Services GmbH

Telefon: +49 40 808077-555
Telefax: +49 40 808077-556
info@dfn-cert.de

Datenschutzhinweise fiir Bewerbende:
www.dfn-cert.de/datenschutz

Nagelsweg 41
20097 Hamburg
www.dfn-cert.de




DFN-CERT

Verantwortungsbewusstsein

* sehr gute Deutschkenntnisse
in Wort und Schrift sowie sehr
gute Englischkenntnisse in
Schrift

Du fuhlst dich von unserer Anzeige angesprochen? Dann freuen wir uns darauf, dich kennenzulernen!

Sende uns gerne deine aussagekraftigen Bewerbungsunterlagen unter Angabe deines
frihestmadglichen Eintrittstermins und deinen Gehaltsvorstellungen per E-Mail an jobs@dfn-cert.de.

Du hast noch Fragen zur ausgeschriebenen Stelle? Dann melde dich gerne auch telefonisch bei uns
unter +49 40 808077-555.

Das DFN-CERT ist ein hoch spezialisiertes Dienstleistungsunternehmen, dessen Fokus auf allen
Aspekten der Cyber-Sicherheit liegt. Wir schiitzen Rechner, Clouds und lokale Netzwerke genauso wie
Teile der globalen Netzinfrastruktur, wobei wir oft durch eigene Entwicklungen tber den
Industriestandard hinausgehen. Unsere Dienste ermdéglichen den Sicherheitsverantwortlichen der von
uns betreuten Organisationen, ihre Aufgaben schneller und besser wahrzunehmen, um Datenschutz,
Sicherheit und Verbindlichkeit der elektronischen Kommunikation zu gewahrleisten.

Das DFN-CERT betreut unter anderem die Anwender des DFN-Vereins: iber 400 rechtlich
selbstandige Organisationen aus den Bereichen Wissenschaft und Forschung. Hinzu kommen Kunden
aus dem Bereich der Bundes- und Landesverwaltungen sowie der Industrie. In europaischen und
nationalen Forschungsprojekten bereiten wir neue Dienstleistungen vor und entwickeln Lésungen fir
akute Sicherheitsprobleme.
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