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Motivation

* Angriffe auf R&E nehmen zu =

HM®

Educational Services Freaueney

(NAICS 61)
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1,780 incidents, 1,537 with confirmed data disclosure

Top patterns

System Intrusion, Social Engineering and Miscellaneous
Errors represent 80% of breaches

Threat actors

External (682%), Internal (32%) (breaches)

Actor motives

Financial (98%), Espionage (2%) (breaches)

Data
compromised

Personal (83%), Internal (20%j), Other (18%),
Credentials (9%) (breaches)

What is the same?

The same three patterns dominate this vertical as last year.
External actors stealing Personal data accounts for the
majority of breaches.

Summary

Errors of various types committed by internal actors and
Extortion from external threat actors continue to constitute
the curriculum of this industry.

Source: Verizon 2024 Data Breach Investigations Report



Motivation

Phishing

* Angriffe auf R&E nehmen zu

vulnerabilities

* Passworter haufig der Grund

A A [

Desktop sharing Email VPN Web applications

Source: Verizon 2024 Data Breach Investigations Report
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Motivation

* Angriffe auf R&E nehmen zu E e [ lomnutee 2 RO g’r_q

® Pa S SWO rte r h a u fi g d er G run d Zweiter Faktor SMS: Noch schlechter update

als sein Ruf pressemitteilung

2024-07-11 05:56:18, linus

Einmalpasswérter werden oft per SMS versendet. Sicherheits-
forscher des CCC hatten nun Live-Zugriff auf 200 Millionen sol- ﬁ

cher SMS von mehr als 200 betroffenen Unternehmen.
CHAOSRADIO

* Traditionelle MFA-Methoden sind ok, Smdpy o A2 et

lefon zu verifizieren:

aber haben einige Probleme G e e i et &

Uberweisung an DE63 4306 0967 1239 7690

03

()
Betrag: 1.312,00 EUR .\\/ 7
TAN: 161161 ‘Z\.

Bitte geben Sie diese TAN ein, um die Transaktion
abzuschlieBen.
Diese TAN ist 5 Minuten gliltig.

Source: Chaos Computer Club https://www.ccc.de/de/updates/2024/2fa-sms
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Motivation

* Angriffe auf R&E nehmen zu

e Passworter haufig der Grund

* Traditionelle MFA-Methoden sind ok,
aber haben einige Probleme

Source: FIDO Figma Ul Kit https://www.figma.com/@fido

* FIDO2 ermdglicht passwortlose MFA!
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Grundlagen: Multi-Faktor-Authentifizierung

* Faktoren fur Authentifizierung

ex ] 123
 Wissen (Something you know) a :I
e Besitz (Something you have) &
¥ — > |
j_T] = MFA!
* Biometrie (Something you are) | T

P |
e Zwei-Faktor 1= Zwei Schritte @ LR_J
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Grundlagen: Traditionelle MFA-Methoden

Verbessern die Sicherheit,

1.  User puts

their

password into the

aber es gibt Angriffe: 2 4 rnisingsie proces

* SIM-Swapping

* Phishing noch moglich

phishing site
the MFA screen to
the user
User 5. Userinputs the Phishing site
A additional |
authentication

page

8. Phishing site redirects
the user to another

F

e TLS s@8510N

4+——»  Malicious proxy server

2. Phishing site proxies
request to the actual
website

3. Waebsite returns an
MFEA screen

6. Phishing site proxies
request to the actual
website

7. Website returns a
session cookie

—p  TLS session

EE

()

Target website
F Y

-’

Source: https://www.microsoft.com/en-us/security/blog/2022/07/12/from-cookie-theft-to-be c-attackers-use-aitm-phishing-site s-as-entry-point-to-further-financial-fraud/
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Grundlagen: Traditionelle MFA-Methoden

Nutzbarkeit eingeschrankt

* Extra Gerat = 123

* Dauert langer

* Recovery

Security

AN

[0 8
a?
Passkeys

Usability
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Grundlagen: FIDO?2

Client Relying Party Server

WebAuthn (W3C)

WebAuthn API
im Browser

Interne Platform
API far AuthN

CTAP2 (FIDO Alliance)

LR AD,

Interne Authenticator Externe Authenticator

1 QR Y oan

5
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Grundlagen: FIDO?2

* Challenge-Response Verfahren
* Asymmetrische Kryptographie
* User Consent immer notwendig

e 2. Faktor Uber User Verification
* PIN
* Biometrische Merkmale

* Resistent gegen Phishing-Angriffe
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Grundlagen: FIDO?2

Relying Party Client User Authenticator
Server

= L1 ®

(1) Credential Creation Request

(2) WebAuthn create()
|nkI RP-ID, challenge, etc.

. (3) Authenticator Selection

'4
<€

(4) CTAP2 makéCredentiaI() %
inkl. challenge, parameter g

E‘;(S) User Consent (+ UV) ;

(6) Create Keys
+ sign challenge

(7) New PublickeyCredentiaI
+ signed challenge

L(S) Response

, (9) Validate Responise
5 + store credential
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Grundlagen: Passkeys &%

Client-Side Discoverable: Entweder syncable oder device-bound:

* st auf dem Authenticator gespeichert * Syncable:
* Apple via iCloud Keychain

* Kann von Browser gefunden werden * Android via Google Cloud

(Conditional Mediation) e Device-bound:

* Windows (zur Zeit)
* - Usernameless MFA! e Sicherheitsschlissel
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Herausforderungen von MFA in R&E

1. Unterschiedliche Nutzergruppen

2. Verschiedenste Endgerate

3. Diverse Applikationen und Websites
4. Unterschiedlich grolde Institutionen
5. Last fluktuiert Gber das Jahr stark

6. Shibboleth IdP weit verbreitet
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Timeline von eduMFA und Passkeys

Apple kundigt an, sich
von Passwortern zu
verabschieden und fuhrt
"Passkeys" ein

/~

2022 2023 2024 2025
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Timeline von eduMFA und Passkeys

FIDO Alliance kundigt
groBe Anderungen der
Standards an

/

2022 2023 2024 2025

I—I I\/I ‘ Unlocking the Future of (edu)MFA: Integrating Passkeys for Research and Education
12.02.2025 | 32. DFN-Konferenz ,Sicherheit in vernetzten Systemen®



Timeline von eduMFA und Passkeys

Wir schauen nach:
Open-Source Tools?
Fehlanzeige!

/

2022 2023 2024 2025
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Timeline von eduMFA und Passkeys

HM: "Mei, dannad
macha wir's hoit saiba!
Lass uns moi de vo dea

FU Berlin frong"

/

2022 2023 2024 2025
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Timeline von eduMFA und Passkeys

Start von eduMFA

&
N

2022 2023 2024 2025
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Timeline von eduMFA und Passkeys

Launch von eduMFA
und Vorstellung auf der
DFN-Betriebstagung

&

A\

HM®

2022 2023
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2024

2025



Timeline von eduMFA und Passkeys

Paper fur DFN-
Konferenz ,Sicherheit in
vernetzten Systemen®

A\

2022 2023 2024 2025
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eduMFA Architektur

SAML2 Service Provider/
OIDC Relying Party

I A

Verwendet zur Authentifizierung

!

MFA Self Service Shibboleth IDP
Portal

A

fudiscr Plugin

Startet Challenges &
Validiert User Input

—> eduMFA (—‘

Verwaltung von MFA Token
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eduMFA Anpassungen fur Passkeys

o

S

eduMFA

Shibboleth.

Inkl. fudiscr Plugin

N 4

Integration von Passkeys
Generierung von Challenges ohne
einen Nutzer zu kennen

Neue Policys fur Passkeys,
Passwordless und Usernameless

Login / \

Shibboleth Login-Views
unterstiitzen Passkeys und
Conditional Mediation

» fudiscr unterstitzt nun Passkeys

und den Login ohne Nutzernamen

)

HM®
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Integration von Passkeys in eduMFA

« Aufwand klein halten - Anpassung von vorhandenem Code

« Usernameless: Jeder Aufruf der Loginseite verursacht Transaktionen
—> Ziel DB Last klein halten
- Generierung von Challenges auf Basis von JWT - Stateless!

« Sammeln von maoglichst vielen Infos
—> Nicht alle Browser liefern gleich viel Infos

« Python leider eher langsam - Container + Scaling

 Dependency Updates
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fudiscr Anpassungen fur Passkeys

« Bel Challenge-Generierung fur Passkeys:
« Keine Nutzerinfos vorhanden
« Aber: Sehr wenige Informationen notwendig
—> Statisches Hinterlegen von einigen Default Werten in Shibboleth

« Benutzername & Passwort + Passkeys sollen parallel funktionieren
- ,Subflow" von Standard Login + Zwischenscreen fur "Unknown" Passkey

« Erkennung von User notwendig
- Speicherung von Username bei Rollout & Extraktion bei Authentifizierung
- Realm-Funktionalitat wieder gegeben

 Nicht alle Browser kbnnen Conditional Mediation = Manueller Button
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Ul Anpassungen

Diverse Anpassungen fur Verwendung von Passkeys:
 Integration in Shibboleth Login Maske
« Unknown Passkey Screen

« Entwicklung von eigenem Portal, fir gro3tmadgliche Flexibilitat und Optionen
 FIDO UX Best Practices

« Validiert durch UX und Design Profs
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Self-Service Ul

Mehrfaktor-Authentifizierung Passkeys @

Passkeys ermoglichen Ihnen eine sichere Anmeldung in lhrem HM-Konto mithilfe Ihres Fingerabdrucks oder Gesichts, lhrer Methode
e Mehrere Verfahren zur Bestitigung in zwei Schritten aktiviert. 0 zur Aufhebung der Displaysperre (z. B. Passwort, Code oder Muster) ader lhres Hardware-Sicherheitsschliissels. Passkeys lassen
sich nur auf eigenen Geraten einrichten.

MOghChe zweite Schritte Von Ihnen erstellte Passkeys
Nachdem Sie Ihr Passwort eingegeben haben, verwenden Sie einen zweiten Schritt, um lhre Identitat fir die Anmeldung zu .? 1Password /s B
bestétigen | 7 ott genutzt: 30. Jan. 2025 14:14
®, iCloud /B
3¢ Passkeys 4 Passkeys > MY 7 oot genutzt: 4. Dez. 2024 11:31
@, Arc P
. P 6. M3 . /s @
Sicherheitsschliissel 1Sicherheitsschliissel > Zuletzt genutzt: 6. Marz 2024 14:42
: windm{vs Test /s B
(e . . Noch nicht genutzt
%, Authenticator Apps 1 Authenticator App -
‘ ® PASSKEY HINZUFUGEN
Was sind Passkeys? v
Voraussetzungen fiir die Erstellung eines Passkeys v
Gestohlenes oder verloren gegangenes Geréat v
Mit einem Passkey auf einem anderen Gerat anmelden v
< Zuriick zur Ubersicht Mehr Informationen zu Passkeys finden Sie hier »
‘ Unlocking the Future of (edu)MFA: Integrating Passkeys for Research and Education
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Herausforderungen von MFA in R&E

1. Unterschiedliche Nutzergruppen

Konsistente und gute UX
fur alle Nutzergruppen +
Accessibility Studie kommt
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Herausforderungen von MFA in R&E

2. Verschiedenste Endgerate

Aktuelle Gerate
unterstutzen FIDO2, sonst
YubiKeys oder PW-Manager
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Herausforderungen von MFA in R&E

3. Diverse Applikationen und Websites

6. Shibboleth IdP weit verbreitet

Shibboleth Integration tUber
externen MFA-Dienst

Alle Dienste, die an Auch weitere Dienste
Shibboleth hangen, kdnnen angebunden
haben nun MFA! werden

Unlocking the Future of (edu)MFA: Integrating Passkeys for Research and Education
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Herausforderungen von MFA in R&E

Deployment via Docker und
Kubernetes: Scalability,
4. Unterschiedlich grol3e Institutionen Load-Balancing, Rolling

5. Last fluktuiert Gber das Jahr stark Upgrades, etc.
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Erste Erkenntnisse - Enrollment

* Security Key PIN:
* Muss (je nach Browser) vorkonfiguriert sein
e 7.B. via YubiKey Manager
* Verhalten von Geraten/Browsern unterscheidet sich
* Relying Party ID muss zu Use-Cases passen
* Fehler abfangen, sonst:
* Unbrauchbare Credentials
* Ausgesperrte User

* = Self-Service Portal + Fallback Methoden
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Erste Erkenntnisse - Nutzung

* Manche Apps nutzen alte, eingebettete Browser
ohne (aktuellen) FIDO2 Support

» Use-Cases beachten und prufen:
e Studierende in Laboren?

e Studierende bei Prifungen?
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Erste Erkenntnisse - LOoschen

* Wird ein Passkey von einer Website geldscht, muss
dieser auch von dem Authenticator geldscht werden!

— Eine passende APl wurde vorgeschlagen

* Unter Windows 10 kann ein Passkey nur mit Admin
Rechten via Konsole geloscht werden

Unlocking the Future of (edu)MFA: Integrating Passkeys for Research and Education
12.02.2025 | 32. DFN-Konferenz ,Sicherheit in vernetzten Systemen*



Erste Erkenntnisse - Usability von Passkeys

» Passkeys auf Platform Authentikatoren haben signifikant hohere:
* Nutzbarkeit
* Akzeptanz

* Performance

* Geteilte Meinungen zur Verwendung privater Gerate
* Studierende finden es super und sind es gewohnt
* Lehrendes Personal ist es eher gewohnt

* Sonstiges Personal ist haufig dagegen
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/ukinftige Arbeiten

* Studie zu Usability und Akzeptanz -> Done!
* Langzeitstudie begleitend zur flachendeckenden Einfiihrung -> Geplant!
* Studie zur Accessibility von MFA-Methoden -> Geplant!

* Erweiterungen von eduMFA -> ongoing!
* Authenticator App
* Anbindung an EntralD
* WebAuthn Level 3
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Fazit

» Passkeys verbinden Sicherheit mit Nutzbarkeit
* Aber: Es gibt noch einzelne Fallstricke
* Fallback MFA-Methoden sind wichtig

* eduMFA legt die Grundlage fur:

* sichere —

* nutzbare @

e zukunftsfahige eduMFA

Multi-Faktor-Authentifizierung
an R&E Institutionen
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Grolses Danke an die eduMFA Projektpartner!

‘ Hqchschule FREIE Ny
I_I I\/l Munchen UNIVERSITAT
niversity o
Applied Sciences I BERLIN

JGWDG

DAASI
International

Gesellschaft fur wissenschaftliche
Datenverarbeitung mbH Gottingen
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