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Die User Awareness Kampagne
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Fragestellung und Zielsetzung

Fragestellung

1. Wie wirken sich Schwierigkeitsgrad und soziodemografische Daten auf die
Klickrate aus?

m Soziodemografische Faktoren: Forschungsstand bzgl. Alter, Status, Geschlecht,
Fachbereich inkonsistent [1]—[3]

2. Wie effektiv ist das neu entwickelte Microlearning-Modul [4] im Vergleich zum
Anti-Phishing-Video des BSI [5]?
Zielsetzung
m Sensibilisieren und informieren

m Keine personenbezogene Erhebung, keine externe Weitergabe/Speicherung
personenbezogener Daten

Awareness-Kampagne zu Phishingmails - Josephine Lechtermann, Eric Lanfer, Nils Aschenbruck Seite 4



Hintergrund und Definitionen
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Abb.: NIST Phish Scale [6]

Awareness-Kampagne zu Phishingmails - Josephine Lechtermann, Eric Lanfer, Nils Aschenbruck Seite 5




D@yl Hintergrund und Definitionen

Kategorie Umsetzung

Rechtschreib- oder Grammatikfehler
Inkonsistenter Inhalt

Dateityp des Anhangs

Technische Indikatoren | Anzeigetext # ULR

Domain spoofing
Fehlende/veranderte/veraltete Logos
Unprofessionelles Aussehen

Frage nach sensiblen Informationen
Dringlichkeit, Drohungen

Angebote, die zu gut sind um wahr zu sein
Verbreitete Taktiken Imitation von/Bezug auf reale Arbeitsprozesse
Bitte um Hilfe

Fehler

Visuelle Indikatoren

Sprache und Inhalt

Tabelle: Beispiele fiir Hinweise auf Phishing [7]
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peSva@peieive  Hintergrund und Definitionen

Phish -ing
['fifin]
Password
Fishing

"Fischen nach
Passwartern”

Animiertes Erkldrvideo des BSI zu Phishing [5]
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el  Hintergrund und Definitionen
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Microlearning-Module des LANIT zu Phishing [4]
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pesa@ye e Hintergrund und Definitionen

Wahl des Schulungsformats
m AuBerhalb der normalen Arbeitssituation
m Workshops, Poster, Quiz, (kleinere) Onlineschulungen [8],[9],[10].
m Nachteil: keine Uberprﬂfung in der realen Situation, erhohte Aufmerksamkeit, Best
Case Szenario [10], ggf. hoher Personalaufwand[3], ldngere Trainings werden haufig
vermieden [1]
m Vorteil: viele Beispiele/mehr Inhalt méglich [10]

m Im Alltag (eingebettetes Training)
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D@yl Hintergrund und Definitionen

Wahl des Schulungsformats

m AuBerhalb der normalen Arbeitssituation
m Im Alltag (eingebettetes Training)

m Vorteile: Erprobung in der realen Arbeitssituation, bedarfsorientiertes Training [2],
(3] [11], [12]

m Nachteile: Ggf. negative Folgen wie Vertrauensverlust [13]

m Wirksamkeit wurde wiederholt bestitigt [2], [3], [14], teils aufgrund fehlender

Bearbeitung des Schulungsmaterials nicht festgestellt [11] und von Lain et al. [15]
widerlegt

— Entscheidung fiir eingebettetes Training insb. aufgrund hoher Teilnehmendenzahl,
bedarfsorientierter Schulung, Erprobung im Alltag und geringem Personalaufwand
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Ablauf der Kampagne: Ubersicht

November/Dezember 2023
Fiinf niedersdchsische Hochschulen, 66887 Teilnehmende

Je 3 simulierte Phishingmails an Mitarbeitende und Studierende

Zwei Schwierigkeitsgrade

m einfach: unspezifischer Inhalt, viele Hinweise auf Phishing

m schwierig: Inhalt passt zur Hochschule, wenig Hinweise
Eingebettetes Training: zwei Interventionsgruppen (Erklarvideo des BSI
[5]/Microlearning-Modul des LANIT [4]), eine Kontrollgruppe (Error)
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UNIVERSITAT@OSNABRUCK Ablauf der Kampagne: Vorbereitung

Absprache mit

m Datenschutzbeauftragten
m Personalrat
Information an
m Helpdesk (mit Textbausteinen)
m DNS Abuse Kontakt der verlinkten Website
m AStA

m Admins (bei ersten Nachfragen)

Image: Flaticon.com
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Ablauf der Kampagne: Umsetzung

m Versand iiber lokale SMTP-Server im Hochschulnetzwerk (whitelisting)

m Python-Skripts, je HS lokal ausgefiihrt (keine Weitergabe von E-Maillisten, lokaler
Versand)
m Zuordnung der E-Mailadressen zu den Gruppen (Schwierigkeitsgrad,
Schulungsmaterial)
m Versand der entsprechenden E-Mails
m Versand der Umfrageeinladung entsprechend der Gruppe

m Umfragen iiber LimeSurvey (Universitdt Osnabriick)
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pesa@yeel  Ablauf der Kampagne: E-Mails

Einfache E-Mails
1. Paketservice

2. SoliFund Bank
3. Streamingdienst
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Ablauf der Kampagne: E-Mails

Einfache E-Mails Schwierige E-Mails

1. Paketservice 1. Update/Einfiithrung Campuscard
2. SoliFund Bank 2. Cloud-Speicherlimit erreicht

3. Streamingdienst 3. E-Mailpostfach voll
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wiied Ablauf der Kampagne: E-Mails

Wichtige Benachrichtigung - Ihr Paket wartet auf Abholung!

Sehr geehrte/r Empfanger/in,
Wir bedauern, lhnen mitzuteilen, dass ein Paket fiir Sie in unserem Lager gelagert wurde und kurz davor steht, an den

(iepTIoTEmsicherstellen, dass Sie Ihr Paket rechizeitig erhalten.

Bitte folgen Sie diesem Link, um genauur Abholung zu erhaltenf Link zur Sendungsverfolgung
Wir bitten um lhre{Qaldige Reaktionum die Riicksendung desu vermeiden.

Mit f) i riien,
r Zustelldienst-Tea

Abbildung: E-Mail 1 (einfach) mit markierten Hinweisen auf Phishing ><
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Ablauf der Kampagne: E-Mails

Wichtig: Neues Campuscard-System - Aktualisierung erforderlich

Sehr geehrte Studierende und Mitarbeitende der Universitat Osnabriick,

Wir méchten Sie dariiber informieren, dass das Rechenzentrum ein wichtiges Update fiir das Campuscard-System durchfiihrt. Dieses Update ist erforderlich, um die
Sicherheit und Funktionalitét unserer Campuskarten zu gewéhrleisten.

Im Zuge dieser Aktualisierung haben Sie zwei Optionen:

Foto-Upload: Wenn Sie sich fiir diese Option entscheiden, miissen Sie ein neues Foto fiir Ihre Campuscard hochladen. Dieses Foto wird in unserem System gespeichert und
auf Ihre neue Karte gedruckt.

Foto-Bestatigung: Wenn Sie Ihr bisheriges Foto beibehalten méchten, wahlen Sie diese Option. Wir werden Ihr aktuelles Foto fiir die neue Campuscard verwenden.

Die Wahl liegt ganz bei lhnen. Um den Prozess lieBen, klicken S&Rier um zur offiziellen Akt ungsseite des C stems ) gelangen.

Bitte beachten Sie, dass diese Aktiol
deaktiviert.

st und innerhalb der nachsten fiinf Tage abgeschlossen sein muss. Andernfalls wird Ihre Campuscard voriibergehend

Wir mochten Sie daran erinnern, dass das Rechenzentrum der Universitat Osnabriick niemals nach persénlichen Informationen wie Passwortern oder Kreditkartendaten
fragen wird. Falls Sie aufgefordert werden, solche Informationen bereitzustellen, handelt es sich um eine betriigerische E-Mail. Bitte melden Sie diese sofort an uns, damit
wir angemessene MaBnahmen ergreifen kdnnen.

Vielen Dank fiir Ihre Kooperation, um die Sicherheit und Effizienz unserer Universitét zu gewahrleisten.

Bei Fragen oder Bedenken stehen wir Ihnen gerne zur Verfiigung. Bitte kontaktieren Sie dazu unseren [T-Helpdesk unter beratung@rz.uni-osnabrueck.de.

Mit freundlichen GriiRen,

Das Rechenzentrum der Universitat Osnabriick

Abbildung: E-Mail 1 (schwierig) mit markierten Hinweisen auf Phishing >
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UNNMTAT@%NABRUCK Ablauf der Kampagne: Datenerhebung

m Links enthielten HS, Status, FB, Schwierigkeit, Gruppe (Material A/B,
Kontrollgruppe)

m Auswertung der Webserver Access Logs (IP anonymisiert)

m Freiwillige Umfrage (Zuordnung HS, Status, Schwierigkeit automatisch)
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Entscheidungen und Schwierigkeiten im Verlauf

Beginn: HTTP — HTTPS Weiterleitung nicht aktiv — bereinigt
Inhalt der schwierigen E-Mails angepasst
Auszuwertender Zeitraum (6 x 24h pro HS) — Maximum

Auswertung liberwiegend hochschuliibergreifend
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Ergebnisse - Klickraten
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UNIVERSITAT@OSNABRUCK

Klickraten nach Schwierigkeitsgrad
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Abbildung: Klickraten pro E-Mail nach Schwierigkeitsgrad

— Hochsignifikanter Zusammenhang zwischen Schwierigkeitsgrad und Websiteaufrufen
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Klickraten nach Hochschule und Status
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Abbildung: Klickraten E-Mail 1, E-Mail 2 und E-Mail 3 nach Hochschule, Statusgruppe und
Schwierigkeitsgrad (CAVEAT: Unterschiedliche Skalierung)
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UNIvERsITAT@osmBRUCK Klickraten nach Hochschule und Status

Méogliche Ursachen fiir Unterschiede zwischen den Hochschulen
m HS 3: Vorherige Nutzung von eingebettetem Training
m Label [EXTERN]
m Wie gut passt Inhalt der E-Mails zum Hochschulalltag
m Ausrichtung der Hochschule (technisch/padagogisch/...)
Unterschied zwischen den E-Mails:
m 1. E-Mail am schwierigsten

m Eingebettetes Training an den meisten HS noch unbekannt

Awareness-Kampagne zu Phishingmails - Josephine Lechtermann, Eric Lanfer, Nils Aschenbruck

Seite 22



UNIVERSITAT@OSNABRUCK

Statusgruppen

Schwierigkeit | E-Mail 1 | E-Mail 2 | E-Mail 3 | Gesamt
Mitarbeitende einfach 4,85% 0,62% 1,45% 2,31%
schwierig 15,54% 6,96% 5,05% 9,18%
Studierende einfach 12,89% 1,40% 3,20% 5,83%
schwierig 33,14% 9,75% 8,66% | 17,18%

Tabelle: Klickraten nach Statusgruppen

— Hochsignifikanter Zusammenhang zwischen Statusgruppe und Websiteaufrufen
(Chi-Quadrat: p ~ 1.19 x 107111)
— Bei Uberpriifung einzelner HS und einzelner E-Mails inkonsistente Ergebnisse (teils
keine Signifikanz, vereinzelt mehr Aufrufe durch Mitarbeitende)
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POy .
UNIVERSITAT@OSNABRUCK Fachbereich

Hypothese: Zusammenhang zwischen Fachbereich beinhaltet Informatik oder
Ahnliches und Websiteaufrufen

m HS 1: Schwierige E-Mails: hochsignifikant, FB klickte haufiger auf Links
m HS 4: Einfache E-Mails: hochsignifikant, FB klickte haufiger auf Links
m HS 5: Schwierige E-Mails: hochsignifikant, FB klickte seltener auf Links

Hypothese: Zusammenhang zwischen MINT Fachbereich und Websiteaufrufen (HS
1&5)

m Hochsignifikant, Personen aus MINT-Fachbereichen klicken haufiger als andere
auf Links
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UNIVERSITAT@OSNABRUCK Schulun gsmaterial

Logistische Regression, E-Mail 1 und Kontrollgruppe als Referenzwerte
m Bzgl. einfachen E-Mails: Keine Signifikanz
m Beide Schwierigkeitsgrade kombiniert: Signifikante Reduktion bei Gruppe B
(LANIT)
m Bzgl. schwieriger E-Mails: Signifikante Reduktion Gruppe A (BSI),
hochsignifikante bei Gruppe B (LANIT)
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Anti-Phishing-Kampagne
(1 17] g-Kampag

@ Phishing-£Mails enttamen! | BSI

Phishing-E-Mails
enttarnen!

rchen ot Enhbe

s Hampagne wird durchgefibet von don Rechenzeriren der flgenden nidersgchsischen Hochachr

Abbildung: Website mit animiertem Informationsvideo des BSI
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UNIVERSIT; @OSNABRUCK Gruppe B
LLIAIN)
04

Anti-Phishing-Kampagne

Liebe Studierende,

Wir fuhren zur Zeit eine Kampagne durch, um auf Phishing hinzuweisen und Sie zu sensibilisieren. Sie haben auf den Link
siner verdachtigen Email gekiickt. Keine Sorge, dieses Mal ist nichts passiert, die Email war Tell dieser Kampagne. Wir
mochien Sie bitten sich das folgende Video aufmerksam anzusehen, um verd&chtige Emails in Zukunft zu erkennen und sich
damit ver Phishing-Angriffien zu schitzen

Vielen Dank!

>

Interactive Video

Abbildung: Website mit interaktivem Microlearning-Modul
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OSNABRUCK

Diese Seite existiert nicht mehr!

Danke, dass Sie diese Seite besuchen wollten. Es sind keine weiteren Malinahmen nofwendig.

Impressum und Datenschutzerkldrung

Abbildung: Website Kontrollgruppe
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Schulungsmaterial - schwierige E-Mails

T T

Kontrollgruppe

Gruppe B

Gruppe A

0.88 0.9 092 094 096 098 1

Abb.: Odds-Ratios - Wirksamkeit der Materialien: 95%-Konfidenzintervalle von
Material A (BSI) und Material B (LANIT) im Vergleich zur Kontrollgruppe

Awareness-Kampagne zu Phishingmails - Josephine Lechtermann, Eric Lanfer, Nils Aschenbruck Seite 29



Fragebogenauswertung
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BAR ..
By ee  Fragebdgen

Aufbau
m Einzelne Umfrage je Hochschule/Status/Schwierigkeit
m E-Mail erhalten, Link angeklickt, Bearbeitung des Schulungsmaterials

m Vorwissen
m Schulungswiinsche
m Soziodemographische Daten
Riicklauf: 3192 Fragebogen, entspricht 4,8 %
m Studierende: 1984 (von 49.812, entspricht 3,98 %)
m Mitarbeitende: 1207 (von 17.075, entspricht 7,07%)
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Byl Demografische Faktoren - sign. Zusammenh.

Alter
— Personen unter 30 Jahren klickten hdufiger auf mindestens einen Link als ohne
Zusammenhang

Hochster Bildungsabschluss

— Personen mit allgemeinbildendem Schulabschluss, Ausbildungsabschluss oder
Bachelor klickten haufiger

— Personen mit einem Diplom, Master, einer Promotion oder einem hoheren
Abschluss seltener

Geschlecht
— Frauen klickten haufiger auf mindestens einen Link als Manner (Divers nicht
auswertbar)
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Gewiinschtes Schulungsformat (N = 2575)
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Schulungsformat
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Fazit

- Josephine Lechtermann, Eri nfer, Nils Aschenbruck




Beantwortung der Forschungsfragen

Wie wirken sich Schwierigkeitsgrad und soziodemografische Daten auf die Klickrate
aus?
Schwierigkeitsgrad:

m Hat Auswirkungen: wenig Hinweise und Alignment — mehr Websiteaufrufe
soziodemografische Faktoren:

m Zusammenhang Websiteaufrufe und Status, Alter, Geschlecht, Bildungsabschluss

m Teils Zusammenhang, aber inkonsistent: Fachbereich
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Beantwortung der Forschungsfragen

Wie effektiv ist das neu entwickelte Microlearning-Modul im Vergleich zum
Anti-Phishing-Video des BSI?

m Beide Materialien sind wirksam

m Es gibt Hinweise, dass das interaktive Video des LANIT wirksamer ist
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UNI\@RSITAT@OSNABRUCK Diskussion - Limitationen

m Technische Schwierigkeiten in den ersten 24 Stunden
(E-Mail 1: nur 7770 von 13204 Websiteaufrufen erfolgreich)

Riicklaufquote der Umfrage: 4,8 %

Nur ca. 55 % bearbeiteten angezeigtes Material

Effektstarken nur teilweise betrachtet

Zusammenhang # Kausalitat, Korrelation zwischen einzelnen Faktoren

Motivation auf Links zu klicken nicht untersucht

Unerwiinschte Wirkung von Schulungen nicht untersucht (Falsch-positiv Rate,
riskantes Verhalten)
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syl Diskussion — Einordnung in den Forschungsstand

Ergebnisse spiegeln teils den Forschungsstand wider
m Schwierigkeitsgrad [16], [17]
m Status [2]
m Wirksamkeit von (mehrfachen) Schulungen [2], [9]
Forschungsstand inkonsistent bzgl.
m Alter [1], [18]
m Geschlecht [1], [19]
m Wirksamkeit von eingebettetem Training [11], [15]
Andere Ergebnisse
m Fachbereich: Kumagaguru et al. [2] stellten keinen Zusammenhang fest

m Fachbereich: Jansson und von Solms [3] setzten voraus, dass es keinen
Zusammenhang gibt
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By
hesa@yet e Empfehlung

Wissen hilft & Mitarbeitende und Studierende zu schulen ist wirksam
m Auch weniger gefihrdete Gruppen haben ein Restrisiko
m Breit schulen

m Online (asynchron)/eingebettet ggf. erganzt durch freiwillige Fortbildungen vor
Ort

m (Obligatorische) Schulungen kurz halten

Awareness-Kampagne zu Phishingmails - Josephine Lechtermann, Eric Lanfer, Nils Aschenbruck Seite 40



D@yl Erkenntnisse aus der Durchfiihrung

m Abwigung Datenschutz vs. Prazision und Zeitaufwand
m Vorgefertigte Losungen (z.B. Open Source) sind vorhanden
m Erhebung allerdings personenbezogen
m Wer sollte informiert werden?
m Moglichst wenige, aber alle relevanten Stellen
m Betroffene IT, Datenschutz, Personalvertretung
m ALLE genannten Funktionsstellen (hier z.B. Poststelle)
m Webhosting-Anbieter
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D@yl Erkenntnisse aus der Durchfiihrung

m Negative Auswirkungen moglich (Vertrauensverlust, Unzufriedenheit,
Motivationsverlust)
m Hoher Personalaufwand (ggf. an unerwarteten Stellen)

m Rechenzentrum: Vorbereitung, Durchfiihrung
m Helpdesk: Anfragen bearbeiten, informieren
m Funktionsstellen: Anfragen bearbeiten
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D@yl Erkenntnisse aus der Durchfiihrung

Ausgewahlte Reaktionen
m Nachfragen/Meldungen beim Helpdesk (HS 5 ca. 120, HS 3 ca. 360 wochentlich)
m Bei der Poststelle der Hochschule nach dem Paket fragen
m Alternative Funktionsstellen kontaktieren, statt wie angegeben den Helpdesk
m Beschwerde bei RZ: Warum werden so wichtige Mails nicht zweisprachig
verschickt?
m Meldung an Webhosting-Anbieter {iber schadliche Websitenutzung

m Riickmeldung nach der Kampagne: Unzufriedenheit und kompletter
Vertrauensverlust gegeniiber Rechenzentrums-E-Mails
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Danke fiir's Zuhoren, wir freuen
uns uber Fragen!
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pesa@ye e Hintergrund und Definitionen

Relevanz von Phishing

m Phishing ist im akademischen Bereich ein relevantes
(Informations-)Sicherheitsrisiko [20]

m Mehrere auf Forschung spezialisierte APT-Gruppen agieren in Deutschland [21]

m Errechneter Schaden fiir Unternehmen in Deutschland bei jéhrlich 321 Millionen
Euro [22]

m Phishing dient hiufig als Ausgangspunkt fiir weitere Angriffe [23]
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