


100%ige Sicherheit gibt es nicht 
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Cybersicherheit ist eine Herausforderung
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Cybersicherheit ist Teamarbeit
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Die Bedrohungslage wächst stetig
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Cyberangriffe durch KI 

Automatisierung

Skalierbarkeit
Desinformation
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Deepfakes  

• Bild / Video 
• Stimme / Audio
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Beispiele

→ Es kann jeden treffen! 
Prof. Maria Leitner, DFN-CERT Konferenz 2025 8



Angriffe werden... intelligenter
automatisierter
schneller
häufiger

→ schwieriger zu erkennen
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Verteidigung mit KI 
Anomalieerkennung
Automatisierung

Leichterer Zugang durch Sprachmodelle
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Beispiele
Vorbereitung ist das A und O
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Beispiele
Aber wie? Es gibt so viele Möglichkeiten

Örtlich

• Virtuell
• Vor Ort

Organisational

• Universitäten
• Hochschulen
• Dienstleister
• Schule
• uvm.

Medial

• Vorträge
• Videos 
• Podcasts
• Dokumente
• uvm.

Sozial

• Gruppen
• Individuell

Methodisch

• E-Learning
• Cyberübungen
• uvm.
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Cyberübungen 
• Diskussionsorientiert, 

aktionsorientiert
• Interaktiv, dynamisch und 

realitätsnahe
• Zielgruppe: für alle Interessierte
• Mit oder ohne technischer 

Infrastruktur (z.B. Cyber Range)
• Folgt einem Drehbuch
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Planspiel Simulation Blue Team 
Training Red Teaming

Capture the 
Flag (CTF)

Cyber 
Defense 

Drills (CDX)
Cyberübung uvm.

Cyberübungen: Varianten
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•Situationen erleben
• Technische Analysen
•Entscheidungen treffen
•Kommunikation intern
•Kommunikation extern
• Test der Notfallpläne 
•Dokumentation

Ziele der Teilnehmenden



Beispiele
Das Besondere 

Dynamisch und live

Fehlermachen erlaubt und erwünscht! 

Erfahrungsbasiertes Lernen

Für den Ernstfall vorbereitet zu sein!
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• Diverse technische Wettbewerbe, z.B. 
• Cyber Security Challenge Germany 

(Kategorie Earth: für alle) 
• European Cyber Security Challenge 

(offene Kategorie) 
• DFN Security Challenge
• CTF Wettbewerbe

• Private Organisationen 
• Universitäten, Hochschulen und 

Forschungseinrichtungen 

Wo?
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Zusammenfassung

• Immer relevanter: 
• Wissen und Awareness in Cybersicherheit 

insbesondere im Umgang mit KI
• Spielerisches und erfahrungsbasiertes Lernen

• Vorbereitung ist essenziell für Organisationen
• Cyberübungen werden künftig eine größere Rolle einnehmen 
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