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Deepfakes

“ * Bild/Video
* Stimme/Audio
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Beispiele #

Reuters World » Business ¥ Markets > Sustainability ¥ Legalv Breakingviews» Technology Investigations More v ‘ 65 Ra W
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Consultant fined $6 million for using Al
= MUS Crime + Justice -—__G;—f
\‘Mom, these bad men have me’: She believes |
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© “'Finance worker pays out $25 million after video
‘call with deepfake ‘chief financial officer’

By Heather Ghen and Kathleen Magramo, GNN
() 2 minute read - Published 2:31 AM EST, Sun February 4, 2024
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Angriffe werden...
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e Virtuell e Universitaten e \Vortrage e Gruppen e E-Learning

e VVor Ort e Hochschulen ¢ Videos * [ndividuell e Cyberubungen
e Dienstleister e Podcasts ° uvm.
e Schule e Dokumente
° uvm. ° uvm.
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Cyberubungen

* Diskussionsorientiert,
aktionsorientiert

* |nteraktiv, dynamisch und
realitatsnahe

 Zielgruppe: fur alle Interessierte

* Mit oder ohne technischer
Infrastruktur (z.B. Cyber Range)

* Folgt einem Drehbuch
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Cyberiibungen: Varianten -
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Wo?

* Diverse technische Wettbewerbe, z.B.

* Cyber Security Challenge Germany
(Kategorie Earth: fur alle)

* European Cyber Security Challenge
(offene Kategorie)

* DEN Security Challenge
* CTF Wettbewerbe

* Private Organisationen

 Universitaten, Hochschulen und
Forschungseinrichtungen
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Zusammenfassung

* |[mmmer relevanter:

* Wissen und Awareness in Cybersicherheit
insbesondere im Umgang mit Kl

* Spielerisches und erfahrungsbasiertes Lernen
* Vorbereitung ist essenziell fur Organisationen
* Cyberubungen werden kunftig eine groBere Rolle einnehmen
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