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Mythbuster
Fragestellung als Beispiel

Ist es sinnvoll, von den Mitarbeitenden regelmäßige Passwortwechsel
vornehmen zu lassen?



Mythbuster
Fragestellung als Beispiel

Ist es sinnvoll, von den Mitarbeitenden regelmäßige Passwortwechsel
vornehmen zu lassen?

Oder könnten die Kosten für den Support bei vergessenen Passwörtern
den angemessenen Rahmen übersteigen, weil die zu schützenden Daten
gar nicht so sensibel sind?



Mythbuster
Zielvorstellung DFN-CERT



Schwachstelleninformationen
Schwachstelleninformationsdienst für das DFN

Anwender sollen proaktiv über mögliche Schwachstellen in eingesetzten
Produkten informiert werden.

▶ fast der gesamte Softwarekatalog gängiger Linux-Distributionen
Debian, Fedora, Red Hat, Oracle, SUSE, Ubuntu,…

▶ verbreitete Betriebssysteme auf Patchtagsbasis
Android, Apple, Microsoft,…

▶ Hersteller von Netzwerkkomponenten
Aruba, Cisco, F5, Fortinet, Juniper,…

▶ einzelne gängige Anwendungen
Adobe, Chrome, Firefox, Foxit, Thunderbird…



Schwachstelleninformationen
Bewertung I - DAF



Schwachstelleninformationen
Bewertung II - CVSS

None: 0.0, Low: 0.1 - 3.9, Medium: 4.0 - 6.9, High: 7.0 - 8.9, Critical: 9.0 - 10.0
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Common Security Advisory Format
Probleme und Lösungsansatz über CSAF

▶ Anzahl veröffentlichter Schwachstellen steigt kontinuierlich
▶ Anzahl eingesetzter Produkte (Hardware, Software, Firmware)

bestimmt Anzahl zu verarbeitender Advisories
Schwachstelleninformationen werden meist manuell verarbeitet

CSAF will den Zeitrahmen zwischen Veröffentlichung eines Patches und
Aktion vor Ort minimieren
▶ Automatisierung, maschinenverarbeitbar (JSON)

CSAF ist Nachfolger von CVRF

CSAF 2.0 vs CVRF 1.2: https://github.com/oasis-tcs/csaf/issues/127

▶ Automatisches Abholen von Herstelleradvisories
üblicherweise verschiedenste Formate: txt, JSON, .doc, PDF,…

▶ Abgleich mit Asset-Datenbank



Common Security Advisory Format
Beteiligte Industriepartner

1. AT&T
2. Cisco
3. Microsoft
4. Red Hat
5. Oracle
6. Siemens
7. BSI



Common Security Advisory Format
Struktur von CSAF-Meldungen

1. Metadata
ID, Status, Datum, Referenzen, …

2. Produktbaum
CPEs, alle im Dokument verwendeten Produkte, …

3. Schwachstellen
ID, Scores, Gegenmaßnahmen, …



Common Security Advisory Format
Einführung von CSAF für Schwachstelleninformationen des DFN-CERT



A user study on CSAF, evaluating factors that
drive adoption of security advisory standards

Master Thesis von Janik Aurich, FAU

Forschungsfragen:
1. Welche Faktoren begünstigen die Annahme neuer

Sicherheitsstandards?
2. Welche dieser Kriterien werden im CSAF berücksichtigt?
3. Welche Rolle spielt dabei die mögliche Automatisierung (Benutzer-

und Herstellerseite)?
4. Wieviele Ressourcen werden durchschnittlich für die Verarbeitung von

Sicherheitshinweisen benötigt?



A user study on CSAF
Master Thesis von Janik Aurich, FAU

Bestimmende Faktoren:
Informationssammlung
(Quellen)

Informationsverarbeitung
(Automatisierung)

Entscheidungsfindung / Aktion
(Handlungsempfehlung)

Methoden
(means)

Suche
Benachrichtigung

existierende Werkzeuge
manuelle Arbeit

empfundenes Risiko
Zuständigkeit
Ressourcen

Notwendigkeiten
(needs)

Relevanz
Verfügbarkeit

ausreichende Informationen
Maschinenlesbarkeit

Zusammenfassung
Überblick

Hindernisse
(pains)

Anzahl
Umfang

Redundanz
Komplexität

Verfügbarkeit
Richtlinien

Optionales
(wants)

Sicherheit
Vertrauen
Zeit

Sprache
Filterung / Sortierung
Zeit

Austausch
Risikobewertung



Danke
für die Aufmerksamkeit

Falls Sie Interesse haben, an der Verbesserung der
Schwachstelleninformationen mitzuarbeiten:

Sprechen Sie mich an!


