
Warum wir mit
Security spielen
Security Awareness bei SWITCH

Katja Dörlemann, Security Awareness Specialist, SWITCH
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Verizon, 2022 Data Breach Investigations report
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CybSafe and National  Cybersecurity Alliance, OH, BEHAVE! THE ANNUAL CYBERSECURITY ATTITUDES AND BEHAVIORS REPORT 2021
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https://twitter.com/lspitzner/status/1572924981214081025/photo/1



EDUCATION/
TRAINING

(Neue) Fähigkeiten
und die Theorie
dahinter lehren

und üben

PROZESSE/TOOLS
Sicheres Handeln
ermöglichen und 

unterstützen

AWARENESS
Aufmerksamkeit und 

Interesse für ein bestimmtes
Thema erhöhen



SANS: 2022 Security Awareness Report. Managing Human Cyber Risk 



SANS: 2022 Security Awareness Report. Managing Human Cyber Risk 



Was fehlt?
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Wir unterstützen
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Expertise Vernetzung Massnahmen
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→ Security Awareness Training 
→ Security Awareness Starter List
→ Security Awareness Action Plan

→ Expertise on demand (consulting)
→ SWITCH Security Awareness Day

→ Security Awareness Insider Podcast
→ Awareness@SWITCH News
→ Security Awareness WG

→ SWITCH Security Awareness Abenteuer ht
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SWITCH 
Security 
Awareness 
Abenteuer
14 ht
tp

s:
//s

w
it.

ch
/s

ec
ur

ity
-a

w
ar

en
es

s-
ad

ve
nt

ur
es

Hack 
The 
Hacker

Th
e 
Es
ca
pe
 R
oo
m



Gamification
https://de.wikipedia.org/wiki/Gamification https://en.wikipedia.org/wiki/Game_design

Game Design 



Game Design in Trainings – ein Balance-Akt

Spiel

Spielziel

So-tun-als-ob

Herausforderung

Training

Trainingsziel

Relevanz für das “echte Leben”

Frustration



Training in 3 steps
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1. Lernen

2. Anwenden

3. Erinnern



Hack The Hacker – Der Escape Room

Duration: ca. 2 h Training topics: 

• Password security 
• Backups
• Dumpster diving
• Brute force methods
• Social engineering
• Phishing
• Encryption

Participants: max. 6 pers.

Target group: employees of all 
fields

https://swit.ch/hack-the-hacker
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Track The Hacker – Die Schnitzeljagd

Duration: ca. 3 h Training topics: 

• Data Security
• Data Privacy
• Social engineering

Participants: max. 6 pers.

Target group: employees of all 
fields

https://swit.ch/track-the-hacker



Piece of Cake – Das Rollenspiel

Duration: ca. 2 h Training topics: 

• Social engineering
• Data privacy
• Data security

Participants: max. 5 pers.

Target group: employees of all 
fields

https://swit.ch/piece-of-cake



Training Games EDUCATION/
TRAINING

(Neue) Fähigkeiten
und die Theorie

dahinter lehren und 
üben

PROZESSE/TOOLS
Sicheres Handeln
ermöglichen und 

unterstützen

AWARENESS
Aufmerksamkeit und Interesse

für ein bestimmtes Thema
erhöhen



Was Spiel kann

• (Langfristiges) Interesse an Sicherheit wecken

• Nutzende ermutigen, sich mit IT-bezogenen
Themen zu befassen

• Reputation des Security-Teams verbessern

• Team stärken



Was Spiel nicht
kann

• Eine große Anzahl von Mitarbeitenden auf 
kostengünstige Weise schulen

• Zu einem kosteneffizienten
Schulungsinstrument optimiert werden

• Schnell neue Themen aufgreifen



SWITCH Security 
Awareness Day
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Donnerstag, 
26. Oktober 2023 
in Bern, Schweiz
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Security Awareness 
Insider Podcast

1x pro Monat
Spannendes aus Theorie und Praxis

Überall wo es Podcasts gibt

https://securityawarenessinsider.ch



Get in touch
awareness@switch.ch
https://swit.ch/security-awareness

https://swit.ch/security-awareness


Disclaimer

SWITCH is liable neither for the completeness, accuracy, correctness and continuous availability of the 
information given, nor for any loss incurred as a result of action taken on the basis of information 
provided in this or any other SWITCH publication. SWITCH expressly reserves the right to alter prices or 
composition of products or services at any time.

© SWITCH, 2022. All rights reserved.

28


