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Cyber, Cyber, Cyber
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Cybersicherheit ist keine 
Raketenwissenschaft
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1. Was tut das NCSC?
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Was tut das NCSC?

• Prävention:

➢ Sensibilisierung der Öffentlichkeit, Wirtschaft und Behörden

➢ Präventive technische Massnahme mit Stakeholdern

• Detektion:

➢ Sensorik 

➢ CERT-Austausch (national, international)

• Reaktion:

➢ Incident Response (Erste Hilfe)

➢ Technische Analysen
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2021: Exchange, Pulse VPN, SonicWALL…
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2021: Exchange, Pulse VPN, SonicWALL…

Herausforderung #1:

• Identifikation von 
verwundbaren 
Gerätschaften
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2021: Exchange, Pulse VPN, SonicWALL…

Herausforderung #2:

• Identifikation der 
Betreiber*innen
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2021: Exchange, Pulse VPN, SonicWALL…

Herausforderung #3:

• Effiziente Benachrichtigung 
der Betreiber*innen
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Identifikation von Anschlussinhaber*innen
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Identifikation von Anschlussinhaber*innen
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Identifikation von Anschlussinhaber*innen
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Passive DNS
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Identifikation von Anschlussinhaber*innen
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Identifikation von Anschlussinhaber*innen
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Benachrichtigung von 
Anschlussinhaber*innen

• Problematik:

• Spamfilter

• Veraltete Adressangabe (Email Adresse existiert nicht mehr)

• Misstrauen gegenüber unseren Emails
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Benachrichtigung von 
Anschlussinhaber*innen
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Benachrichtigung von 
Anschlussinhaber*innen
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Benachrichtigung von 
Anschlussinhaber*innen
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Benachrichtigung von 
Anschlussinhaber*innen
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Benachrichtigung von 
Anschlussinhaber*innen

• Wie der Briefversand im Jahr 2022 (nicht) funktioniert… [1/4]
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NCSC MA:
«Grüäzi, ich bräuchte 1’000 Einschreiben-Etiketten.»

Postangestellte/r:
«So viele haben wir nicht. Wir können Ihnen aber 80 mitgeben.»

NCSC Mitarbeiter radelt mit dem 
Velo in die Nachbarsgemeinden…
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Benachrichtigung von 
Anschlussinhaber*innen

• Wie der Briefversand im Jahr 2022 (nicht) funktioniert… [2/4]
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NCSC MA:
«Grüäzi, ich hätte hier 500 Briefe zum Einschreiben.»

Postangestellte/r:
«Tut mir leid, wir nehmen maximal 10 Briefe pro Sendung an.»

NCSC Mitarbeiter radelt (erneut) mit 
dem Velo in die Nachbarsgemeinden…
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Benachrichtigung von 
Anschlussinhaber*innen

• Wie der Briefversand im Jahr 2022 (nicht) funktioniert… [3/4]
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NCSC MA:
«Vorsicht! Sie haben eine Infektion in Ihrem Netzwerk, welche 
höchstwahrscheinlich zu einer Verschlüsselung mit Ransomware führt.»

Opfer:
«Annahme des Einschreiben verweigert.»
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Benachrichtigung von 
Anschlussinhaber*innen

• Wie der Briefversand im Jahr 2022 (nicht) funktioniert… [4/4]
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NCSC MA:
«Vorsicht! Sie haben eine Infektion in Ihrem Netzwerk, welche 
höchstwahrscheinlich zu einer Verschlüsselung mit Ransomware führt.»

Opfer:
«Sendung nicht abgeholt, Abholfrist abgelaufen.»
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2. Wie sinnvoll ist die Benachrichtigung auf 
dem Postweg?
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ProxyNotShell (CVE-2022-41082)
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18.11.22:
NCSC: Öffentlicher 
Aufruf zum Patchen

29.11.22:
2’030 verwundbar (71%)

16.11.22:
2’849 verwundbar

8.11.22:
Microsoft veröffentlicht Patch

12.12.22:
1’354 verwundbar (47%)

1.12.22:
1’991 per Briefpost 
informiert

20.12.22:
1’191 verwundbar (41%)

1.02.23:
660 verwundbar (23%)

Patchrate: 32%
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ProxyNotShell (CVE-2022-41082)

• Briefzustellung (Total: 1’991):

• Empfänger existiert nicht (3%) 

• Brief nicht abgeholt (0.5%)

• Annahme verweigert (0.1%)
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Vielen Dank für Ihre Aufmerksamkeit!

35


	Folie 1: Schutz kritischer Infrastrukturen und Internet Hygiene in der Schweiz
	Folie 2: $ whoami
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9: Cyber, Cyber, Cyber
	Folie 10: Cybersicherheit ist keine Raketenwissenschaft
	Folie 11: 1. Was tut das NCSC?
	Folie 12: Was tut das NCSC?
	Folie 13: 2021?
	Folie 14: 2021: Exchange, Pulse VPN, SonicWALL…
	Folie 15: 2021: Exchange, Pulse VPN, SonicWALL…
	Folie 16: 2021: Exchange, Pulse VPN, SonicWALL…
	Folie 17: 2021: Exchange, Pulse VPN, SonicWALL…
	Folie 18: Identifikation von Anschlussinhaber*innen
	Folie 19: Identifikation von Anschlussinhaber*innen
	Folie 20: Identifikation von Anschlussinhaber*innen
	Folie 21: Identifikation von Anschlussinhaber*innen
	Folie 22: Identifikation von Anschlussinhaber*innen
	Folie 23: Benachrichtigung von Anschlussinhaber*innen
	Folie 24: Benachrichtigung von Anschlussinhaber*innen
	Folie 25: Benachrichtigung von Anschlussinhaber*innen
	Folie 26: Benachrichtigung von Anschlussinhaber*innen
	Folie 27: Benachrichtigung von Anschlussinhaber*innen
	Folie 28: Benachrichtigung von Anschlussinhaber*innen
	Folie 29: Benachrichtigung von Anschlussinhaber*innen
	Folie 30: Benachrichtigung von Anschlussinhaber*innen
	Folie 31: Benachrichtigung von Anschlussinhaber*innen
	Folie 32: 2. Wie sinnvoll ist die Benachrichtigung auf dem Postweg?
	Folie 33: ProxyNotShell (CVE-2022-41082)
	Folie 34: ProxyNotShell (CVE-2022-41082)
	Folie 35: Vielen Dank für Ihre Aufmerksamkeit!   

