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DDtrust - Dresden Data Trust Center

« Zielstellung: Nachnutzungvon Daten aus der Forschung fur die
Forschung

« Disziplinibergreifende Datentreuhandstelle

« Bisher Fokus auf den sachsischenWissenschaftsraum, aber auch
mogliche Erweiterung daruber hinaus

« Entwicklungund Evaluation des Modells der Treuhandstellein den
BMFTR-finanzierten Projekten DDtrust und DDtrust-scale

« Aufbauend auf Vorarbeiten und Erfahrungen beim Betrieb
der unabhangigen Treuhandstelle der Medizin an der TU Dresden
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Anwendungsfalle




Grundlegende Funktionsweise einer Treuhandstelle

Trust centre E, Data flow for Storage

ﬁ- Practice data, temp patient pseudo, patient medical data A——\
Y ol =y
Practice Register

EDSA, Guidelines01/2025 on Pseudonymisation, S. 34
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Aufgaben eines Datentreuhanders

Anonymisierung/Pseudonymisierung der Daten J
Identitatsmanagement .
Anlaufstelle fur Betroffenenrechte und Datennutzende, Beratung .

Datenintegrationszentrum (informationelle Gewaltenteilung) -
Sicherer Datenaustausch ?
Standardisierung/Interoperabilitat der Datensatze -
Einwilligungsverwaltung, Ermdglichung eines Broad Consent .
Matchmaking-Plattform flur Datengeber/Datennutzer, Unterstutzung bei Kooperationsvereinbarungen ?
Bereitstellung von Analyseinstrumenten (ggf. KI-gestutzte Instrumenten) -
Qualitatsprufung der Daten -
Publikation der Metadaten und Suchfunktion ?

Zugangs- und Berechtigungskonzept, ggf. Use & Access Committee -
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Vorteile einer Datentreuhandstelle

Vertrauen der Datengebendenist essenziell

« Treuhandstelle agiert als unabhadngige, neutraleInstanz
« Sicherstellungvon Transparenz, Nachvollziehbarkeit und Kontrolle Gber die Datennutzung
« Fordert Bereitschaft, sensible Daten zu teilen

Schafft Rechtssicherheitin etablierten Prozessen

Einhaltungvon Datenschutzanforderungen

Ermoglichungvon Forschung

Effizienzsteigerung und Kostenreduktion

« Skaleneffekte durch zentrale Verwaltung und Standardisierung von Datenmanagement
« Akteure mussen keine eigenen, teuren Infrastrukturen aufbauen

< TUD Praktische Umsetzung des Broad Consent in der Forschung ¢ Seite 5



Beispiel: Datenerhebung in den Verkehrswissenschaften

- Smartphone-basierte Erhebungvon GPS-Trackingdaten 9 siidte in

fr Mobilitatsforschung Sti&'B Bewegung

« Hochgradig personenbezogen(z. B. Wohnungund
Arbeitsplatz kann extrahiert werden), diese kdnnen nicht Alins GoerdainguetBies) . dviAllSrieAliswpTtaDEen
anonymisiertwerden

- Erstmalig Broad Consent (breite Einwilligung)der
Teilnehmenden zur Nachnutzungihrer Daten fur weitere
Forschung auf3erhalb der Medizin

Statistiken

« Ziel: Nachnutzungvon Tracking-Daten fir die
Mobilitatsforschung

© Motiontag, MSP
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Beispiel: Bildungsforschung

« Universitatsschule Dresden - deutschlandweit
einmaliges Projekt - Erforschung neuer Lehr- und
Lernmethodenin einer von Universitatund
Stadt Dresden gegrundetenund betriebenen Schule

«  Weltweit einmalige Langzeitstudie mit Schilerinnen
und Schulern

« Forschungsthemenwie Digitalisierungin der Schule oder
neue Lehrmethoden

« Personenbezogene Daten der Schiiler liber die
gesamte Schulzeit (bisher 7 Jahre)

 Ziel: Bereitstellungvon Bildungsdaten fur die
deutschlandweite Bildungsforschung
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Rechtsgrundlage fur die Nachnutzung: Broad Consent

« Nachnutzung stutztsich auf einen sog. ,Broad Consent"”:
Spezieller Einwilligungstext bei urspringlicher Datenerhebung, dass Uber das primare Forschungsprojekt

hinaus in die Verwendung der Daten fur nachfolgende Forschungsprojekte eingewilligt werden kann.

- Zweckbindunggem. Art. 5 Abs. 1 lit. b DSGVO:
personenbezogene Daten durfen nur ,fur festgelegte, eindeutige und legitime Zwecke erhoben werden”

- Erwagungsgrund 33 in der DSGVO als Ausnahme:
,Oftmals kann der Zweck der Verarbeitung personenbezogener Daten flir Zwecke der wissenschaftlichen Forschung
zum Zeitpunkt der Erhebung der personenbezogenen Daten nicht vollstdndig angegeben werden. Daher sollte es
betroffenen Personen erlaubt sein, ihre Einwilligung ftir bestimmte Bereiche wissenschaftlicher Forschung zu geben,
wenn dies unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen Forschung geschieht.”

- DSK:Broad Consentwird unter zahlreiche (z.T. auslegungsbediirftige) Bedingungen gestellt

« Beschlussvom 03.04.2019
« Erganztdurch Orientierungshilfe 09/2025
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Bedingungen zum Einsatz eines Broad Consent nach dem DSK-
Beschluss vom 03.04.2019

« Keine pauschale Ausweitung auf bestimmte Forschungsbereiche

- Broad Consentist fur ,Einzelfalle” vorgesehen, ,in denen das Arbeiten mit breiten Einwilligungenals flr das
Erreichen des Forschungszwecks zwingend erforderlich erachtet wird".

« Nutzungsordnungoder einsehbarer Forschungsplan

« Schriftliche Begrundung

« Einrichten einer Internetprasenz

« Positives Votum eines Ethikgremiums

« Prifung eines dynamic consent + Widerspruchsmoglichkeit

- Keine Datenweitergabein Drittlander mit geringerem Datenschutzniveau

« Gesonderte Zusagen zur Datenminimierung, Verschlisselung, Anonymisierung oder Pseudonymisierung
« Vorschriften zur Zugriffsbegrenzung

« Prufung durch DSB und Ethikkommission

< TUD Praktische Umsetzung des Broad Consent in der Forschung ¢ Seite 9



Bedingungen zum Einsatz eines Broad Consent nach der DSK-
Orientierungshilfe vom 09/2025

- Einwilligungsmanagement

« Newsletter oder leicht zugangliche Datenbank

« Pseudonymisierung oder doppelte Codierung

« Kurze Fristen fur die Vernichtung von (Bio-)materialien oder die L6schung personenbezogener Daten

« Fruhzeitige Einbeziehungvon DSB, Ethikkommission, Use & Access Committee (UAC) und Aufsichtsbehdrde
- Datenschutzfolgenabschatzung

« Zusatzliche Bedingungen bei der DrittlandtUbermittlung
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Broad Consent in der Medizin (Medizininformatik-Initiative MII)

« Abgestimmte Muster Datenschutzinformationen und Einwilligung zwischen MII und DSK

« Zustimmung fur neue Forschungsprojekte durch Ethikkommission

« Trennung personenbezogener Daten von Forschungsrohdaten mittels Datentreuhander

- Datentreuhdnder setzt Rechte der betroffenen Personen um und pseudonymisiertdie Daten

- Rohdaten liegen in Datenintegrationszentren und werden dort zu Forschungszwecken ausgewertet
« Prufungjedes Forschungsprojekts durch Use-and-Access-Committee (UAC) an jeweiligem Standort

e TU Dresden/ UKD:

« 15.000 Einwilligungen mit Broad Consent (Stand: 02/2025)
« EinfUhrungals alleiniges Dokument zur Einwilligung
« Unabhangige Datentreuhandstelle der Medizin (UTM) etabliert
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Broad Consent etabliert in der Medizin durch die
Medizininformatik-Initiative MII, Auszug aus dem Mustertext

1. Erhebung, Verarbeitung und wissenschaftliche Nutzung meiner Patientendaten, wie in der Patienteninformation
beschrieben; dies umfasst
1.1
die Verarbeitung und Nutzung meiner Patientendaten fur die medizinische Forschung ausschlie3lich wie in der
Patienteninformation beschrieben und mit getrennter Verwaltung des Namens und anderer direkt identifizierender Daten
(Codierung). Unter der Adresse www.medizininformatikinitiative.de/datennutzung kann ich mich fur einen E-Mail-Verteiler
reqgistrieren, der per E-Mail Uber alle neuen Studien, die mit den Patientendaten durchgefuhrt werden, vor deren Durchfihrung
informiert (siehe Punkte 1.1, 1.2 und 1.3 der Patienteninformation).
1.2
die wissenschaftliche Analyse und Nutzung meiner codierten Patientendaten durch Dritte wie z.B. durch andere
Universitaten/Institute/forschende Unternehmen; dies kann auch eine Weitergabe flur Forschungsprojekte im Ausland umfassen,
wenn in diesen europadisches Datenschutzrecht gilt oder die Europdische Kommission ein angemessenes Datenschutzniveau
bestatigt hat. An einem etwaigen kommerziellen Nutzen aus der Forschung werde ich nicht beteiligt. Vor einer Weitergabe an
Forscher aul3erhalb meiner behandelnden Einrichtung erfolgt zudem eine weitere Ersetzung des internen Kennzeichens durch eine
neue Zeichenkombination.
1.3
die Moglichkeit einer Zusammenflihrung meiner Patientendaten mit Daten in Datenbanken anderer Forschungspartner.
Voraussetzung ist, dass ich dieser Nutzung bei den entsprechenden Forschungspartnern auch zugestimmt habe.

Ich willige ein in die Erhebung, Verarbeitung, Speicherung und wissenschaftliche Nutzung meiner Patientendaten wie in
Punkt 1.1 bis 1.3 der Einwilligungserklarung und Punkt 1 der Patienteninformation beschrieben. o Ja o Nein
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DSK & Broad Consent: Klarung der Rahmenbedingungen

. Erkenntnisse der Anwendbarkeit und Ausgestaltungdes Broad Consent flr Fachbereiche aulR3erhalb
der Medizin analog zum Broad Consent der MII

«  Zulassigkeit entsprechender Einwilligungstexte als Grundlage fur die Nachnutzungvon Forschungsdaten

« ,im Einzelfall”, in denen das Arbeiten mit Broad Consent als fur das Erreichen des Forschungszwecks
zwingend erforderlich ist

« Anforderungen an Datentreuhandstelle, Datenintegrationszentrum (-speicher)
« Anforderungen an ein Use-and-Access-Committee

. Klarung von Verantwortlichkeitenund Etablierung von Prozessen
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DSK & Broad Consent: Erkenntnisse durch die Kommunikation
mit der Sachsischen Aufsichtsbehorde

« Broad Consentder MII ist grundsatzlich auf andere Forschungsbereiche Gbertragbar

« Einwilligungdarf nur far einen Bereich gegeben werden (z.B. Mobilitatsforschung, Bildungsforschung);
gesonderte Einwilligung fur weitere Bereiche

« Notwendigist ein vielfach abgestufter Einwilligungstext sowie eine umfassende Aufklarung per
Datenschutzerklarung

« Alternativ oder ergdnzend zum Broad Consent: Dynamic Consent

« Kritisch wird die Anwendung des Forschungsprivilegsim Landesdatenschutzgesetz flr die Nachnutzung
gesehen (in Sachsen § 12 Abs. 1 SachsDSDG)
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DSK & Broad Consent: Erkenntnisse Datentreuhander

Schwerpunktliegt auf Etablierung eines internen Datentreuhanders an der TUD

Nutzungdurch Forschungseinrichtungen der TUD, aber auch von anderen Universitaten

Externe Datentreuhandstelle ist mit zahlreichen datenschutzrechtlichen Unsicherheiten verbunden

« Ausgestaltungsmoglichkeiten: getrennte Verantwortlichkeit, gemeinsame Verantwortlichkeit,
Auftragsverarbeitung

- Empfehlung: getrennte Verantwortlichkeiten, vertragliche Regelungen in einem Dienstleistungsvertrag

TUD bzw. allgemein Universitaten haben das Vertrauen von Proband:innen

GetrennteverschlUsselte Speicherungder Identitatsdaten(beim Datentreuhander)und der Forschungsdaten
(beim Datenintegrationszentrum)
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Broad Consent: Ausblick

« Broad Consent EU-weit unterschiedlich ausgeleqgt, z.B. &8 2d Abs. 3 dsterr. Forschungsorganisationsgesetz:

.[...] ist die Verarbeitungvon Daten [...] gemal3 Art. 9 Abs. 2 Buchstabej DSGVO zulassig, wenn die betroffene
Person freiwillig [...] bekundet, mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden zu sein, wobei die Angabe eines Zweckes durch die Angabe

1. eines Forschungsbereiches oder

2. mehrerer Forschungsbereiche oder

3. von Forschungsprojekten oder

4. von Teilen von Forschungsprojekten
erfolgen darf (,broad consent”).”

» Harmonisierung durch Guidelines der EDSA?

« Koalitionsvertrag (S. 79). ,Wir erleichtern die Datennutzung (BDSG)und werden ein Forschungsdatengesetz
noch dieses Jahr vorlegen.”
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