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Datenschutz-Grundverordnung

= DSGVO: Grundregelwerk zur Verarbeitung personenbezogener Daten (pbD) in der EU
- gilt immer!

= privilegierte Stellung der Verarbeitung personenbezogener Daten (pbD) zu
wissenschaftlichen Forschungszwecken

= Erlaubte Sekundarnutzung: Nutzung von pbD, die zu anderen Zwecken erhoben
wurden, flr die wissenschaftliche Forschung gestattet

= Forschung muss fur Privilegierung anerkannten wissenschaftlichen Grundsatzen
entsprechen! 2> Negativbeispiel: Cambridge Analytica

Datenzugang fiir Forschende
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Was ist wissenschaftliche Forschung?

Klnftige Definition in der DSGVO (Omnibusgesetz-Entwurf vom 19.11.2025)

(38) “scientific research” means any research which can also support
mnovation, such as technological development and demonstration. These
actions shall contribute to existing scientific knowledge or apply existing
knowledge m novel ways, be carried out with the aim of contributing to the
growth of society’s general knowledge and wellbeing and adhere to ethical
standards 1n the relevant research area. This does not exclude that the research
may also aim to further a commercial interest.”

Ahnlich DSK Positionspapier zum Begriff ,wissenschaftliche Forschung“ vom 11.09.2024
®  methodisches/systematisches Vorgehen
®  Erkenntnisgewinn
®  Nachprifbarkeit
®  Unabhangigkeit/Selbstandigkeit
®  Gemeinwohlinteresse

Datenzugang fiir Forschende
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Datenschutz-Grundverordnung

Beispiel: Medizinische Studie eines Krankenhauses mit Patientendaten, die urspringlich
zum Zwecke der Behandlung der Patienten erhoben wurden

= DSGVO To-dos: Gestaltung des ,,Ob* und ,,Wie“ der Datenverarbeitung
-> Rechtsgrundlage, Datensicherheit (insbesondere Datenschutzkonzept, DSFA), Betroffenenrechte

» Rechtsgrundlage: Bei medizinischen Studien oft Gberwiegendes berechtigtes Interesse (Art. 6 Abs. 1
lit. f) DSGVO), spezifische Erlaubnisnorm (8 12 HmbKHG) oder Einwilligung (Art. 6 Abs. 1 lit. a), 9
Abs. 2 lit. a) DSGVO)

= Einwilligung bei besonderen Datenkategorien (insbesondere Gesundheitsdaten) grds. verpflichtend!
- (P) Wie einholen bei vorhandenen Patientendaten? Neu einholen bei neuer Forschung?

= Losung: Ausnahmen im EU-Recht und Recht der Mitgliedstaaten nach Forschungsbereich, z.B.
Gesundheit (EDHS, GDNG, § 27 BDSG), Online-Plattformen (DSA), Geratedaten von loT-Produkten
(DA)

Datenzugang fiir Forschende
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Data Act - Worum geht es?

Fahrzeughersteller

Daten zum
Fahrverhalten

Autofahrer:in
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Worum geht es? - Zugangsanspruch

Data Act Zugangsanspruch

Fahrzeughersteller Doktorand:in

Daten zum Fahrverhalten

Daten zum
Fahrverhalten

Autofahrer:in
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Zugangsanspruch und DSGVO

Data Act h;qang§aﬁspruch

Fahrzeughersteller AN Doktorand:in
Daten z,um FahrvE(Qalten

Daten zum ] ]
Fahrverhalten widerspricht DSGVO

weil personenbezogene Daten

Autofahrer:in
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Zugangsanspruch und DSGVO

Data Act Zugangsanspruch

Fahrzeughersteller Doktorand:in

Daten zum Fahrverhalten

Daten zum sl
Fahrverhalten zulassig nach DSGVO

Autofahrer:in

Einwilligung
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Zugangsanspruch und DSGVO

Data Act Zugangsanspruch

Fahrzeughersteller . Doktorand:in
anonymisierte/aggregierte

Daten zum Fahrverhalten

Daten zum sl
Fahrverhalten zulassig nach DSGVO

Autofahrer:in

Datenzugang fiir Forschende



Zugangsanspruch zu personenbezogenen Daten

Zugang zu personenbezogenen Daten nur mit Einwilligung oder auf Basis einer
Rechtsgrundlage

= Option 1: Einwilligung der Betroffenen
= Option 2: Vertrag mit Betroffenen

= Option 3: Berechtigte Interessen in Abwéagung mit Interessen der Betroffenen (bei
nichtéffentlicher Stelle)

= Option 4: Forschung als offentliche Aufgabe in Abwagung mit Interessen der Betroffenen
(z.B. 8 11 HmbDSG bei 6ffentlicher Stelle)
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Verhaltnis zwischen Data Act und DSGVO

personen- Herausgabe-
—> bezogene =—— berechtigung
Daten nach DSGVO
Zugangs- H?Eiﬁfﬁg:ﬁ'_ kein Geschafts- S—
anspruch —> pDataAct geheimnis —> gang
—

nichtpersonen-
bezogene
Daten
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Verhaltnis zwischen Data Act und DSGVO

Beispiel: Ein Messgerat im medizinischen Labor sendet Messdaten an den
Hersteller. Der Patient mochte die Rohdaten vom Hersteller. An einer
Universitat mochte eine Forscherin ebenfalls Zugang zu allen Messreihen.

= Zugang durch Patienten auf alle Rohdaten: ja

= Zugang durch externe Forschende?
Prifung Stufe 1: Rechtsgrundlage, Art. 6 DSGVO (6ffentliche Aufgabe/berechtigtes Interesse)

Prifung Stufe 2: Gesundheitsdaten, Art. 9 DSGVO
— Forschungsklausel 8 27 BDSG / § 11 HmbDSG iVm Art. 9 Abs. 2 lit. i DSGVO

— oder Einwilligung
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Personenbezogene Daten

Prazisere Differenzierung als bislang notwendig

= Herausforderung 1: gemischte Datensatze
bislang: im Zweifel ganzen Datensatz als personenbezogen behandeln

kunftig: Differenzierung nach Einzeldaten, sofern maglich

= Herausforderung 2: Was sind personenbezogene Daten?
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SRB-Urteill des EuGH
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= Personenbezug abhangig von

Identifizierungsmadglichkeit der jeweiligen
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= Personenbezug abhangig vom Blickwinkel

= Dasselbe Datum kann fir eine Stelle
personenbezogen und fur eine andere
anonym sein.

— Rechtssicherheit fur den Data Act
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Personenbezogene Daten eines Busfahrers

Data Act Zugangsanspruch

Bus-Hersteller Forscher

kennt Busfahrer nicht Positionsdaten des Busses kennt Busfahrer nicht

Positionsdaten

des Busses = Personenbezug abhangig von
Identifizierungsmaoglichkeit der
jeweliligen Stelle

Verkehrsbetrieb = Ubermittlung von Bus-Hersteller an
kennt Busfahrer Forscher unterfallt nicht der DSGVO

— Zugangsanspruch besteht
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Personenbezogene Daten

Data AE:t Zugangsanspruch
Fahrzeughersteller ) Forscher

kennt Fahrzeughalter Positionsdaten des Autos kennt Fahrzeughalter nicht

= Werden pbD lbermittelt?
» SRB-Entscheidung: Fahrzeughersteller Gbermittelt pbD, benétigt RGL
= Forscher kann aus den Positionsdaten Wohnort des Fahrzeughalters ableiten: erhebt pbD

= RGL zur Datenubermittlung: Berechtigtes bzw. dffentliches Interesse des Forschers (Art. 6
Abs. 1 lit. f DSGVO bzw. § 11 HmbDSG)

= Aber gegenlaufige Interessen des Fahrzeughalters tGiberwiegen

— kein Zugangsanspruch
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Personenbezogene Daten

Data AE:t Zugangsanspruch
Fahrzeughersteller ) Forscher

kennt Fahrzeughalter Daten zur Abnutzung des Autos kennt Fahrzeughalter nicht

Werden pbD tbermittelt?

SRB-Entscheidung: Fahrzeughersteller Gbermittelt pbD, benétigt RGL

Forscher erhebt keine pbD

RGL zur Datentibermittlung: Berechtigtes bzw. 6ffentliches Interesse des Forschers

Keine gegenlaufigen Interessen des Fahrzeughalters

— Zugangsanspruch besteht
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Staatliche Notfallzugriffe

= Offentliche Stellen kdnnen bei auBergewohnlicher Notwendigkeit Daten zur Bewaltigung
des Notstands abfragen.

» Weitergabe der 6ffentlichen Stelle an Forschungseinrichtungen maoglich
» Herausgabeverpflichtet sind juristische Personen als Dateninhaber — nicht nur Hersteller.

= Geschaftsgeheimnis kein Gegenargument

Beispiel: In einer Pandemie mdchte das Gesundheitsministerium den
Betriebsstatus von vernetzten Beatmungsgeraten abfragen.

Beispiel: In einer Pandemie mdchte eine Forschergruppe die Werte von
europaweit in Krankenhausern genutzten vernetzten Fieberthermometern
abfragen.
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Behordliche Aufsicht nach Data Act

fur Uberwachung

personen- der DSGVO 5 Bescheid
—> bezogene Daten zustandige f
_ 5 Behorde(n) i !
Aufsichtsbehorde __|
nach Art. 37 - Kooperation
DataAct | v 0 o g T

durch Mitglieds- .
——» sStaatenzu be- —  Bescheid
nennen (BNetzA)

nichtpersonen-
bezogene Daten
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Behordliche Aufsicht nach Durchfihrungsgesetz (Entwurf)

Zuarbeit durch

BfDI
—>  personen-
bezogene Daten ‘ SR 5
Aufsichtsbehorde BNetzA | Bescheid der
nach Ref-E ; BNetzA

5 — |
nichtpersonen-
bezogene Daten —
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Umsetzung in Deutschland

Kabinettsbeschluss vom 29. Oktober 2025
Nichtoffentliche Stellen:

des Bundesministeriums fiir Digitales und Staatsmodernisierung

Entwurf eines zur D lihrung der
(EV) 54 des Europii: und des Rates vom
13. D 2023 {iber isierte Vorschriften fiir einen fairen Da-

tenzugang und eine faire Datennutzung sowie zur Anderung der Verord-
nung (EU) 2017/2394 und der Richtlinie (EU) 2020/1828

A. Problem und Ziel

= BfDI kiinftig einzige zustandige Datenschutzbehotrde
= BNetzA tritt als einzige Aufsichtsbehdrde nach aufl3en e e G

werbsfahigkeit und Innovation und ist wichtige Voraussetzung fir ein nachhaliges Wirt-
schaftswachstum. Um den Bedurinissen der dig \m\en Wmschsﬂ gerecht zu werden und die

fiir einen ir Daten zu beseii-

a u gen, ist mit der Vemrdmlng (EU] 202312854 des Eumpamnen Parlaments und des Rates
vom 13. Dezember 2023 i fiir einen fairen D und

eine faire Datennutzung sowie zur Anderung der Verordnung (EU) 2017/2394 und der

U) 202011828 (D: wng) ein EU-weit Rahmen geschal-

™ 9 q A H fen worden, in dem insbesondere festgelegt wird, wer unter welchen Bedingungen berech-
indet in Datenschutzfragen intern ein e e e
Die Regelungen der Datenverordnung gelten in groften Teilen unmittelbar ab dem 12. Sep-

tember 2025_ Um die gen aus der D listandig und
heitlich zu erfallen, sind jedoch zusatzliche nationale Durcmuhrungsbesnmmungen erfor-

= nur BNetzA fuhrt Ermittlungen T e

Verstolien gegen die Dalenverordnung zu treffen.

Dieser Entwurf steht im Kontext der Erreichung der Ziele der Resolution der Generalver-

= nur BNetzA erlasst Bescheide, bertcksichtigt darin die s e S e
Einschatzung der BfDI

de:
renter Institutionen auf allen Ebenen) bei
q = AL = & ~ s des nationalen Rechts zur ordnungsgeméfien Durchfiihrung der Datenverordnung. Mit Ar-
" eu: Beiltrage der sind fur etzA verbindlic Ao T i e et s SuSancge B bemaet un e Zosammen.
L” arbeit mit der Dder dem als zusténdig fiir den D:

B. Lésung

und die owie mit it Ferner enthilt Artikel 1
Regelungen zur Zulassung von privaten i sowie

ten. Mit Artikel 2 wird das Urheberrechisgesetz geandert, um es an die Datenverordnung
anzupassen
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Umsetzung in Deutschland

Zustandigkeitskonzentration betrifft nur nichtoffentliche Stellen (neu!)

HmbBTDI bleibt Aufsichtsbehoérde fur dffentliche Stellen (als Hersteller vernetzter
Gerate)
= z.B. vorstellbar bei Medizinforschung im UKE

HmbBTDI bleibt zustandig fiir Notfallzugriffe o6ffentlicher Stellen (Art. 14 DA)

= Beispiel: Feuerwehr greift auf smarte Stromzahler zu, um Uberflutungsgrad nach
Deichbruch zu ermitteln

= Beispiel: Innenministerium greift bei grol3flachiger Evakuierung auf Positionsdaten von
Mobiltelefonen zu
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Beschwerden nach Data Act — klinftig

Zugang zu Forschungsdaten verweigert — wer hilft?
Aktuell: Beschwerde bei Landesdatenschutzbehérde (nur bzgl. personenbezogener Daten)

Ab Geltungsbeginn des Durchflihrungsgesetzes:
= BNetzA nimmt Beschwerden nach Data Act entgegen zu Féallen mit und ohne pbD

= Anordnungen auf Gewahrung des Datenzugangs durch BNetzA moglich
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Blick in die Mitgliedstaaten

Stand Juli 2025

Umsetzungsstand in 1,4
den Mitgliedstaaten
7
I 3
& o & &
o & o &
<& N & ©)
& o e\_’\/ é@%
R &P Y
X% ©) Q\Q
S o
4 A
%\@ k L

Zusatzliche Ressourcen
fur Datenschutzbehorden

Erhalten

Ressourcen:
Noch 8

unbekannt: 15
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Blick in die Mitgliedsstaaten

,2Haupt“-Aufsichtsbehorden nach Art. 37 Abs. 1 DA, sofern nicht die Datenschutzbehérden:

Belgium
Bulgaria

Czech Republic

Denmark

Estonia

Finland

Germany

Ireland

Netherlands

Seite 27
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The Telecoms Regulator
The Ministry of Electronic Governance

The Telecommunication Office (the main enforcer) and the Digital Information Agency for Article 32 DA concerning
international data transfers

The Agency for Digital Government

The Agriculture and Food Board, the Agency of Medicines, Consumer Protection and Technical Regulatory
Authority and Transport Administration

The Transport and Communications Agency Traficom (as the main enforcer), new tasks will also be assigned to
the competition and consumer authority and the consumer ombudsman

Bundesnetzagentur (Federal Network Agency)
The Competition and Consumer Protection Commission or the Commission for Communications Regulation

The Dutch Consumer and Market Authority (ACM) will become the data coordinator (Article 37(1)) and will
supervise the following provisions: Chapters Il to IV and VI to VII of the Data Act.

Hamburg



Beispiel ktinftiger Durchsetzung

Beispiel: Ein vernetztes Fieberthermometer erfasst die Koérpertemperatur der
Patient:innen im Krankenhaus. Eine Forschungsgruppe mdchte Datenzugang.

= BNetzA prift Zugangsanspruch nach Data Act.

= BfDI pruft Zulassigkeit der Offenlegung nach DSGVO, teilt Ergebnis BNetzA mit.
= BNetzA ordnet ggf. Zugang an.

= BNetzA erlasst ggf. BulRgeld oder Verwarnung gegen Thermometer-Hersteller.
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Gesundheitsdatennutzungsgesetz (GDNG)

= Geltung: 26. Marz 2024

= Ziel: Vereinheitlichung forschungsrelevanter Vorgaben und Rechtsgrundlagen im Datenschutz;
Behandlungsdaten nutzbar machen

» |dealfall: Eine Forschungseinrichtung, ein erfasster Datensatz, keine spezielle Forschung

» Realitat: Landerubergreifendes Forschungsvorhaben mehrerer Trager, mehrere Datenquellen,
bereichsspezifische Forschung

= (P) Fragmentierter Rechtsrahmen: § 27 BDSG, Landesdatenschutzrecht, Landeskrankenhaus-
gesetze, Kirchendatenschutz, Sozialrecht, bereichsspezifisches Recht (z.B. Arzneimittelgesetz)

= Aber: GDNG vereinheitlicht Forschungsdatenschutz auf Bundesebene - es geht voran!

= Zwel Datenzugange: Verarbeitung freigegebener Bestdnde an Versorgungsdaten (8 4 GDNG)
oder vorhandener Daten zur Eigenforschung fir Gesundheitseinrichtungen (8 6 GDNG)

Datenzugang fiir Forschende
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rientierungshilfe GDNG

P
Iy | K
= Veroffentlichung Ende dieser Woche:

Kenferenz der unabhidngigen
Datenschutzaufsichtsbehorden des Bundes und der Linder

= Orientierungshilfe der Datenschutzbehérden zum GDNG

Orientierungshilfe zur Zusammenarbeit mehrerer
Aufsichtsbehérden im Rahmen von § 5§ GDNG

= Antragsvoraussetzungen 8 6 GDNG

Version 1.0 - Stand 21.11.2025

Seit dem 26. Marz 2024 git das Gesetz zur verbesserten Nuizung von

= Verfahren der Aufsichtsbeho6rden e

mit den D: i v zu i und
den Gesundheitsdatenschutz zu starken®.!

Zu diesem Zweck soll bei gemeinsamen Vorhaben der Gesundheitsforschung
mehrerer verantwortlicher Stellen, die der Datenschutzaufsicht unterschiedlicher

= |nsbes. Zusammenspiel bei mehreren datenverarbeitenden St Aot oo, s Al o e

ubertragen werden konnen. Die dienen als

fiir die entsprechenden Anzeige-Verfahren.

Stel |en A.) Anzeige zur u D; i § 5 Absatz 1 bis 3 GDNG

Nach §5 Absatz 1 bis 3 GDNG kdnnen mehrere dffentiche oder nicht-5ffentiche
Stellen, die an einem Vorhaben der Versorgungs- oder Gesundheitsforschung, bei
dem Gesundheitsdaten verarbeitet werden, als Verantwortliche beteiligt sing,
anzeigen, dass eine der nach Kapitel VI der Verordnung (EU) 2016/679 (DS-GVO)

D U zustandig sein soll. Eine
solche Federfiihrung ist ausgeschiossen, wenn die oben genannten Stellen im Sinne
von Artikel 26 DS-GVO gemeinsam verantwortich sind.

L der Anzeige zur Aufsicht, § 5 Absatz 1 GDNG

1. Vorhaben der Versorgunas- oder Gesundheitsforschung

Der Begriff des Vorhabens der Versorgungs- oder Gesundheitsforschung® setzt
zunachst voraus, dass es sich um ein ,Forschungsvorhaben” im Sinne von § 2
Nummer 5 GDNG im Bereich der ,Gesundheits- und Versorgungsforschung nach § 2
Nummer 6 GDNG handelt

" BT-Drucksache 20/0046, 1.11.2023, Gasetzasbegrindungen GDMG, 5. 3 und 34

Datenzugang fiir Forschende
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European Health Data Space (EHDS)

= EHDS-VO in Kraft getreten: 26. Marz 2025; Umsetzung Schritt flr Schritt bis 2035
= Ziel: EU-weites Sammeln und Nutzen von Gesundheitsdaten fiir Forschung

» Adressaten: Gesundheitsdienstleister, Forschungseinrichtungen, Patienten

» Gleiche Zielrichtung wie GDNG: EHDS erschliel3t neue Datenquellen

» Ruckgriff auf EHDS-Daten I6st (P) fragmentierter Rechtsrahmen in DE nur bei Vorgaben, die an
die Datenquelle anknUpfen - Vorteile gegentber GDNG abhangig von benétigten Daten

= Anwendungsbereich erfasst auch Datenbestande der Privatwirtschaft; Nutzung der Daten
durch 6ffentliche und private Stellen

Datenzugang fiir Forschende
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European Health Data Space (EHDS)

Beispiel: Pharmaunternehmen plant ein Forschungsprojekt zur Entwicklung
einer Kl zur Krebsdiagnostik unter Verwendung der Daten aus dem EHDS

= Rechtsgrundlage Art. 53 f. EHDS-VO: Sekundéarnutzung

= ohne Einwilligung/Interessenabwégung

Datenzugang fiir Forschende
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EHDS | Verfahren zum Datenzugang

Dateninhaber Datenbereitstellung zu Forschungszwecken

European Health Data Space

Behorde 2. Priifung der Anfrage des

(Health Data Access Body) Datennutzers, Vereinbarkeit mit
(HDAB) den Zwecken

3. Gewahrt Zugang,
,Datennutzungsgenehmigung*

Datennutzer 1. Antrag auf Nutzung 4. Zugang zu Daten

(P) Zugangsgewahrung
kann uber ein Jahr
dauern

Bei Nutzung fur andere Zwecke: Verbot
der Datenverarbeitung; bei wiederholten
VerstdRen Sperre des Datenzugangs

Strafrechtliche Sanktionen bei Re-
Identifizierungen v. pseudonymen Daten.

Datenzugang firr Forschende
Seite 33 Hamburg




Digital Services Act (DSA)

» Geltung: 17. Februar 2024; Umsetzung d. Digitale Dienste Gesetz (DDG) v. 21. Marz 2024

= Ziel: Bekdmpfung illegaler Inhalte und Desinformation, Grundrechtsschutz der
Nutzenden (Meinungsfreiheit), Minderjahrigenschutz, Transparenz im Internet

» Adressaten: Plattformunternehmen (Marktplatz bis Suchmaschine)

= besondere Pflichten fur sehr grof3e Plattformen (tber 45 Mio. monatlich aktive Nutzende,
derzeit etwa 20 ,,very large online-platforms/search-engines® = VLOPSs; bspw: Linkedin,
X (Twitter), Snapchat, Wikipedia, Youtube)

= umfangreicher Datenzugang fur Forschende gegen VLOPs (Art. 40 Abs. 4 - 12 DSA)

= Zweck: Bewertung systemischer Risiken und Risikominderungsmal3nahmen durch
VLOPs - Regulierung durch Forschung starken, 6ffentliche Kontrolle von Anbietern

Datenzugang fiir Forschende
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DSA | Datenzugang beil VLOPs

Beispiel: Ein kommerziell unabhéngiges, nicht gewinnorientiertes Forschungsinstitut mochte
den Umfang von Hate Speech auf Facebook/Instagram und dessen Auswirkungen auf das
Verhalten der Nutzenden untersuchen. Es stellt einen Antrag auf Datenzugang tber das
DSA Access Portal.

= Antrag: erfordert Angaben zur Rechtsgrundlage der Verarbeitung, Datensicherheit und
Risikobewertung (ggf. DSFA) - es gilt weiterhin die DSGVO!

= Datenschutzaufsicht durch Benehmensherstellung der BNetzA mit den Datenschutzbehdrden (8 19
Abs. 1 DDG)

= HmbBIfDI ist Schnittstelle zur BNetzA fur alle Landesdatenschutzbehérden
= BNetzA ordnet als Zugangskoordinator gegen VLOP Datenzugang an

= Zugang Uber Schnittstellen des VLOPs (z.B. Online-Datenbanken), einschliel3lich Daten in Echtzeit

Datenzugang fiir Forschende
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Beeinflussung der DSGVO durch Fachrecht

» Fachrecht: ,DSGVO bleibt unberthrt“ # DSGVO bleibt unbeeinflusst!
= DSGVO liefert Grundvorgaben, Fachrecht erweitert, konkretisiert und schneidet zu

= gleichzeitig beeinflusst Fachrecht Vorgaben der DSGVO mittelbar
- Regulierungszwecke bei Interessenabwagungen zu bericksichtigen, Einfluss auf Bewertung von
DatensicherheitsmalRnahmen und Erfullung von Betroffenenrechten im konkreten Fall

gibt vor Rechtsgrundlage beeinflusst

DSGVO gibt vor Datensicherheit konkretisiert Fachrecht

gibt vor Betroffenenrechte schneidet zu

Datenzugang fiir Forschende
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Neue Chancen fur die Forschung

FaChreCht aIIg Datenschutz Nutzung ZU
Forschungs-

EU-Recht zwecken
.. . nationales Recht
offentliche Stellen BDSG

Datenquelle

Eigendaten

private Stellen

Datenzugang fiir Forschende

Hamburg
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Vielen Dank.

Thomas Fuchs

thomas.fuchs@datenschutz.hamburg.de

Hamburg
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