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A long time ago
in a university hospital far, far away...
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https://www.ransomware.live/stats

Quelle: Cybersicherheit in Zahlen 2025/2026
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Fachkräftemangel
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Strafverfolgungsbehörden
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Geopolitische Konflikte
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Cyberwar eher Informationskrieg als 
Zerstörung
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Ransomware als hybride Kriegsführung
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APT
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IR-Teams
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Kollaborative Tools statt Einzelplatzforensik

Triage statt Full Disk Forensik

Automatisierung statt Repetition
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AI ist Wechsel der Methoden,
nicht der grundlegenden Prinzipien
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IT-Sicherheit ist kein technisches Problem,
sondern ein organisatorisches + 

wirtschaftliches
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Verteidigung mit bekannten Mitteln



1. VPN + 2FA
2. Netzwerksegmentierung

3. Monitoring
4. Backups

5. Notfallhandbuch
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Vielen Dank für Ihre Aufmerksamkeit,
bis (hoffentlich erst) nächstes Jahr!
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