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» Cyber-Bedrohungen auf das Stromnetz
+ Bestehende Gegenmalinahmen

» Vorschlag einer Zero-Trust Architektur mit robusten Identitatstokens fur smart grid Kommunikation

» Evaluationsergebnisse
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ANGRIFFE AUF SMART GRID

Das Stromnetz ist durch Hacking-Angriffe auf die IT-Infrastruktur der Netzbetreiber und unsichere
Betriebsmittel in den Haushalten gefahrdet

Zertifikatsbasierte Systeme sind zwar weit verbreitet, aber anfallig fir Angriffe wie Zertifikatsdiebstahl,
unsachgemalle Validierung der Vertrauenskette und Kompromittierung von Schltsseln [1].
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ANGRIFFE AUF SMART GRID
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MOGLICHE ANGRIFFSABLAUFE - PHYSISCHE LEITUNGSTRENNUNG

Fehlerfreie Kommunikation ist grundlegend fur Betriebssicherheit und4

Business Objectives
Polit. / Regulat.. Framework
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MOGLICHE ANGRIFFSABLAUFE - MANIPULATION VON RUNDSTEUERSIGNALEN
UND CLOUD-BEFEHLEN VON KLEINSTANLAGEN

Unautorisierte Steuerung von Anlagen kann t P—

zu Uberlastungen des Stromnetzes fiihren Layer
Function
Prozesse werden gestort, Hardware kann -

zerstort werden

Communication
Layer

Mogliche Auswirkung fur Netzbetreiber:
« Denial of Control

e Loss of Safety Component
« Damage to Property r Layer

Interoperability Dimension

P

HAW
HAMBURG

CyberSec
33. DFN-Konferenz "Sicherheit in vernetzten Systemen" | 27.01.2026 | Wohnert et al.



MOGLICHE ANGRIFFSABLAUFE - FALSE-DATA-INJECTION

Falsche Messdaten lassen die Netzbetreiber blind fahren

Falsche Messdaten fuhren zu falschen
Zustandsschatzungen bis hin zur
Beschadigung

Mogliche Auswirkung fur Netzbetreiber:
« Loss of View

« Loss of Safety

« Damage to Property
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GEGENMARBNAHMEN

Die schleppende Digitalisierung der Verteilnetze verhindert Stromausfalle durch Hacking-Angriffe

Studie: Darum stockt der Smart-Meter-Rollout
[# T-Online 8 years ago

Smart-Meter-Rollout soll nun wirklich anlaufen

B Sonnenseite | 3 years ago

Smart-Meter-Rollout: Hunderte Betreiber verpassen
offenbar gesetzliches Ziel
@ heise | 12 days ago
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REGULARIEN

Zertifikatsverwaltete Smart-Meter-Gateways sind das Schliisselement im Smart Grid

8 14a EnNWG: Neue Regelung fUr steuerbare
Verbrauchseinrichtungen (Warmepumpen,
Ladeeinrichtungen, Stromspeicher) in Verbindung mit
Smart Meter Gateways und Steuerboxen

BSI TR-03109 - Hauptrichtlinie fur intelligente
Messsysteme

+ Aufgeteilt in 6 Subrichtlinien

+ Letztes Update im Dezember 2025

» Verschllsselte Kommunikation von Steuerbefehlen
und Messdaten

> Zertifikatsbasiertes Identitdtsmanagement mit
Smart Meter Gateway als Mittelpunkt und zentralem
Gateway-Administrator
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TOPOLOGIE DER STAND DER TECHNIK

Abschottung und Applikationsbezogene Anomalieerkennung schiutzt vor False-Data-Injection nicht
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Data Layer
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Application
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betreiber
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Session
Data Interhost communication
Transport
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and Rellab|l|ty
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and IP (Logical addressing)
Data Link
Frames MAC and LLC

(Physical addressing)

Media Layers
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VORSCHLAG EINER SICHEREN ARCHITEKTUR

Umfassende Identitat als Vertrauensanker und Zero-Trust erhéhen die Sicherheit des Systems
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ZUGANGSKONTROLLMODELLE

Behavior-Based Access Control deckt einen umfassenden Ausschnitt der Identitat ab

Role-
Based

Attribute-
based
Behavior-
Based .
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AUTHENTIFIZIERUNG

Die Authentifizierung wird dem Dienst abgenommen

Deyjce ‘IDS + TEE‘ Requested Service

[Request & Authentication |

‘1. Request
! 2. Service request
+ UserlD

3. Challenge
(authentication method)
+ TEE module

|Attribute Extraction |

4. Runs TEE
-

| 5. Records attributes

[Token Generation }

6. Token computation
—

7. Token + execution checksum

IVerlflcatlon i

8 Calculate token similarity
'+ verify execution
~ 16
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IDENTITATSTOKEN

Der Identitatstoken ist robust gegeniiber benignen Veranderungen

‘ Static ‘ Static ‘ Dynamic | ‘ Dynamic Volatile Volatile
Attribute 1 (S1) Attribute 2 (S2) Attribute 1 (D1) Attribute 2 (D2) Attribute 1 (V1) Attribute 2 (V2)
Naturliche Veranderungen der Attribute '
mussen vom Token bertcksichtigt werden s s2 D1 D2 Vi v2
> Statisch: Unveranderliche Eigenschaften , i | bbb T R
Step 2 |
A = {a;, az, ..., as} (1) ‘ISte—‘ﬂlseed(Sd) f Sc\j) 11 - r @ E @:
S={a €A | da;/dt =0Vt € [0, T] } (2) T:“ESTWZ”:' T TTTTTTYT T T -
> Dynamisch: Eigenschaft, die aufgrund des | Parameters [seps | SHAZOB(EGAT)
I_________¥-_______ e S|
normalen Nutzungskontexts schwanken, . I h /H |
. . . . | enc enc |
jedoch innerhalb eines bestimmten, | W f oo SHA256(sd+V2)
L . . < 7| Stp4 |
deterministischen Leistungsbereichs D(t) = g(ct) (3) B Encypledll] ~ “(WERGhpied ~~ ( Hashed Hashed
. ‘ Dynamic ‘ ‘ Dynamic Volatile Volatile
begrenzt bleiben. Attribute 1 Attribute 2 Attribute 1 Attribute 2
. . . . | {
> Volatil: Transiente Zustandsvariablen, die |[Henc(@t) || Henc(D2) #V1) #V2)
die unmittelbare Benutzerkonfiguration ‘
. . g . ’ ISte—psl IdentiToken
oder Umgebung widerspiegeln. Diese
Werte sind sehr instabil und haben einen
undefinierten oder unendlichen V (t) ~ A(Entropy — *=) (4)
potenziellen Bereich. 17
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EVALUATION

Laboruntersuchungen zeigen Machbarkeit

Testumgebung mit einem Router, einem
Switch, funf Raspberry Pi 4B und zwei
Raspberry Pi 3B+

50 % Angriff: Zertifikatsdiebstahl und Man-in-
the-Middle,
50 % harmloser Datenverkehr

Merkmalsextraktion; tshark

Merkmalsauswabhl: cicflowmeter und seine 10
wichtigsten Merkmale unter Verwendung von
Random Forest

Es wurden 605.400 Identitats-Token mit
unterschiedlichen Parametern erstellt

Bei einem Schwellenwert von 80 % Hamming-
Ahnlichkeit werden
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EVALUATION

Laboruntersuchungen zeigen Machbarkeit

+ Testumgebung mit einem Router, einem

Switch, funf Raspberry Pi 4B und zwei 0 Hamming similarity distribution (steps: 64, length: 128) 100
Raspberry Pi 3B+ Ieftﬂ-axis right Y-axis
| benig'r.] behaviour =% aguthorization rate (benign)
40 | = attackéj_r b i '\ authorization rate (attacker) | o,

* 50 % Angriff: Zertifikatsdiebstahl und Man-in-
the-Middle; 50 % harmloser Datenverkehr

—\ precision
= \accuracy

* Merkmalsextraktion: tshark §30' &60
* Merkmalsauswahl: cicflowmeter und seine 10 §
wichtigsten Merkmale unter Verwendung von a%’.) 20 L 40
RandomForeSt = | e,
+ Eswurden 605.400 |dentitats-Token mit ol e o
unterschiedlichen Parametern erstellt JJ] _______________________
» Bei einem Schwellenwert von 80 % Hamming- %060 065 070 075 080 085 o.éo.d- 0.95 1.l()8
Ahnlichkeit werden Tokens zu 98% richtig Hamming similarity
klassifiziert 19
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ERGEBNIS

v’ Zero-Trust Prinzipien im Netzwerk

v’ Zusatzlich zu dem Zertifikatssystem ist das System mit einem weiteren Authentifizierungsfaktor abgesichert
v Absicherung befindet sowohl behind-the-meter und im Verteilnetz und geht bis auf untere Protokollschichten
» Laboruntersuchungen werden ins Feld getragen

» Intensivierung von Maschinellem Lernen gestutzter Generierung von Netzwerkverkehr und Erkennung von
Angriffen

» Rollout und Regulierungsnovellen, die die Architektur neudenken
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LET'S DISCUSS!
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