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CyberSec

AGENDA

• Cyber-Bedrohungen auf das Stromnetz

• Bestehende Gegenmaßnahmen

• Vorschlag einer Zero-Trust Architektur mit robusten Identitätstokens für smart grid Kommunikation

• Evaluationsergebnisse
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CyberSec

ANGRIFFE AUF SMART GRID

Das Stromnetz ist durch Hacking-Angriffe auf die IT-Infrastruktur der Netzbetreiber und unsichere 
Betriebsmittel in den Haushalten gefährdet
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Zertifikatsbasierte Systeme sind zwar weit verbreitet, aber anfällig für Angriffe wie Zertifikatsdiebstahl, 
unsachgemäße Validierung der Vertrauenskette und Kompromittierung von Schlüsseln [1].
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Die von den 1.000 kommunalen Verteilernetzbetreibern eingesetzten Cyberabwehrmaßnahmen sind deutlich 
weniger umfassend.
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CyberSec

Leitungsdurchtrennung führt zu 
Kommunikationsausfall

Mögliche Auswirkung für Netzbetreiber:
• Loss of Control
• Loss of View
• Loss of availability
• Loss of Protection

Marktveränderungen durch Bilanzkreisfehler

MÖGLICHE ANGRIFFSABLÄUFE - PHYSISCHE LEITUNGSTRENNUNG
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Fehlerfreie Kommunikation ist grundlegend für Betriebssicherheit und Markt



CyberSec

Unautorisierte Steuerung von Anlagen kann 
zu Überlastungen des Stromnetzes führen

Prozesse werden gestört, Hardware kann 
zerstört werden

Mögliche Auswirkung für Netzbetreiber:
• Denial of Control
• Loss of Safety
• Damage to Property

MÖGLICHE ANGRIFFSABLÄUFE – MANIPULATION VON RUNDSTEUERSIGNALEN 
UND CLOUD-BEFEHLEN VON KLEINSTANLAGEN
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Unautorisierte Steuerung kann zum weitreichenden Stromausfall führen
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Falsche Messdaten führen zu falschen 
Zustandsschätzungen bis hin zur 
Beschädigung

Mögliche Auswirkung für Netzbetreiber:
• Loss of View
• Loss of Safety
• Damage to Property

MÖGLICHE ANGRIFFSABLÄUFE – FALSE-DATA-INJECTION
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Falsche Messdaten lassen die Netzbetreiber blind fahren
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GEGENMAßNAHMEN

Die schleppende Digitalisierung der Verteilnetze verhindert Stromausfälle durch Hacking-Angriffe
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REGULARIEN

§ 14a EnWG: Neue Regelung für steuerbare 
Verbrauchseinrichtungen (Wärmepumpen, 
Ladeeinrichtungen, Stromspeicher) in Verbindung mit 
Smart Meter Gateways und Steuerboxen

BSI TR-03109 – Hauptrichtlinie für intelligente 
Messsysteme
• Aufgeteilt in 6 Subrichtlinien
• Letztes Update im Dezember 2025

Ø Verschlüsselte Kommunikation von Steuerbefehlen 
und Messdaten

Ø Zertifikatsbasiertes Identitätsmanagement mit 
Smart Meter Gateway als Mittelpunkt und zentralem 
Gateway-Administrator
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Zertifikatsverwaltete Smart-Meter-Gateways sind das Schlüsselement im Smart Grid
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TOPOLOGIE DER STAND DER TECHNIK

Abschottung und Applikationsbezogene Anomalieerkennung schützt vor False-Data-Injection nicht
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Anomalieerkennung
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VORSCHLAG EINER SICHEREN ARCHITEKTUR

Umfassende Identität als Vertrauensanker und Zero-Trust erhöhen die Sicherheit des Systems
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Authentifizierung 
und Autorisierung 

basierend auf 
Eigenschaften, 

Kontext und 
Verhalten
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ZUGANGSKONTROLLMODELLE

Behavior-Based Access Control deckt einen umfassenden Ausschnitt der Identität ab
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CyberSec

AUTHENTIFIZIERUNG
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Die Authentifizierung wird dem Dienst abgenommen
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IDENTITÄTSTOKEN

Natürliche Veränderungen der Attribute 
müssen vom Token berücksichtigt werden
Ø Statisch: Unveränderliche Eigenschaften

Ø Dynamisch: Eigenschaft, die aufgrund des 
normalen Nutzungskontexts schwanken, 
jedoch innerhalb eines bestimmten, 
deterministischen Leistungsbereichs 
begrenzt bleiben. 

Ø Volatil: Transiente Zustandsvariablen, die 
die unmittelbare Benutzerkonfiguration 
oder Umgebung widerspiegeln. Diese 
Werte sind sehr instabil und haben einen 
undefinierten oder unendlichen 
potenziellen Bereich. 17
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A = {a₁, a₂, ..., aₙ} (1)

S = { ai ∈ A  |  dai/dt = 0 ∀t ∈ [0, T] } (2)

D(t) = g(Ct) (3)

V (t) ∼ A(Entropy → ∞)(4)

Der Identitätstoken ist robust gegenüber benignen Veränderungen
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EVALUATION

• Testumgebung mit einem Router, einem 
Switch, fünf Raspberry Pi 4B und zwei 
Raspberry Pi 3B+

• 50 % Angriff: Zertifikatsdiebstahl und Man-in-
the-Middle, 

• 50 % harmloser Datenverkehr

• Merkmalsextraktion: tshark
• Merkmalsauswahl: cicflowmeter und seine 10 

wichtigsten Merkmale unter Verwendung von 
Random Forest

• Es wurden 605.400 Identitäts-Token mit 
unterschiedlichen Parametern erstellt

• Bei einem Schwellenwert von 80 % Hamming-
Ähnlichkeit werden 18

Laboruntersuchungen zeigen Machbarkeit

33. DFN-Konferenz "Sicherheit in vernetzten Systemen" | 27.01.2026 | Wöhnert et al.



CyberSec
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• Testumgebung mit einem Router, einem 
Switch, fünf Raspberry Pi 4B und zwei 
Raspberry Pi 3B+

• 50 % Angriff: Zertifikatsdiebstahl und Man-in-
the-Middle; 50 % harmloser Datenverkehr

• Merkmalsextraktion: tshark
• Merkmalsauswahl: cicflowmeter und seine 10 

wichtigsten Merkmale unter Verwendung von 
Random Forest

• Es wurden 605.400 Identitäts-Token mit 
unterschiedlichen Parametern erstellt

• Bei einem Schwellenwert von 80 % Hamming-
Ähnlichkeit werden Tokens zu 98% richtig 
klassifiziert 19
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ERGEBNIS

ü Zero-Trust Prinzipien im Netzwerk

ü Zusätzlich zu dem Zertifikatssystem ist das System mit einem weiteren Authentifizierungsfaktor abgesichert

ü Absicherung befindet sowohl behind-the-meter und im Verteilnetz und geht bis auf untere Protokollschichten

Ø Laboruntersuchungen werden ins Feld getragen

Ø Intensivierung von Maschinellem Lernen gestützter Generierung von Netzwerkverkehr und Erkennung von 
Angriffen

Ø Rollout und Regulierungsnovellen, die die Architektur neudenken
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LET‘S DISCUSS!



CyberSec
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