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Analyse des Angriffs auf die Energieversorgung
Ukraine, 18. März 2016
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Quelle: Internet 
https://scadahacker.com/library/Doc
uments/Cyber_Events/E-ISAC%20-
%20Analysis%20of%20the%20Cyber
%20Attack%20on%20the%20Ukraini
an%20Power%20Grid.pdf

Aufgerufen 29.01.2023

Electricity –

Information Sharing 

and Analysis Center

https://scadahacker.com/library/Documents/Cyber_Events/E-ISAC%20-%20Analysis%20of%20the%20Cyber%20Attack%20on%20the%20Ukrainian%20Power%20Grid.pdf


Analyse des Angriffs auf die Energieversorgung
Ukraine, 18. März 2016
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• Langzeit-Aufklärung
• Datenexfiltration, Vorbereitung und Tests

• Schwerpunkt des Angriffs
• Ausführung von SCADA Funktionen zur Abschaltung der Versorgung

• Flankierende Angriffe
• Löschen (KillDisk) von Arbeitsstationen, Servern und Fernzugriffsstationen
• Einsatz maliziöser Firmware auf Serial-to-Ethernet Geräten in den verteilten Stationen

• Weitere Störungen und Ablenkungen
• Planmäßige Trennungen von UPS
• DoS gegen die Support-Hotline des Unternehmens

DoS…Denial of Service

UPS…Uninterruptable Power Supplies
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https://www.iso.org/standard/82875.html


MITRE ATT&CK Framework
Cyber Threat Intelligence
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Quelle: Internet 
https://mitre-attack.github.io/attack-
navigator/

Aufgerufen am 27.01.2023

• Weltweit zugängliche Wissendatenbank

• Gegnerische Ziele und Techniken

• Ausgewertete Cyber-Analyseberichte

• Life Cycle Management durch die

MITRE Corporation

ATT&CK…Adversarial Tactics, Techniques
and Common Knowledge

https://mitre-attack.github.io/attack-navigator/
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MITRE ATT&CK Framework
Objektmodell

Quelle: Internet 
https://medium.com/mitre-
attack/introducing-attack-campaigns-
6b15baa6cbb4

Aufgerufen am 21.01.2023

https://medium.com/mitre-attack/introducing-attack-campaigns-6b15baa6cbb4


MITRE ATT&CK Framework
Eingehende Informationsquellen
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Quelle: Internet 
https://attack.mitre.org/docs/ATTACK_De
sign_and_Philosophy_March_2020.pdf

Aufgerufen am 29.01.2023

• Threat Intelligence Berichte

• Konferenz-Präsentationen

• Webinare

• Social Media

• Blog-Einträge

• Open Source Code Repositories

• Malware Samples

https://attack.mitre.org/docs/ATTACK_Design_and_Philosophy_March_2020.pdf


MITRE ATT&CK Framework
Auswertung von Informationsquellen
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• Aus Rohdaten

• Aus finalisierten Berichten



Sandworm Advanced Persistent Threat
MITRE ATT&CK Framework – Enterprise, ICS, Mobile Matrizen
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Source: Internet 
https://mitre-attack.github.io/attack-navigator/

called 3th 9.2022

https://mitre-attack.github.io/attack-navigator/
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Purdue Modell 
Enterprise Referenz-Architektur

Quelle: Internet 
https://www.zscaler.com/resources/security-terms-
glossary/what-is-purdue-model-ics-security

Aufgerufen am 29.01.2023
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DMZ…Demilitarisierte Zone

https://www.zscaler.com/resources/security-terms-glossary/what-is-purdue-model-ics-security


GIS Objektmodell
Verortung von Assets
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GIS…Geografisches 
Informationssystem



MITRE ATT&CK Objektmodell
Zuweisung von Assets

Quelle: Internet 
https://collaborate.mitre.org/attackics/img_auth.php/3/37/AT
T&CK_for_ICS_-_Philosophy_Paper.pdf

Aufgerufen am 27.01.2023
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Information Security Management System (ISMS)
Erfassung von Metadaten gem. BSI IT-Grundschutz 200-2 für jedes IT-System und Gerät

• Eindeutige Bezeichnung (beispielsweise der vollständige Hostname oder eine 
Identifikationsnummer)

• Typ und Funktion (beispielsweise Datenbank-Server für Anwendung X),

• zugrunde liegende Plattform (d. h. Hardware-Plattform und Betriebssystem)

• der Standort (beispielsweise Gebäude- und Raumnummer)

• zuständige Administrator

• vorhandenen Kommunikationsschnittstellen (z. B. Internetanschluss, Bluetooth, 
WLAN Adapter) sowie 

• Art der Netzanbindung und die Netzadresse 
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Information Security Management System (ISMS)
Direkte oder mittelbare Zuordnung der Vermögenswerte zu Positionen



Information Security Management System (ISMS)
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Datenpipeline
Transformation der Objekte in Entitäten und Relationen zueinander
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Semantisches Netzwerk (Knowledge Graph)
Logische Verkettung beider Objektmodelle zugunsten einer ganzheitlichen Betrachtung



Semantisches Netzwerk (Knowledge Graph)
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SIEM Lösung: Logpoint
Zuordnung von Ereignissen zu „Techniques“ aus dem MITRE ATT&CK-Framework
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Quelle: Internet 
https://docs.logpoint.com/mitre//

Aufgerufen am 29.01.2023

https://docs.logpoint.com/mitre/


Quantitative Bewertung des Risikos
Abbildung inhärenter, operativer Zusammenhänge KRITIS
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Quantitative Bewertung des Risikos
Berücksichtigung vorhandener Resilienz-Mechanismen
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MITRE Caldera Framework
Automatisierte Emulation gegnerischer Aktivitäten
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Source: Internet 
https://caldera.mitre.org/

called 5th 9.2022

https://caldera.mitre.org/


Microsoft Azure Threat Analytics 
Gezielte Simulation bekannter Bedrohungen
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Source: Internet 
https://caldera.mitre.org/

called 5th 9.2022

https://caldera.mitre.org/


Kernaussagen

• Das MITRE ATT&CK hat sich zum best-practice Ansatz entwickelt

• GIS wird zur Betriebsunterstützung von KRITIS verwendet

• Sicherheitslösungen implementieren ATT&CK

• Geschickte Kombination optmiert die Bewertung von APT-Risiken

• Der gezeigte Lösungsansatz hilft, den Schutz kritischer Infrastrukturen 
und ihrer unterstützenden IT-Services proaktiver zu gestalten
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Zukünftige Ansätze gegen hybride 
Bedrohungen

32

Quelle: 
https://publications.jrc.ec.europa.
eu/repository/handle/JRC123305

EU-HYBNET’s Ansatz  

https://publications.jrc.ec.europa.eu/repository/handle/JRC123305
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Vielen Dank für Ihre Aufmerksamkeit

Fragen?



Glossar

• APT Advanced Persistent Threat

• ATT&CK Adversarial Tactics, Techniques and Common Knowledge

• KRITIS Kritische Infrastrukturen

• CTI Cyber Threat Intelligence

• DMZ Demilitarisierte Zone

• GIS Geografisches Informationssystem

• ICS Industry Control Systems

• ISMS Informations-Sicherheits-Management-System

• ISAC Information Sharing and Analysis Center

• SIEM Security Information and Event Management
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