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Das LRZ ist (IT-)Dienstleister.

überraschte Kunden = verärgerte Kunden

Störungen treten auf. 
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Service Status Reporting als integrierter Baustein für ITSM und BCM
Eingespielte Wege zur Außenkommunikation im Normal-, Not- und Krisenfall
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Service Status Reporting

Störung

• Geplante oder 
ungeplante betriebliche 
Unterbrechung

Business Continuity ManagementIT Service Management

Admins, CSIRT, …

Notfall

• Nicht tolerable 
Unterbrechung mind. 
eines zeitkritischen 
Geschäftsprozesses

• Notfallpläne liegen vor

PR-Team, (CSIRT, Admins)

• Erhebliche 
Unterbrechung eines 
(zeit-)kritischen 
Geschäftsprozesses

• Notfallpläne liegen nicht 
vor oder greifen nicht 
ausreichend

Krise

Krisenstab, PR-Team

* Begriffe ausgehend von BSI 200-4
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Pains im status quo der Störungs- und Kundenkommunikation
Dezentrale Strukturen in der Kundenkommunikation bereiten allen Beteiligten Mehraufwand
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keine zentrale Zustandsübersicht
für Anwender:innen oder Beschäftigte

Mediendschungel: Jeder Service mit 
eigener Maillingliste, Homepage, Doku, ... 

hohes Ticketaufkommen bei Störungen; 
Standardtexte + Follow-Up durch ServiceDesk

Menge der Betroffenen nicht 
immer klar oder dediziert erreichbar

mehrere Services betreffende 
Störungen unabhängig kommuniziert

technische Meldungen nicht geeignet 
für Endanwender:innen (oder ServiceDesk) ≠
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Service Status Reporting – eine nicht-uneigennützige Pflicht?
Vision: EIN simples Status-Reporting für alle Services des LRZ
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einheitlich & an zentraler Stelle

ServiceDesk
entlasten

Ticketaufkommen reduzieren
oder mit Verweis auf das

Status Board beantworten

Anwenderschaft
proaktiv informieren

Wartungen ankündigen,
Störungen bekannt geben,
Hinweise kommunizieren

Krisen-
kommunikation

ausfallsichere Plattform zur
Kommunikation nach außen

für CSIRT & PR
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Herausforderungen
EIN simples Status-Reporting für alle Services des LRZ – ein Balanceakt
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Schnittstellen zu allen Service-
Teams mit verschiedener 

Infrastruktur und org. Abläufen

Hausweite SW-Einführung

Adaptionsvoraussetzung!
Manuelle, teil-autom. & autom. 

Meldungserstellung

Bedienkomfort

simpler SW-Stack und 
(möglichst) unabhängig von 

anderen Services

Robustheit

Reporting-Bedürfnisse 
unterscheiden sich nach Service 

und Anwendergruppe

Bedürfnisse
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Mail ist als Reporting-Medium ungeeignet
Ziel: Betroffene umfassend informieren; alle übrigen nicht belästigen
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E-Mail Webseiten

• Häufig als lästig empfunden
• Aufwändige Pflege der Abonnenten

& datenschutzrechtliche Herausforderungen
• Oftmals keine dedizierten Mailverteiler für 

genau die von dieser Störung Betroffenen
• Information einmalig; Versandzeitpunkt ist 

entscheidend
• Nachträgliches Editieren von Meldungen 

kaum möglich

Push-Modell Pull-Modell (Push via RSS)aus Betroffenensicht

hoch gering

• Filterung nach Services, Standorten etc.
• Darstellungsform als Kalender, mit Bildern etc.

Zusätzlich historische Informationen
• Betroffenengruppe nicht im Vorfeld zu definieren;

dynamisch möglich
• Meldungen beliebig weit im Voraus 

• Nachträgliches Editieren und kontinuierliche 
Updates möglich

Hemmschwelle
für Redakteur:innen
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Services sind highlevel! 
Reporting-Granularität und Service-Begriff
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Unterstützende 
Dienste

Benutzerverwaltung 
und Authentisierung

IdP für
Kunde X

Beispiel

Service-
klasse

Service

Service-Baustein
(aus der CMDB)

(technische) 
Komponenten

Webserver, 
VM,…

SERVICE-REPORTING

IT-MONITORING

≠

IT-Monitoring-Alerts sind kein Service Status Reporting!

für Admins

für Kunden & Anwender:innen
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Implikationen von Komponentenfehlern auf Services ist a priori unklar
Automatisierte Ableitung setzt detaillierte Modellierung der Service(baustein)-Beziehungen voraus
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Service-
klasse

Service

Service-Baustein
(aus der CMDB)

(technische) 
Komponenten

Redundanzen Abhängigkeiten von Services 
oder Bausteinen untereinander

Auswirkung 
auf den Service? Störung?

Ausfall? 

Qualitätseinbuße?
(im Rahmen der SLAs)? 

Reichweite der Implikation

Manuelle Meldungserstellung (für immaterielle Services)
• Ausgehend von Alerts aus dem IT-Monitoring
• schätzt der ServiceOwner Implikationen ab und
• formuliert sie für Endanwender:innen verständlich. 
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Realisierung
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status.lrz.de
Zur Service-Status- und Notfall-Kommunikation
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Service-Klassen
     und Services

samt Status und 
Direktlinks auf 
      Tickettool 
      und Dokumentation
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status.lrz.de
Zur Service-Status- und Notfall-Kommunikation
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Meldungshistorie 
eines Services

RSS-Abonnement
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status.lrz.de
Zur Service-Status- und Notfall-Kommunikation
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Detailansicht einer 
Störungsmeldung
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status.lrz.de
Zur Service-Status- und Notfall-Kommunikation
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Detailansicht einer 
Störungsmeldung
  mit Verlaufsbeschreibung
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Wahl eines Ausgangsproduktes
Monitoring-Tools wie check_mk sind bereits im Einsatz – wir suchen eine Lösung zur Meldungsanzeige
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Vorauswahl aus über 100 Produkten1

 weil cloud-basiert
 weil eigene Benutzerverwaltung
 weil Ping-Scanner, …

cstate2 – ein Theme für Hugo
• keine externen Abhängigkeiten
• simpler JAMStack
• Datenhaltung in git
• Seiteninhalte als Text-Files in Markdown
• Hugo3 generiert daraus statische HTML-Seiten

(nur bei Änderung, nicht dynamisch bei Aufruf)

HTML

Webserver 

git repo

git push
via SSH

Meldungsautor:in

Anwender:innen

Internet

cstate

1 https://github.com/topics/statuspage
2 https://github.com/cstate/cstate
3 https://gohugo.io/  

Gewinner: 

Funktionsweise von Hugo/cstate

https://github.com/topics/statuspage
https://github.com/cstate/cstate
https://gohugo.io/
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Architektur von status.lrz.de (Teil 1)
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HTML

LDAP

LRZ

repo + SSH-Keys

Webserver 
Location A

HTML

Webserver 
Location B

git push
via SSH oder 
GitLab-WebUI

rsync

Meldungsautor:in 2

Provisio-
nierung

HTTPS

>_

git repo git repo

rsync

DNS-
LoadbalancerDNSDNS DNS

Anwender:innen Hochschulnetz
Internet



Autorisierung
Authentifizierung 
Versionskontrolle
Änderungsnachverfolgung
Kollaboration
lokale offline Kopien 
persönliche Testumgebungen
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Das git-Geschenk
Datenhaltung via git-Repo übernimmt viele erforderliche Funktionalitäten

✓
✓
✓
✓
✓
✓

Automatisierte Erstellung von Inhalten: 
Textfiles in git ablegen = easy scripting

✓



19Robuste Notfall- und Service-Status-Kommunikation | 33. DFN-Konferenz 2026 | Miran Mizani (LRZ)

Inhalte generieren
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Inhalte von status.lrz.de
Datenmodell
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Incident

resolved
severity

Wartungsankündigung

informational

IssueService

name
displayName
category
tooltip
description
ticketlink
dokulink

title
date
resolvedWhen
affected # list of services
content
pin # at main page
...

Severity / Schweregrad:
  down: Ausfall
  disrupted: Störung
  notice: Wartung (nun im Gange)
  In Betrieb

status := MAX(severity) 
seiner offenen Incidents

Einfluss auf den
Status des Services

kein Einfluss,
informativ
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Veröffentlichen von Meldungen
Workflows
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1. Template kopieren
Pro Meldung ein .md-File erzeugen
im Ordner content/issues/

2. Inhalte befüllen
• Metadaten
• Content in Markdown

3. Veröffentlichen
git commit + push
(oder via gitlab-WebUI)

Textdatei eines simulierten Incidents mit Auswirkung „Störung“ (severity: disrupted).

Problemlos zu scripten / automatisiert zu generieren.

Meldungen aktualisieren: 
Textfile aktualisieren

Meldungen löschen: Textfile löschen

Inhalt 
der Meldung
in Markdown

Metadaten 
der Meldung in 
YAML-Syntax
(key: value)

---
title: "Störung des IDM-Portals 2"
date: "2025-09-26 16:03:00"
resolved: false # false: service status will be changed.
# resolvedWhen: "2025-09-29 16:17:20" # uncomment, if (expected) date is known
severity: disrupted # Possible levels: down, disrupted, notice, up
affected: # List of services.
- "Benutzerverwaltung und Authentisierung"

pin: false
hideAtMainPage: false
informational: false
section: issue
---
Das IDM-Portal 2 ist momentan nicht erreichbar (Error 502).
Master-Userinnen und Master-User können das
IDM-Portal 1 (https://idmportal.lrz.de) nutzen.
---
The IDM-Portal 2 is currently not reachable (Error 502)
Master Users can use the old IDM-Portal 1
(https://idmportal.lrz.de).

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
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Content-Mgmt-System
Git(Lab) und Kommandozeile sind für Techies. 
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Graphische WebUI
zur Editierung von Meldungen
erforderlich für PR-Team, Abteilungsleiter:innen 
und einige Admins(!)

• quasi ein git-Client
• OAuth2 & API gegen GitLab
• nahtlose Integration
• läuft im lokalen Browser
• commitet Files ins Repo

• Erfordert jedoch GitLab

headless CMS

HTML

LDAP

Hochschulnetz

LRZ

repo + SSH-Keys

Webserver 
Location A

HTML

Webserver 
Location B

git push
via SSH oder 
GitLab-WebUI

rsync

Meldungsautor:in 2

Provisio-
nierung

HTTPS

>_

git repo git repo

rsync

DNS-
LoadbalancerDNSDNS DNS

Anwender:innen

Internet

CMS

Meldungsautor:in 1

OAuth2, GitLab-API
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Das CMS erzeugt Meldungen als Text-Datei im bekannten Markdown-Format im Repo
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Notfallverfahren
Aktualisieren des Statusboards ist selbst bei Totalausfall des LRZ weiterhin möglich
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git pull

Notfall:
git 
push

via SSH

HTML

LDAP

Hochschulnetz

LRZ

repo + SSH-Keys

Webserver 
Location A

HTML

Webserver 
Location B

git push
via SSH oder 
GitLab-WebUI

rsync

Meldungsautor:in 2

CMS

Meldungsautor:in 1

OAuth2, GitLab-API
Provisio-
nierung

HTTPS

>_

git repo git repo

rsync

DNS-
LoadbalancerDNSDNS DNS

Anwender:innen

InternetGitLab 

LDAP Speicher Netz … 

Falls GitLab nicht verfügbar: 
• Git: Lokale Kopien des Repos inkl. aller Doku
• SSH-Keys der User aus GitLab wurden 

kontin. auf Webserver synchronisiert
• Im Notfall direkt auf den Webserver pushen:

git push gitlab webserver

Sobald GitLab wieder verfügbar: 
• Änderungen am Webserver autom. 

überschreiben
• Zwischenzeitliche Änderungen sind bei den 

Autoren immer auch lokal: git push gitlab
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Customization
Simple Anwendungslogik und Templates machen eigene Anpassungen leicht
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cstate/Hugo basiert auf 
HTML-Templates mit Platzhaltervariablen

 leicht zu editieren

• Layouting (HTML + CSS)

• Erweiterungen:
• Unterbezirke zu Services
• Datumsformatierungen
• RSS-Anpassung
• JSON-API

• einige Bug-fixes
• …

Beispielcode eines Hugo-Templates

Am LRZ:



• Keine dynamischen Funktionalitäten 
(kein autom. Ablaufdatum etc.) 
aber leicht script-bar außerhalb

• Kein eigenes Monitoring; nur Anzeige
check_mk etc. läuft bereits anderswo

• Keine Einschränkung von Edit-Berechtigungen
oftmals praktisch; falls nötig: Sub-Repos

• Nur aktuelle Anzeige, keine (minutl.) Historie 

• Eigene Erweiterungen waren erforderlich

• Services Reporting vs. IT-Monitoring

• Redaktionelle Qualität hängt von Techies ab… ;)

26

Diskussion und Erfahrungen
Simpel, aber vollkommen ausreichend – Herausforderungen liegen außerhalb der Technik
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Einschränkungen Vorteile

• Klare & zentrale Information für Anwender:innen, 
ServiceDesk und haus-interne Kolleg:innen

• Dank JSON-API & RSS in Kundensysteme oder 
Landing Pages integrierbar

• Bequeme(!) Meldungserstellung für Redakteure;
gut integrierbar in Systeme und Abläufe

• Entlastung unseres ServiceDesks (v.a. im Notfall)
• Statische HTML-Seiten: keine 

Nutzereingaben/DB/Skripte  robust und sicher
• Wartungsarm Dank simpler Technologie

Neues Konzept der Information an Kunden:
• Bislang: vage Ankündigungs-Mail im Voraus
• Neu: „beginnt nun“ und „Arbeit abgeschlossen“

Zu Beginn eine Herausforderung für manche Kolleg:innen
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Robustes Service-Status-Reporting
Ein Beitrag zu BCM, ISM und ITSM
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simple Tools – geschickt kombiniert

Source-Code samt unserer Erweiterungen verfügbar: miran.mizani@lrz.de 

hausweites SW-Einführungsprojekt am LRZ
viele Stakeholder und Schnittstellen 

 innerhalb von sechs Wochen realisiert

robustes und einfach 
zu bedienendes

System

(etwas) geringeres 
Ticketaufkommen
am ServiceDesk

informiertere & 
zufriedenere 

Anwender:innen

Miran Mizani, miran.mizani@lrz.de 

status.lrz.de

mailto:miran.mizani@lrz.de
mailto:miran.mizani@lrz.de
https://status.lrz.de/
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Backup
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Vollständige Architektur von status.lrz.de
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HTML

LDAP

Hochschulnetz

LRZ

repo + SSH-Keys

Webserver 
Location A

HTML

Webserver 
Location B

git push
via SSH oder 
GitLab-WebUI

rsync

git pull

Meldungsautor:in 2

Notfall:
git push
via SSH

CMS

Meldungsautor:in 1

OAuth2, GitLab-API
Provisio-
nierung

HTTPS

>_

git repo git repo

rsync

DNS-
LoadbalancerDNSDNS DNS

Anwender:innen

Internet
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Service Status und deren Voraussetzungen
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Service-Status Farbe Voraussetzung

In Betrieb grün Keine Incidents, höchstens Wartungsankündigungen

Wartung blau Mindestens ein Incident mit Schweregrad “Wartung”

Störung orange Mindestens ein Incident mit Schweregrad “Störung”

Ausfall Rot Mindestens ein Incident mit Schweregrad “Ausfall”

Meldung mit höchstem Schweregrad bestimmt den Status des Services
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Administration von cstate
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Zentrales config.yml:
Services („systems“) als Dictionary

Ausschnitt der Liste der Services aus der config.yml
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RSS-Feeds pro Service
Stay up-do-date!
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Via Outlook oder Thunderbird abbonierbar

Neue Meldungen und Aktualisierungen zum Service 
(z.B. in Outlook)
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Ausfallsicherheit und 
DNS-Loadbalancing
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Fall: Einer der n Webserver des Statusboards 
(z.B. an Location A) ist unwiederbringlich nicht 
erreichbar. Sei D einer der DNS-Server.

Je nach Ausmaß der Störung bzw. jeweiliger 
Infrastruktur können DNS-Eintrage entweder auf 
nur einem DNS-Server nicht oder auf allen DNS-
Servern nicht editierbar sein.* (Siehe Spalte 3 & 4)

* Letzteres kann bspw. in Kombination mit DNSSEC auftreten 
  oder bei Störung der DNS-Infrastruktur samt Notfallzugängen

Erreichbarkeit des Statusboards unter moglichen DNS-Storungen
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