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UM WAS GEHT ES?

* Cloud-Dienste?
- 2 Nicht nur: Datenverarbeitung bei Dritten.
« Datenschutz (Stichwort “TOM")?

> TOM fir die Vearbeitung unserer Daten, egal ob mit oder
ohne personenbezogene Daten.

> “TOM” Datenschutzsprech - passt aber auch auf
Informationssicherheit.

« Uberschneidung Informationssicherheit und Datenschutz groR
> Die meisten TOM fiir den Datenschutz sind TOM fir die
Informationssicherheit.

= Es geht um Informationssicherheit, erweitert um exklusive
Datenschutzanforderungen, sofern erforderlich.
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UNIVERSITAT S TUTTGART

STABSSTELLE INFORMATIONSSICHERHEIT

RUS-CERT wurde 1998 am Rechenzentrum der Universitat
Stuttgart gegriindet.

Seit 2001 Stabsstelle des Kanzlers/der Kanzlerin =»
Vermeidung von Interessenskonflikten mit CIO und luK-
Betreibern - Normkonformitat

Klassische CERT-Aufgaben: IR, VR, Threatmonitoring....
Zentrale Sicherheitsdienste: Firewall, Detektion, Scans...
Technische Beratung von luK-Betreibern der Constituency
ISMS

Beratung und Unterstitzung bei Zertifizierungen — i.W.
ISO/IEC 27001 und TISAX aber auch Vorgaben der EU usw.

Gutachten
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GUTACHTEN...
DIE SACHE MIT DEN TOM

« TOM-Prifung fir die Informationssicherheit, spatestens seit
der ISMS-Pflicht (2017)

* TOM-Prifung fir AVV und VVT schon sehr viel langer Pflicht.

* Enge Zusammenarbeit mit DSB und DPO, TOM-Prifungen
gemeinsam durchgefihrt.

» Allerdings: Es gab keinen standardisierten Prozess!
> Begleitung von Projekten mal schlecht, mal recht

» Seit 2024 hat unser DPO keine eigene technische Kompetenz
> Die TOM-Prifung ist komplett zu uns gewandert.

* Immer mehr AVVs, weil jeder in die Cloud will oder seine
Daten durch Dienstleister verarbeiten lassen will
> immer mehr TOM-Prifungen
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EIN PLAN

* Da waren wir nun also:
machtloser Spielball der
Umstande und qualten uns
durch die Gutachten.

« Was tun?

= Probleme analysieren
und Gegenmittel entwerfen

2026
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SCHMERZEN DER TOM-PRUFUNG

1. Schmerz: Zu spate Einbindung
- Dokumentation nicht vergleichbar
3. Schmerz: Prifung der Umsetzung
Kein anerkanntes Verfahren
9. Schmerz: Alles zwei Mal prifen?
6. Schmerz: Mangelnde Kooperation

7. Schrnerz: Angste und Bedenken




GEGENMITTEL

» |dee: ein standardisiertes Verfahren entwickeln,
und in die Prozesse der Uni fest integrieren.

* Anforderungen an das Verfahren
formulieren

 Das Verfahren anwenden und so seine
Validitat und Nutzlichkeit nachweisen

» Das Verfahren dauernd verbessern und
anpassen




7 WUNSCHE AN EIN VERFAHREN

1. Prufung ausreichend frih im Beschaffungsprozess

7. Standardisierte Doku von allen Anbietern

3. Spiefl umdrehen: Statt Umsetzung prifen, sich
die Erfullung von Anforderungen rechtlich
verbindlich vertraglich garantieren lassen

Orientierung an den Normen (ISO, BSI)

5. Ein Verfahren fir Informationssicherheit
und Datenschutz

6. Aufwand fur Anbieter minimieren




WEITERE WUNSCHE

Verfahren geeignet sowohl fir Beschaffungen als auch
Ausschreibungen

Resultierende Dokumentation verwendbar als Vertragsanhang
und im ISMS

(An-)Bieter muss keine internen/geheimen Dokumente
beilegen.

Auswertung muss schnell gehen

Ausschluss von flr einen AVV nicht geeigneter Anbieter muss
nachvollziehbar und gut begriindet sein

Mogeln durch Anbieter muss riskant sein!
Zwei Teile: Dokumentation und Prozess

Verfahren und Ergebnis muss verbindlich sein!




LUMSETZUNG

Entwicklung in Zusammenarbeit mit ZENDAS - Datenschutzaspekte
Implementiert als Fragebogen

Satz generischer, atomarer Anforderungen, deren Erfiillung abgefragt
wird

Attribuierung: Festlegung von MUSS- und -Anforderungen
Ankreuzbar x: erfullt”, ,, “, .nicht erfillt", .nicht anwendbar”
Jeweils ein Freitextfeld fir die Begriindung bei Nichtanwendbarkeit
- Spiefl umgedreht!

Jederzeitige Audits vorbehalten

Teil der zentralen/dezentralen Beschaffungsprozesse

Erste Anwendungen: TOM-Priifung fir die Beschaffung von Cloud-
und Fernwartungs-Dienstleistungen

Derivate - bislang: Checklisten fiir Backup- und Loggingkonzepte
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1)

PROZESS

Fragebogen ist Teil der Ausschreibungs- bzw.
Beschaffungsunterlagen

- Gilt auch fur Direktvergaben unter 20.000€!
- Dient als Priifung der grundsatzlichen Geeignetheit eines Anbieters

Priifung des/der ausgefiillten Fragebogens/Fragebdgen

- Notwendige Voraussetzung zur Teilnahme des Anbieters an
Auswahl: Alle MUSS-Anforderungen missen “erfillt”, begriindet und
akzeptabel “erfillt ab” oder "nicht anwendbar” angekreuzt sein

= ldentifikation geeigneter Anbieter
- Rangfolge nach Erfiillungsgrad der SOLLTE-Anforderungen méglich
- Prifung und entsprechende Auswahl vor Zuschlagserteilung!

Ausgefiilltes Formular bei Zuschlagserteilung verbindlich!

- Entsprechender Eintrag, z. B. im EVB-IT Cloudvertrag, Ziffer 9
.Sonstige Vereinbarungen®
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THEMENGEBIETE

* Die Anforderungen sind derzeit in folgenden
Themengebieten gruppiert:

Allgemeine Anforderungen
Personal

Dokumentation

Schutz der Verfugbarkeit
Zutritt zur Infrastruktur
Zugang zur Infrastruktur
Authentifizierung

Zugriff auf die Infrastruktur
Mobile Gerate
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Verschlisselung

Datentrager

Vorfallsbehandlung
Protokollierung (Logging)
Datensicherung (Backup)

Risiken der Lieferkette

Risiken durch Unterauftragnehmer

Datenschutz expizit




CLOUD-FRAGEBOGEN
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e ZENDAS

Zentrale Datenschutzstelle der
baden-wurttembergischen Universitaten

ZENDAS

Zentrale Datenschutzstelle der

baden-wirttembergischen Universitdten

Anforderungen an die
Informationssicherheit und den
Datenschutz
bei der Erbringung von Clouddienstleistungen fur

die ausschreibende/auftraggebende Stelle

Ausschreibende/auftraggebende Stelle (AG):
Universitat Stuttgart, Institut fur Wolkiges (IfW)
Anbietende/auftragnehmende Stelle (AN):
Firma Superfluffy Cloud-Dienste GmbH&Co KG
Bezeichnung der Ausschreibung/des Dienstes:
Clouddienst fur Wolkenverwaltung

Version der Vorlage: CT-20240805

Dokumentstatus:

TLP: BER STRICT (£

Dieses Dokument beschreibt die Anforderungen der AG an den von der AN zu erbringenden
Dienst aus Sicht der Informationssicherheit und des Datenschutzes, insbesondere an die
vorgehaltene und betriebene Infrastruktur sowie die Prozesse und Verfahren, die flir die zu
implementierende Cloud-Losung der AG verwendet werden.

Autoren:
Oliver Gébel, CISO der Universitat Stuttgart, ZENDAS
© 2023, 2024 Universitat Stuttgart

*  Zur internen Statusverioigung bei der AN. Bitte auf FINAL® &ndem, sobald es an die AG geschickt wid. Solte
Klarungsbedarf bestehen, kam es als [ENTWURF" an die AG geschikt werden, um Fragen per Telefon oder
Videckonferenz zu kldren, sofern zuldssig. ACHTUNG: Zur Auswertung setens der AG, z.B im Rahmen von
A i kénnen nur Ok im Status FINAL" akzeptiert werden!

:  Diese Weitsrgaberegelung (TLP) git ab dem Zeitpunkt, ab dem dieses Dokument ausgefillt wurde und dadurch ggf.
vertrauliche Daten enthdt. Die Weitergabe des ausgefilten Dokuments ist geregelt durch das Trafic Light Protocot
https //de wikipedia.orgiwikiTraffic_Light_Protecol

4. Auf ortsfesten Gerdten, die fir die Diensterbringung eingesetzt werden
(Arbeitsplatzgerate, Server usw.), die der Zutrittskontrolle unterliegen (siehe Abschnitt
3.1.5) der nichffliichtige Speicher (Festplatte) verschliisselt sein.

[ Erilit [ Erfiillt ab FNET202S [ Nicht erfiillt [ Nicht anwendbar
Anmerkungen zur Erfiliung der Anforderung kénnen hier eingetragen werden.

3.1.12 Datentrdger — Handhabung, Entsorgung, Transport

Mobile und feste Datentrdger kdnnen schuzbedirftige Daten enthalten. Der Zutritt zu ihnen
wahrend und nach Ende ihrer Nutzung und beim Transport muss daher geregelt werden. Die
AN hat hierfir ein Konzept umgesetzt, das folgende Anforderungen erftillt:

Anforderungen

1. Der Zutritt zu Datentragern MUSS mindestens die Anforderungen des
Zutrittskonzepts (3.1.5) erfiillen.

B Erfilt [T Erfill ab PROT202E [ Nicht erfiilt [ Nicht anwendbar

Bitte begrinden Sie, warum diese Anforderung nicht erfiillt oder nicht anwendbar ist.
Anmerkungen zur Erfiillung der Anforderung kénnen ebenfalls eingetragen werden.

2. Mobile Datentrdger (z.B. USB-Devices) MUSSEN mindestens beim Transport
aulerhalb der Geschéaftsrdume der AN gemal des Verschlisselungskonzepts
(3.1.11) kryptographisch stark verschilisselt sein.

(B4 Erfiillt [B) Erfiillt ab G202 [ Nicht erfiillt [ Nicht anwendbar

Bitte begrinden Sie, warum diese Anforderung nicht erfiillt oder nicht anwendbar ist.
Anmerkungen zur Erfiillung der Anforderung kénnen ebenfalls eingetragen werden.

3. Fir neue Zwecke verwendete Datentrager MUSSEN vor der Neuverwendung sicher
geléscht™ werden.

[ Erfillit [ Erfiilit ab NOR202E O] Nicht erfiillt B4 Nicht anwendbar

Bitte begrinden Sie, warum diese Anforderung nicht erfiillt oder nicht anwendbar ist.
Anmerkungen zur Erfillung der Anforderung kénnen ebenfalls eingetragen werden.

Datentrager werden nur einmal verwendet und dann vernichtet.

4. Auter Betrieb genommene Datentrager MUSSEN sicher vernichtet werden,
entweder durch eine beauftragte Fachfirma oder durch physische Zerstdrung. Dies
gilt auch fiir Datentrager, die nicht mehr lesbar sind. Datentrager, die z.B. im Rahmen
von Garantieféllen ausgetauscht werden, miissen vor Ricksendung zur Verkauferin
bzw. zum Verkaufer datenschutzgerecht geltscht werden. Kann die Léschung nicht

*  Bundesamt fur Sicherheit in der Informationsechnik: .Daten
https:/Awww.bsi.bund.de/DEThemen/\Verbrauc herinnen-und-y -aucher/nfor und-
icherhei Daten-sicher 4l In-und- Drats
loeschen_node. htmi,
httpe /A bsi bund.
e und i ON_6_L hen_und

endgiy  Léscher,
yher-

BS|  Grundschutzkompendium  Maknahme CON6  .Loschen und  Vernichten™:
Docs/D IDE/BSI/Grund: jum_Einzel_PDFs_2021/03_CON_Korzept
,_Edition_2021.pdf?_blob=publicationFile8v=2
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VIELEN DANK!

Haben Sie Fragen?
goebel@cert.uni-stuttgart.de
0711/685 8 3678 (0. Gobel)
https://cert.uni-stuttgart.de/
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