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Agendasetting

Warum?
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Welche Art von Institution vertreten Sie?

63 Universitat

14 Behorde

49 Hochschule

28 Unternehmen

33 AuBeruniversitare
Forschungseinrichtung

12 Sonstiges
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Informations-
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Dachorganisation /
Verbundstruktur
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M Mentimeter

\Welche berufliche Rolle haben Sie?

113
54 47
Y

Informationssicherheitsbe IT-Leitung / CIO IT-Administration / IT- Leitungsfunktion Datenschutzbeauftragte/ Forschende/r / Dienstleister / Sonstige (Kommentar)
auftragte/r (ISB/CISO) Betrieb r Wissenschaftler/in Unternehmen
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Die Leibniz-Gemeinschaft auf einen Blick

* Gegrindet 1995

« Finanzvolumen 2,2 Mrd. € (2023)
* Rund 21.000 Mitarbeiter, darunter 12.000
Wissenschaftler in 5 Sektionen : ,
* Evaluierung alle 7 Jahre .
Strukturelle Herausforderungen: :
* Inhaltliche Heterogenitat :
* Regionale Vielfalt .
* Unterschiedliche Leitungs-
/Fuhrungsverantwortung

* GroBen- und Ressourcenunterschiede '
* Governance-Fragmentierung
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96 Institute
17 Infrastruktureinrichtungen
8 Forschungsmuseen
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Die PAKT-geforderten Forschungorganisationen im Governance-Spektrum

Max-Planck-Gesellschaft Leibniz-Gemeinschaft

- zentrale Budgetverteilung an die « Wissenschaftliche & organisationale
Institute Autonomie

« Verwaltungsstandards & Strategische « Geschaftsstelle fur
Grundsatzentscheidungen Interessenvertretung und

* Harnack-Prinzip Koordination

« Starke Position der Landervertretung

Zentralitat

Fraunhofer Gesellschaft Helmholtz-Gemeinschaft

i Zentrales Controlling und BUdget' . eigensté_ndig finanzierte und
Management mit klaren organisierte Institute +
Leistungskennzahlen «  Programmbasierte Férderung

« Strategische Geschéftsfelder mit zentraler strategischer DF Deutsche
werden zentral definiert Ausrichtung Forschungsgemeinschaft
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Und wir waren in den letzten Jahren betroffen... schaft

rale
rch
mmenarbeit

cherheit.

DIPF @

Leibniz-Institut fir Bildungsforschung
und Bildungsinformation

Ty
eibniz-Informationszentrum /u
- g [ M aibmiz) ipht O
L tor "y MUSEUM FUR P \
# NATURKUNDE LEIBNIZ-INSTITUT fiir
BERLIN PHOTONISCHE TECHNOLOGIEN

e 66

V.Schlosser & Ph. Steglich: Vielfalt als Stérke. Stérkung der Informationssicherheit in heterogenen Organisationen - Ein interaktiver Praxisbericht

28.01.2026



M Mentimeter

Wie zentral ist Ihre Organisation aufgestelit?

Rechtliche Vorgaben und Compliance

Budgetplanung und -verteilung
44

Personalentscheidungen und -planung

[T-Infrastruktur und -Standards

(<)

Strategische Ausrichtung

dezentral organisiert zentral organisiert

V.Schlosser & Ph. Steglich: Vielfalt als Stéarke. Starkung der Informationssicherheit in heterogenen Organisationen - Ein interaktiver Praxisbericht ' v ;



Das Projekt ,,Starkung der Informationssicherheit in

der Leibniz-Gemeinschaft®...
gefordert aus den strategischen Initiativen der Prasidentin

Ziel: Leibniz-Einrichtungen im Bereich
Informationssicherheit starken, damit diese geeignete
Sicherheitsmallinahmen kennen, einschatzen und
umsetzen konnen.

« Einrichtung einer Koordinationsstelle fur Themen der
Informationssicherheit, angesiedelt im IT-Team der
Leibniz-Geschaftsstelle

« Erarbeitung gut skalierbarer Mal3nahmen, die auf die
eigenen Bedurfnisse adaptiert werden konnen

Projektzeitraum:



Wie soll die Umsetzung unserer Vorstellung nach funktionieren?

Inform
Chan

233 2%

Institut A Institut B Institut C Institut D

28.01.2026 V.Schlosser & Ph. Steglich: Vielfalt als Stérke. Stérkung der Informationssicherheit in heterogenen Organisationen - Ein interaktiver Praxisbericht

e




Digitale Transformation: Der Wandel
der Arbeitswelt in der Spatmoderne

Das Besondere tritt vor das Aligemeine:

Dinge, Personen, Orte oder Ereignisse gelten als
besonders wertvoll, wenn sie individuell, originell und
unverwechselbar sind.

Das Singulare wird zum dominanten kulturellen
BewertungsmafBstab in allen Lebensbereichen:

« Matrix/Infrastruktur vs. Projektorganisation
* Qualifikation vs. Kompetenz

« Sachliche Korrektheit vs. Performanz

* Arbeitsteilung vs. Ensembleleistung

Das Projekt ist ideale Organisationsform in modernen
Arbeitswelt.

Nicht ,,Haben wir alles richtig gemacht?* sondern
»Nutzen es die Institute?“
Unser zugrunde liegender Aufsatz geht auf Andreas Reckwitz

»,Gesellschaft der Singularitdten® ausfuhrlicher ein.
Vgl. https://doi.org/10.5281/zen0do.18892542
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https://doi.org/10.5281/zenodo.18892542

M Mentimeter

Was sind die Herausforderungen bei der Starkung der Informationssicherheit in lhrer Organisation?

101

Erstellen von Richtlinien Technische Mitarbeitende mitnehmen Besonderheiten des Stakeholder liberzeugen  Ressourcen einwerben Ergebnisse monitoren & Sonstige (Kommentar)
Implementierung von offentlichen Dienstes / dokumentieren
SicherheitsmaBnahmen Behérde
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M Mentimeter

Wie werden InformationssicherheitsmaBnahmen in lhrer Organisation primér durchgesetzt?

100
. 2

Top-down durch verbindliche Bottom-up durch Uberzeugung Durch Vorbilder und Best-Practice-  Durch externen Druck (Audits, Gar nicht systematisch — eher Sonstiges (Kommentar)

116 115

Vorgaben und Kontrolle und freiwillige Adoption Beispiele aus der Peer-Group Regulierung, Vorfalle) reaktiv bei Problemen
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Leitfragen des Projektes

1. Wie lisst sich die Informationssicherheit in der Leibniz-Gemeinschaft bis 2027 durch
praktische und konstruktive Mafinahmen wirksam starken?
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Digitale Workshopreihe
,»,Auf dem Weg zur
Informationssicherheit*

Problem:
« Themen werden in getrennten Gremien
anlassbezogen und isoliert bearbeitet

MaBnahme:
* Entwicklung eines niedrigschwelligen,
kontinuierlichen Austauschformats

Losungsdesign:

* 4-6 woOchige digitale Veranstaltungsreine mit
jeweils 2-3 Referent*innen zu einem Thema

* bereichs- und ebenenubergreifende Einladung

« Werkstattberichte von Peer-Referierenden,
rekrutiert vom AK IT

« Eventisierung des Formats

« Adaption wissenschaftlichen Arbeitens
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Informationssicherheitsabfrage

JAS P E R Benachric‘htigungen Dokumentation Formulare ausfiillen
601 Betriebssicherheit und technische Grundlagen
Welche Daten werden bei lhnen verschliisselt ?
Problemstellung Bitte wahlen
« Technologische Vielfalt erschwert Uberblick Gber
Informationssicherheit, fehlende systematische Erhebung Benutzen Sie Multi-Faktor-Authentifizierung ?
Bitte wahlen
MaBnahme
* EntWICklung elner StandardlSIGrten’ regelmaBlgen Abfrage Wie viel Prozent der Mitarbeitenden nutzen Zertifikate?
zur Informationssicherheit I i

Losungsdesign: e
= . . . st lhre technische Infrastruktur redun
* Realisierung innerhalb einer bestehenden Abfrage:
JASPER Bitte wahlen

« Modularer Aufbau eines Selbstassessments

* Freiwilligkeit der Dateneintragung

» Ruckspielung der aggregierten Daten an die Community
+ WeiterfUhrende Daten werden verwaltet

« Jahrliche Evaluation und Weiterentwicklung

Vergleichbarkeit
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Rahmenvertrage und Rabattvereinbarungen

602: H) Setzen Sie MaBnahmen zur Starkung der Cyber Security Awareness
ein? (z.B. Phishing-Simulation, E-Learning zu Angriffsmethoden u.a.)

Problem: 5% (3)
Schwierigkeiten bei der EinfUhrung
von IT-Sicherheitsprodukten

MaBnahme:

Zentrale Rahmenvertrage, die den
Einrichtungen einen schnellen
Zugang zu hochwertigen,
kostenglnstigen Produkten schaffen

m Ja
= Nein

Keine Antwort

JASPER-Umfrage 2023/2024, n = 63

28.01.2026 V.Schlosser & Ph. Steglich: Vielfalt als Starke. Starkung der Informationssicherheit in heterogenen Organisationen - Ein interaktiver Praxisbericht



Rahmenvertrage und Rabattvereinbarungen

Bildung von Projektgruppen
unterschiedlicher Institute und
Statusgruppen

intensiver Austausch mit dem
Arbeitskreis IT

Freiwillige Teilnahme an jedem
Vertrag

Skaleneffekte durch Bundelung
Harmonisierung der IT-Infrastruktur
Begleitung wahrend des ganzen
Produkt-Lifecycles
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Informationsplattformen fiir Informationssicherheit

Informationssicherheit

A% Person © Letzte Anderung am

f’ Vivian Schlosser 12. Januar 2026 10:16

¥4 MAILINGLISTE ZUR INFORMATIONSSICHERHEIT

Im Rahmen des Projektes "Starkung der Informationssicherheit in der Leibniz-Gemeinschaft" gibt es eine neue Mailingliste, um Informationen tber das Projekt, die Workshops und einen

abteilungstbergreifenden Austausch zu Fragen und Informationen der Informationssicherheit zu ermdglichen. Mit Aufnahme auf die Mailingliste erhalten Sie auch die Zugangsdaten fir die
vertiefenden Materialien der Workshopreihe.

ﬂ Herzlich Willkommen im Leibniz-Wiki “Informationssicherheit”. Mit diesem Wiki informieren wir Sie (iber die

@ Bei Fragen oder Anmerkungen zum Thema
Ergebnisse des zweijdhrigen Projektes “Starkung der Informationssicherheit in der Leibniz-Gemeinschaft”.

Informationssicherheit, kontaktieren Sie uns gerne unter:

L __on LY i |
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Informationsplattformen fiir Informationssicherheit

MaBnahme:

EinfGhrung einer zentralen Plattform zur
Verwaltung und gemeinsamen Nutzung aller
relevanten Unterlagen.

LEIBNIZ.WIKI (offen)

Allgemeine Infos & Projektupdates
TLP:CLEAR

1 Zugang uber

Losungsdesign:

* Nutzung bestehender Infrastrukturen

« Zweistufig: 6ffentliches Wiki +
passwortgeschutzte Dokumentencloud

« Traffic Light Protocol (TLP) - Ersteller
Klassifizieren

* Mailingliste ohne Moderation, aber mit
Zugangskontrolle

« Passwort-Verteilung in Workshops

LEIBNIZ.CLOUD (geschiitzt)
Prasentationen & Mitschriften
TLP:GREEN/AMBER (+ STRICT)

T Zugang uber
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MAILINGLISTE (offen & geschiitzt)

Austausch und Ankudndigungen
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Reflektion der Moglichkeiten des Projektes

Was hat gut funktioniert? Was kann das Projekt nicht leisten?

L .
—J= AL —
B P

T
’
— By —— —
= - St N -
A Ry KLQ” =t M\ A |,

* Gemeinsame Sicht auf die Dinge
entwickeln

« Adaption der MaBnahmen auf die eigene

Einrichtung
* AuBerhalb vorgegebener Strukturen « Operative Umsetzung in den Einrichtungen
denken, Prozesse anschieben durchfihren

« Mit geringem Budget produktiv werden « Dauerstellen in Instituten

* [Individuelle Probleme der 96 Institute |I6sen
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Lessons Learned

1. Bestehende Strukturen nutzen & AUSbIICK'" ]

2. Transparenz und offene Kommunikation 6 |mPU|Se fur die
erhohen die Schlagkraft und Sichtbarkeit. ns

3. Individualitat fr die Community nutzbar Starkung der
machen | Informations-

4. Autonomie respektieren . .

5. Performanz vor Perfektion sicherheit (aUCh

6. Geschenke machen in lhrer

Organisation)
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M Mentimeter

Was haben Sie heute mitgenommen? | Unredigierte Antworten ...

Digital Humanist schwierig sowas ohne Konsequenzmanagement
Inspiration voranzutreiben

><hr> Ensemblearbeit

Betrifft mich nicht. Interessanten Input

Sehr motivierend! Viel Meta...

Bestéatigung 6 Impulse fur die Informationssicherheit
Inspiration Ja megageill

Wenig Arbeit abnehmen > Druck von oben

Gibt leute die mdgen alte PC ldeen, Anregungen fUr Vorgehensweisen

? Kulturanderung glattet den Weg zur Steigerung der eigenen
"Interessante Einsichten in LeibnizDigital Humanists" Informationssicherheit

Performance>Perfektion Franzb.rét.chen
Gratis Benchmarking Gute Einsichten!
Click Bait

Franzbrotchen
Vorhandene Strukturen nutzen
Das wir nicht alleine sind

Informationssicherheit ist mehr als IT-Sicherheit.
Informationssicherheit sollte ganzheitlich betrachtet

Leibniz ist sehr dezentral

Egal wie alt die Zuhorer sind. Die Vortragenden werden immer
mit solchen Tools getrollt.

Vielen Dank fur den spannenden Impuls der auch wunderbar
werden. Uber die Leibniz Strukturen hinaus Wirkung entfalten kdnnte

Es ist eine Lésung fir die Leibnitz Gemeinschaft. (und sollte). Gerne ein Follow up zu den Ergebnissen nach
2027!
DO
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Vielen Dank fur
lhre Zeit!

Vivian Schlosser
schlosser@leibniz-gemeinschaft.de
+49 30 206049-244

Philipp Steglich
steglich@leibniz-gemeinschaft.de
+49 30 206049-239

Leibniz-Gemeinschaft
ChausseestraBe 111

10115 Berlin, Deutschland
info@leibniz-gemeinschaft.de
www.leibniz-gemeinschaft.de

Creative Commons Namensnennung 4.0 International
Br https://creativecommons.org/licenses/by/4.0/deed.de

Die Erstellung dieser Présentation wurde im Januar 2026 bei der Generierung
von Prompts, zur Textanalyse, -strukturierung, und -optimierung von dem
LLM Claude Sonnet 4.5 von Anthropic unterstitzt.

Die Illustrationen auf den S. 11, 15, 18 und 21 wurden mit Claude Sonnet 4.5 und
dem GPT Image Generator generiert und sind urheberrechtsfrei.

Die ,,Richtlinie zur Nutzung generativer Kunstlicher Intelligenz (Kl) in der
Geschaftsstelle der Leibniz-Gemeinschaft®,
https://doi.org/10.5281/zen0do.15162387, ist dabei bericksichtigt worden.

Zitationsvorschlag:

Viva Schlosser und Philipp Steglich (2026, January 28). Vielfalt als Starke: Starkung der
Informationssicherheit in heterogenen Organisationen — Ein interaktiver Praxisbericht.
Zenodo. https://doi.org/10.5281/zen0do.19734563

Dieser Prasentation liegt folgender Aufsatz zugrunde:

Viva Schlosser und Philipp Steglich (2026). Vielfalt als Starke: Kollaborative Ansdtze zur
Starkung der Informationssicherheit in heterogenen Organisationen. Zenodo.
https://doi.org/10.5281/zen0do.18892542
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