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Einleitung
$whoami

 IT-Sicherheitsforscher @ Fraunhofer FKIE & Universität Bonn

 Forschungsschwerpunkt:

 Analyse von Schadsoftware / Reverse Engineering / Analyseautomation

 Aktivitäten:

RE tooling: IDAscope, 

ApiScout, SMDA, MCRIT, …
DatensätzeBotnet Takedowns
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Ursprung und Konzept
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Motivation
Zeitreise in die Vergangenheit: Situation 2016

 Stattliche Sammlung von „okay, aber nicht herausragend“ sortierter Malware

 Identifikation von Malware signifikantes Problem: 

 Packing

 Evolution in Familien

 viele Synonyme, …

 Gute Erfahrungen mit DGArchive – Übertragbar auf Schadsoftware?

 Code-zentrischer Ansatz mit Fokus auf statischer Analyse

 Entwicklung des Projekts zusammen mit Steffen Enders

≈

≈

≈?
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[1] https://malpedia.caad.fkie.fraunhofer.de

[2] https://malpedia.io

https://malpedia.caad.fkie.fraunhofer.de/
https://malpedia.io/
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https://malpedia.caad.fkie.fraunhofer.de/
https://malpedia.io/
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[1] https://malpedia.caad.fkie.fraunhofer.de

[2] https://malpedia.io

https://malpedia.caad.fkie.fraunhofer.de/
https://malpedia.io/
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[1] https://malpedia.caad.fkie.fraunhofer.de

[2] https://malpedia.io

├────── apk.anubis

[…]
├────── win.urlzone

│ ├── win.urlzone.json

│ ├── 2014-11-08
│ │ ├── <sha256>

│ │ ├── <sha256>_dump_0x01e00000

│ │ └── <sha256>_unpacked

│ ├── 2015-04-29
│ │   ├── <sha256>

│ │   ├── <sha256>_dump_0x01e00000

│ │   └── <sha256>_unpacked

│       └── yara

│ └── tlp_green

│               └── win.urlzone_g0.yar

[…]
├────── win.zyklon

└── malpedia.bib

 Git-Repository

 Versionskontrolle, Abschottung, Synchronisation

 Malware Samples: 
packed + unpacked und/oder memory dumped

 Direkte Einbettung von YARA-Regeln und Metadaten

https://malpedia.caad.fkie.fraunhofer.de/
https://malpedia.io/
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[1] https://malpedia.caad.fkie.fraunhofer.de

[2] https://malpedia.io

07. Dezember 2017

Accounts

Contributions

Malware Families

Malware Samples

Referenzen

YARA-Regeln

~120 (Launch)

~300

614

1.630

906

113 116 20

02. Februar 2023

2100+

16.805

2.707

6.998

13.188

1.737 245 152

~ 70% Community-Anteil!

Herzlicher Dank an alle 

Beitragenden!

https://malpedia.caad.fkie.fraunhofer.de/
https://malpedia.io/
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Aggregierte Nutzungsstatistiken 

 Täglicher Durchschnitt, letzte 30 Tage:

 6.200 IPs

 475.000 Requests (380.000 API, also ~80%)

 Requests insgesamt seit Launch: 296.000.000
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Nutzungsaspekte
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 Kontextualisierung

 Referenzen für Familien, Akteure, …

 Malware-Identifikation

 YARA

 Suche / Vergleich 

 Label Provider (Clustering)

 QA / Regression Testing

 Analyse-Tools, Extraktoren, etc

[1] https://github.com/MISP/misp-galaxy/blob/main/clusters/malpedia.json

Nutzungsaspekte
Integration mit anderen Tools und Frameworks

https://github.com/MISP/misp-galaxy/blob/main/clusters/malpedia.json
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Nutzungsaspekte
Integration mit anderen Tools und Frameworks

 Beispiele:

 MISP

 OpenCTI

 IntelOwl

 MalwareBazaar, YARAify

 TheHive Cortex

 Unpac.me

 CAPE Sandbox

 VirusTotal

 …

[1] https://github.com/TheHive-Project/Cortex-Analyzers

[2] https://blog.virustotal.com/2021/11/introducing-virustotal-collections.html

Enrichment

YARA / Scanning

https://github.com/TheHive-Project/Cortex-Analyzers
https://blog.virustotal.com/2021/11/introducing-virustotal-collections.html
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 Idee:

 Generierung passender YARA-Regeln für so viele Malware-Familien wie möglich

 Automatisierung der Auswahlmethode für code-basierte YARA strings (byte sequences)

 Qualitätskontrolle (vs. VT Goodware)

 Methode:

 Disassemblierung -> Shingling -> Aggregation und Selektion via Datenbank

 Framework: YARA-Signator [1]

 Ergebnis Bachelor Thesis von Felix Bilstein

[1] https://github.com/fxb-cocacoding/yara-signator

Nutzungsaspekte
Generierung von YARA-Regeln

https://github.com/fxb-cocacoding/yara-signator
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 Methode (Instruktions-N-gramme der Länge 4-7)

YARA Rule

Family A

YARA Rule

Family A

YARA Rule

Family A

YARA Rule

Family A

[1] F. Bilstein, D. Plohmann, “YARA-Signator: Automated Generation of Code-based YARA Rules”, In: The Journal on Cybercrime & Digital Investigations, v.5, 2019.

$sequence_1 = { ffd6 85c0 7512 
e8???????? eb03 }

// n = 5, score = 4000
//   ffd6        | call   esi
//   85c0        | test   eax, eax
//   7512        | jne    0x14
//   e8????????  | call   ??       
//   eb03        | jmp    5

Nutzungsaspekte
Generierung von YARA-Regeln

Berechnung über ~1.2 Milliarden solcher N-gramme
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 Malpedia‘s YARA-Signator rules

 Monatlich neu generiert

 Frei verfügbar (CC BY-SA 4.0) via Malpedia und Github [1]

Nutzungsaspekte
Generierung von YARA-Regeln

[1] https://github.com/malpedia/signator-rules/

Aktuelles Release: 2023-01-24
Samples: 12.710
Detektierbar: 5.244
Familien: 2.696
----
Familien abgedeckt: 1.233
Saubere Regeln: 1.132
----
False Positives: 43
False Negatives: 225
----
Precision: 0,992
Recall: 0,957
F1: 0,974

https://github.com/malpedia/signator-rules/
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Nutzungsaspekte
Statistische Auswertungen

 PE Header

 Windows API

 (Code)

[1] D. Plohmann, „Classification, Characterization, and Contextualization of Windows Malware using Static Behavior and Similarity Analysis“, PhD Thesis, University of Bonn, 2022.

2023 – Go: 91!
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 Ausgangslage 2019

 Survey von Haq et al. [1]:
50+ Arbeiten zu Codeähnlichkeit seit 2010

 Kaum Arbeiten mit größeren Malware-Corpora

 Nur 1 Arbeit zu FOSS-Nutzung in Malware (Alrabaee et al. [2])

 Anforderungen

 Robuste Ähnlichkeitsbewertung

 Skalierbarkeit bis Millionen von Funktionen

 MCRIT

 Kombination von quasi-identischer und Fuzzy-Repräsentation 
von Code

 Effizientes 1:n Matching von Samples via LSH

 Release im April 2023 (Botconf)

PicHash MinHash

quasi-identische

Repräsentation

Fuzzy-

Repräsentation

Disassembly

[1] I. U. Haq and J. Caballero, “A survey of binary code similarity“, In: Arxiv.org Computers & Security, 2019.

[2] S. Alrabaee, P. Shirani, L. Wang, and M. Debbabi, “FOSSIL: A Resilient and Efficient System for Identifying FOSS Functions in Malware Binaries“, In: ACM Trans. Priv. Secur., vol. 21, 2018.

Wildcarding

von Adressen

Token- und

metrische Features

Minhash-based Code Relationship & Investigation Toolkit (MCRIT)

Nutzungsaspekte
Codeähnlichkeitsanalysen
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Nutzungsaspekte
Codeähnlichkeitsanalysen: Clustering

 Clustering Malpedia (link: 10%+ Ähnlichkeit)

 Filterung von Bibliothekscode

 Gewichtung via Häufigskeitsanalyse

 Ausgewählte Cluster:

1) Zeus-like families

2) Vmzeus / pandabanker

3) Dridex (and Friedex), 32bit vs 64bit

4) Locky + Locky Decryptor

5) GPCode + CryptoFortress

6) Sage Ransom, Crylocker, Ransoc

7) ISFB + Snifula

8) Pony + IcedID (module)

9) Murofet + GameoverP2P + GameoverDGA

10) Mismatches due to OpenSSL, VCTools (XTunnel, 
ZeusOpenSSL, RokRAT, …)
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Nutzungsaspekte
Codeähnlichkeitsanalysen: Identifikation

45c317_lockbit_green.exe

[1] https://www.bleepingcomputer.com/news/security/lockbit-ransomware-goes-green-uses-new-conti-based-encryptor/

[2] lockbit green: 45c317200e27e5c5692c59d06768ca2e7eeb446d6d495084f414d0f261f75315 

https://www.bleepingcomputer.com/news/security/lockbit-ransomware-goes-green-uses-new-conti-based-encryptor/
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Nutzungsaspekte
Codeähnlichkeitsanalysen: Identifikation
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Nutzungsaspekte
Codeähnlichkeitsanalysen: Identifikation
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Nutzungsaspekte
Codeähnlichkeitsanalysen: Identifikation

Code aus Standardbibliotheken (MSVCRT, …)
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Nutzungsaspekte
Codeähnlichkeitsanalysen: Identifikation

Intrinsischer Code
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Nutzungsaspekte
Codeähnlichkeitsanalysen: Identifikation

lockbit

@0x401730

conti

@0x10017a0

[1] conti: a5751a46768149c5ddf318fd75afc66b3db28a5b76254ee0d6ae27b21712e266
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Zusammenfassung
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[1] https://twitter.com/stvemillertime/status/1515011501446377484

https://twitter.com/stvemillertime/status/1515011501446377484
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Vielen Dank für Ihre Aufmerksamkeit!

Dr. Daniel Plohmann

daniel.plohmann@fkie.fraunhofer.de

@push_pnx
@malpedia


